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Please make sure you remember your PIN (password), without it there
is no way to access the data on the drive.

|f you are having difficulty usinE your diskAshur PRO? drive please contact our technical department
by email - support@istorage-uk.com or by phone on +44 (OEZO 8991 6260.

#2 www.istorage-uk.com




diskEishur PRO?

Copyright © iStorage Limited 2017. All rights reserved.

Windows is a registered trademark of Microsoft Cor oration.
All other trademarks and copyrights referred to are the property of their respective owners.

Distribution of modified versions of this document is prohibited without the explicit permission of the copyright holder.

Distribution of the work or derivative work in any standard (paper) book form for commercial purposes is prohibited unless prior permission is
obtained from the copyright holder.

DOCUMENTATION IS PROVIDED AS IS AND ALL EXPRESS OR IMPLIED CONDITIONS, REPRESENTATIONS AND
WARRANTIES, INCLUDING ANY IMPLIED WARRANTY OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE OR NON-INFRINGEMENT, ARE DISCLAIMED, EXCEPT TO THE EXTENT THAT SUCH DISCLAIMERS ARE HELD TO BE LEGALLY INVALID

&

FE€ C€ RoHS

All trademarks and brand names are the property of their respective owners [ | (f% A c ciTRI X
. N o= QS 4 ®
Trade Agreements Act (TAA) Compliant

www.istorage-uk.com




diskEishur PRO?

Table of Contents

INETOAUCTION ..ottt 5

BOX COMBNES ..ttt ettt 5

1. AiSKASHUT PRO? LED SEAES ...t 6

2. How to use the diskAshur PRO? for the firSttimMe ......o.vevvevceeeeeeeeeeeee e, 6

3. Unlocking the diskASOUr PRO? ..o 7

4. Locking the diSKASNUI PRO? ..o 7

5. Entering Admin MOGE ..ot /

6. Changing the AAMIN PIN ......ooviee e 8

7. SEttiNg @ USEI PIN POLICY ..o 9

8. How to check the USEr PIN POICY ........ooeeeeeee e 10
9. Adding a new User PIN in Admin MOGE .........oovovovieeeeeeeee e 11
10. Changing the User PIN in AdmMIiN MOGE .......oovveevieeeeeeeeeeeeeeee e 11
11. Deleting the User PIN in AdmMin MOGE .........ooomeeeeeeeeeeeeeeeeeeee e 11
12. Set Read-0nly in Admin MOTE .........oooveiceee e 12
13. Enable Read/Write in AdMIN MOUE ..o 12
14, How to create @ SeIf-DESITUCT PIN .........oiieiee e 12
15. How to delete the Self-DeStrUCE PIN .........cvoeec e 13
16. How to Unlock with the Self-DeStruct PIN ...........c.coovvivieceeceeee e 13
17. How to Create an Admin PIN after a Brute Force attack or ReSet ........cocooovevivvveecceceeceee, 14
18. Setting the Unattended AUt0-LOCK CIOCK ........c..ovvveeeeees e 14
19. Turn off the Unattended Auto-LOCK CIOCK ..........ocvoveeieeee e, 15
20. How to check the Unattended Auto-LOCK ClOCK...........covoveeveeeeeeecee e 15
21. How to Unlock diskAshur PRO? With USEr PIN .......c.veiree oo 16
22. Changing the USer PIN N USEr MOGE .......c.ovveeeeeeceeeee e 16
23. Set Read-0nly in USEr MOTE ........ovvveeeeeeeeeeeeeeee et 17
24. Enable Read/Write in USEr MOUE .........c.cvieeeeeeee et 17
25, Brute FOICE PIOIBCLION ...t 18
26. How t0 perform a COMPIBLE TESEL ..o 18
27. Initialising and formatting the diskAShUr PRO? ........coovovie e 19
28. diskAshur PRO? Setup fOr MaC OS ... 21
29. diskAshur PRO? Setup for Linux (Ubuntu 17.10) ..o, 23
30. Hibernating, Suspending or Logging off from the Operating System ..o, 26
31. How to check Firmware in Admin MOGE .......c.covovovoiieieee e 26
32. How to check Firmware in USEr MOGE ..........covvveveeeee e 27
33, TECNNICAI SUPPOTT ..ottt 28
34. Warranty and RMA InfOrmation ..........ooovoveieee e 28

www.istorage-uk.com




diskBishur PRO2

Tamper Proof and Evident Design
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Introduction

The diskAshur PRO? is an easy to use, ultra-secure, hardware encrypted portable drive with capacities of up to 5TB. Simply
connect the integrated USB 3.1 cable to any computer and enter a 7-15 digit PIN, if the correct PIN is entered, all data stored
on the drive will be decrypted and accessible. To lock the drive and encrypt all data, simply eject the diskAshur PRO? from the
host computer and the entire contents of the drive will be encrypted (full disk encryption) using military grade AES 256-bit
hardware encryption (XTS mode). If the drive is lost or stolen and an incorrect PIN is entered 15 consecutive times, the drive
will reset, the encryption key will be deleted and all data previously stored on the drive will be lost forever.

\/

One of the unique and underlying security features of the GDPR compliant diskAshur PRO? is the dedicated hardware based
secure microprocessor (Common Criteria EAL4+ ready), which employs built-in physical protection mechanisms designed to
defend against external tamper, bypass attacks and fault injections. Unlike other solutions, the diskAshur PRO? reacts to an
automated attack by entering the deadlock frozen state, which renders all such attacks as useless. In plain and simple terms,
without the PIN there’s no way in!

Box Contents

1. diskAshur PRO? Drive with integrated USB Cable
2. Elegant Travel Case
3. Quick Start Guide
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Caution! Please Read:

For security reasons, iStorage recommend that upon first use of the diskAshur PRO?, you take one of the

following actions:

1. Change the default Admin PIN (11223344) immediately as described in ‘Section 6: Changing the Admin PIN’ then
proceed to ‘Create a New User PIN' as described in ‘Section 9: Adding a New User PIN in Admin Mode'.

- Or -

2. Reset your diskAshur PRO? as described in ‘Section 26: How to perform a complete reset’ and then ‘Create a

New Admin PIN’ as described in ‘Section 17: How to Create an Admin PIN after a Brute Force attack or
Reset’.

1. diskAshur PRO? LED States

When the diskAshur PRO? is plugged in, there are three possible behaviours for the LED indicators as shown in the table
below.

RED GREEN BLUE diskAshur PRO? State
Solid Off Off Factory Reset

Solid Solid Solid Brute Force

Solid Off Off Standby 3

1. In Factory Reset State, the drive is waiting for the operation to set up an Admin PIN.
2. In Brute Force state, the drive is waiting for an operation to get more PIN entry attempts.
3. In Standby state, the drive is waiting for an operation to unlock the drive, or enter Admin mode, or reset the drive.

2. How to use the diskAshur PRO? for the first time

The diskAshur PRO? is shipped with a default Admin PIN of 11223344 and although it can be used straight out of the box
with the default Admin PIN, for security reasons we highly recommend a new Admin PIN be created immediately
by following the instructions under section 6 ‘Changing the Admin PIN’.

Please follow the instructions in the table below to unlock the diskAshur PRO? for the first time with the default Admin PIN.

Instructions - first time use LED LED State

1. Connect the diskAshur PRO? to a USB port - . . .

Standby State [ RED LED will be solid awaiting PIN entry

2. In Standby State (solid RED LED), press and hold RN Solid RED LED will change to blinking GREEN
down “UNLOCK + 1” buttons @m |and BLUE LEDs

GREEN and BLUE LEDs blink rapidly together
for a few seconds then to a solid GREEN and
finally a solid BLUE LED indicating the
diskAshur PRO? is in “Admin Mode”

Solid BLUE LED will change to a blinking

= => mm | GREEN and finally solid GREEN LED indicating
the diskAshur PRO?is unlocked

3. Enter the Admin PIN (default - 11223344) and
press “UNLOCK” button

4. Press the “UNLOCK” button once to unlock
diskAshur PRO? and access drive contents

( Note: Once the diskAshur PRO? has been successfully unlocked, the GREEN LED will remain on and in a solid A
state and will only blink when data is being transferred. It can be locked down immediately by pressing the ‘LOCK’
button once or by (strongly recommended) clicking the ‘Safely Remove Hardware/Eject’ icon within your

\ operating system. )
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3. Unlocking the diskAshur PR0?

The diskAshur PRO? can be unlocked with either an Admin or User PIN whilst in standby state (solid RED LED).

1. To unlock as the Administrator, in Standby state (RED LED) press and hold down both ‘UNLOCK + 1’ buttons (GREEN

and BLUE LEDs will blink together), next, enter the Admin PIN and press the “UNLOCK"” button, LED will change to a solid
BLUE and finally press the ‘UNLOCK’ button again - LED changes to GREEN indicating the drive is unlocked.

2. To unlock as a User, in standby state (RED LED) first press the “UNLOCK” button (all LEDs, Il 558 @8 blink on and
off) and then enter the User PIN and press the “UNLOCK” button again.

3. If correct User PIN is entered, both GREEN and BLUE LEDs will blink alternately and then return to a solid GREEN LED.

4. If correct Admin PIN is entered, both GREEN and BLUE LEDs will rapidly blink together, then to a solid BLUE and then to
the unlocked state, a solid GREEN LED.

5. If correct PIN is entered, the drive displays as “iStorage diskAshur PRO? USB Device” under “Computer Management/
Device Manager”.

Inan unlocked state (GREEN LED), there are two possible behaviours for the LED indicators, shown in the table below.

RED GREEN BLUE |diskAshur PRO?

Off Solid Off No data transfer
Off Blink Off Data transfer in progress

4. Locking the diskAshur PR0?

To lock the drive, press the “LOCK” button once or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating
system. If data is still being written to the drive, please wait until all data has been written to the drive before pressing the
‘LOCK’ button or safely ejecting from the Operating System. When the unattended Auto-Lock timeout is activated, the drive
will automatically lock after a predetermined amount of time.

( Note: The diskAshur PRO? cannot be recognized by the operating system in standby state. )

9. Entering Admin Mode

To enter the Admin Mode, do the following:

1. In standby state (solid RED LED), press and hold B8 | Solid RED LED will change to blinking GREEN
down “UNLOCK + 1” buttons @mm |and BLUE LEDs

GREEN and BLUE LEDs blink rapidly together
2. Enter the Admin PIN (default - 11223344) and press | =8 for a few seconds then to a solid GREEN and
“UNLOCK’ button ) finally a solid BLUE LED indicating the
diskAshur PRO? is in “Admin Mode”

To exit Admin mode, press the “LOCK” button.

www.istorage-uk.com




diskElshur PRO?2

6. Changing the Admin PIN

PIN requirements:

e Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password Tip: You can create a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” you would press the following keys:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e For “iStorage” you would press:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINS can be created.

To create a PIN using additional combinations, press and hold down the SHIFT button whilst enterin

Note: The SHIFT key can be used for additional combinations. SHIFT + 1 is a separate value than just 1.
g
your 7-15 digit PIN. e.g. SHIFT + 26756498.

To change the Admin PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down - @8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 2" buttons g |andsolid BLUE LEDs
- - Blinking GREEN and solid BLUE LEDs will
2. Enter NEW Admin PIN and press “UNLOCK” button > switch to a single GREEN LED blink and then
= B8 | back to blinking GREEN and solid BLUE LEDs
) . ; ; Blinking GREEN and solid BLUE LEDs change
guﬁgne”ter the NEW Admin PIN and press "UNLOCK" | g o |10 1apidly blinking BLUE LED and finally to 2
m solid BLUE LED indicating the Admin PIN has
been successfully changed
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7. Setting a User PIN Policy

The Administrator can set a restriction policy for the User PIN. This policy includes setting the minimum length of the PIN
(from 7 to 15 digits), as well as requiring or not the input of a 'Special Character'. The “Special Character” functions as
'Shift + digit'.

To set a User PIN Policy (restrictions) you will need to enter 3 digits, for instance '091", the first two digits (09) indicate
the minimum PIN length (in this case, 9) and the last digit (1) denotes that a 'Special Character' must be used, in other
words 'Shift + digit'. In the same way, a User PIN Policy can be set without the need of a 'Special Character', for instance
"120', the first two digits (12) indicate the minimum PIN length (in this case,12) and the last digit (0) meaning no Special
Character is required.

Once the Administrator has set the User PIN Policy, for instance '091', a new User PIN will need to be created. If the
Administrator creates the User PIN as '247688314' with the use of a 'Special Character' (Shift+digit), this can be
placed anywhere along your 7-15 digit PIN during the process of creating the User PIN as shown in the examples below.

A. ‘Shift+2' 4, '7, 6", '8, '8, '3, "1 4,
B. '2,'4 'Shift+7' '6,'8, '8 '3 14,
c. 2,47, '8, '8, '3, 1 Shift + 4',
4 )
Note:

e |fa'Special Character' was used during the creation of the User PIN, for instance, example 'B' above, then
the drive can only be unlocked by entering the PIN with the 'Special Character' entered precisely in the order
created, as per example 'B' above - (2, ‘4, ‘Shift + 7’, ‘6", ‘8", ‘8", '3, 1, ‘4).

e Users are able to change their PIN but are forced to comply with the set 'User PIN Policy' (restrictions), if
and when applicable.

e Setting a new User PIN Policy will automatically delete the User PIN if one exists.

e This policy does not apply to the ‘Self-Destruct PIN'. The complexity setting for the Self-Destruct PIN and
Admin PIN is always 7-15 digits, with no special character required.
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To set a User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = @8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 7" buttons *” @ |and solid BLUE LEDs
2. Enter your 3 digits, remember the first two digits I . .
denote minimum PIN length and last digit (0 or 1) - > - Bllntlfmg ?REFNkand solid BLUE LEDs will
whether or not a special character has been used. . mm | continue to biin
- Blinking GREEN and Solid BLUE will change to
. . => @B |asolid GREEN LED and finally to a solid BLUE
3. Press the "SHIFT" () button once = LED indicating the User PIN Policy has been
successfully set.

8. How to check the User PIN Policy

The Administrator is able to check the User PIN Policy and can identify the minimum PIN length restriction and whether or
not the use of a Special Character has been set by noting the LED sequence as described below.

To check the User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down
SHIFT (4)+7

2. Press the “UNLOCK” button and the following happens;

Solid BLUE LED will change to blinking GREEN

[ ]
B8 = =m |and BLUE LEDs

a. All LED’s (RED, GREEN & BLUE) become solid for 1 second.
b. ARED LED blink equates to ten (10) units of a PIN.

c. Every GREEN LED blink equates to a single (1) unit of a PIN
d. ABLUE blink indicates that a 'Special Character' was used.
e. All LED’s (RED, GREEN & BLUE) become solid for 1 second.
f. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the User PIN Policy, for instance if you have set a 12 digit User
PIN with the use of a Special Character, the RED LED will blink once (1) and the GREEN will blink twice (2) followed by a
single BLUE LED blink indicating that a Special Character must be used.

PIN Description 3 digit Setup RED GREEN BLUE
12 digit PIN with use of a Special Character 121 1 Blink 2 Blinks 1 Blink
12 digit PIN with NO Special Character used 120 1 Blink 2 Blinks 0
9 digit PIN with use of a Special Character 091 0 9 Blinks 1 Blink
9 digit PIN with NO Special Character used 090 0 9 Blinks 0
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9. Adding a new User PIN in Admin Mode

To add a New User, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode

(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = B | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 3" buttons *” mm |and solid BLUE LEDs
- gm | Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press “UNLOCK” button = switch to a single GREEN LED blink and then
- B9 | hackto blinking GREEN and solid BLUE LEDs
3. Re-enter the New User PIN and press “UNLOCK” - GREEN LED rapidly blinks for a few seconds
button - => [ |thenchanges to a solid BLUE LED indicating the

User PIN has been successtully created

10. Changing the User PIN in Admin Mode

To change an existing User PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin

Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = B8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 3’ buttons *” mm |and solid BLUE LEDs
- gm | Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press “UNLOCK” button > switch to a single GREEN LED blink and then
- B | hackto blinking GREEN and solid BLUE LEDs
3. Re-enter the New User PIN and press “UNLOCK” - GREEN LED rapidly blinks for a few seconds
button - => [ [then changes toa solid BLUE LED indicating the

User PIN has been successfully changed

11. Deleting the User PIN in Admin Mode

To delete a User PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode

(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down

Solid BLUE LED will change to blinking RED

again.

‘SHIFT (4) + 3" butions WS-
) $r.3 Blinking RED LED will change to solid RED
2. Press and hold down "SHIFT () + 3" butfons | wm = =8 | LED and then to a solid BLUE LED indicating

the User PIN was successfully deleted
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12. Set Read-Only in Admin Mode

first by clicking ‘Safely Remove Hardware/Eject’ the diskAshur PRO? from the Operating System before

Important: If data has just been copied to the diskAshur PRO? make sure to properly disconnect the drive
reconnecting and setting the diskAshur PRO? as ‘Read-Only/Write-Protect’.

\—/

When Admin writes content to the diskAshur PRO? and restricts access to read-only, the User cannot change this setting in
User mode. To set the diskAshur PRO? to Read-Only, first enter the “Admin Mode” as described in section 5. Once the drive
is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down “7 + 6" m Solid BLUE LED will change to blinking GREEN
buttons. (7=Read + 6=0nly) B® |and BLUE LEDs
o GREEN and BLUE LEDs will change to a solid
2. Release 7+6 buttons and press “UNLOCK” = => B8 | GREEN LED and then to a solid BLUE LED
indicating the drive is configured as Read-Only

13. Enahle Read/Write in Admin Mode

To set the diskAshur PRO? to Read/Write, first enter the “Admin Mode” as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down “7 + 9" mm | Solid BLUE LED will change to blinking GREEN
buttons. (7=Read + 9=Write) B8 > am |and BLUE LFDs
. GREEN and BLUE LEDs change to a solid
2. Release 7+9 buttons and press “UNLOCK” - => @8 |GREEN LED then to asolid BLUE LED
indicating the drive is configured as Read/Write

14. How to create a Self-Destruct PIN

The self-destruct feature allows you to set a PIN which can be used to perform a crypto-erase on the entire drive.

When used, the self-destruct PIN will delete ALL data, Admin/User PINs and then unlock the drive. Activating this
feature will cause the Self-Destruct PIN to become the new User PIN and the diskAshur PRO? will need to be partitioned
and formatted before any new data can be added to the drive.

To set the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = e B8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 6” buttons B |and solid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will
; . [ [
guﬁrfgtgﬁf bL?tgr']g't Self-Destruct PIN and press the . switch o a single GREEN LED blink and then
@8 B 1pack to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink for several
“ . L seconds and then changes to a solid BLUE LED
3. Re-enter the PIN and press the “UNLOCK" button - B |\ indicate the Self-Destruct PIN has been
successfully configured
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15. How to Delete the Self-Destruct PIN

To delete the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down - - . Solid BLUE LED will change to a blinking RED
‘SHIFT (1) + 6" buttons LED

) .6 Blinking RED LED will become solid and then
2. Press and hold down “SHIFT ('T') + 6" buttons BE -> B8 |change toasolid BLUE LED indicating the

again Self-Destruct PIN was successfully deleted

16. How to Unlock with the Self-Destruct PIN

When used, the self-destruct PIN will delete ALL data, Admin/User PINs and then unlock the drive. Activating this fea-
ture will cause the Self-Destruct PIN to hecome the new User PIN and the diskAshur PRO? will need to be partitioned
and formatted before any new data can be added to the drive.

To activate the Self-Destruct mechanism, the drive needs to be in the standby state (solid RED LED) and then proceed with the
following steps.

RED LED switches to all LEDs, RED, GREEN &

1. In standby state, press the “UNLOCK” button - - I BLUE blinking on and off

RED, GREEN and BLUE blinking LEDs will

2. Enter the Self-Destruct PIN and press the change to GREEN and BLUE LEDs alternating

“UNLOCK" button on and off for approximately 15 seconds and
. finally shifts to a solid GREEN LED

Important: When the Self-Destruct mechanism is activated, all data, the encryption key and the Admin/User\
PINs are deleted. The Self-Destruct PIN becomes the User PIN. No Admin PIN exists after
the Self-Destruct mechanism is activated. The diskAshur PRO?will need to be reset (see ‘How to
perform a complete reset’ Section 26, on page 17) first in order to create an Admin PIN with full
Admin privileges including the ability to create a User PIN.

r

J
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17. How to Create an Admin PIN after a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when the diskAshur PRO? has been reset to create an Admin PIN before the
drive can be used. If the drive has been brute forced or reset, the drive will be in a standby state (solid RED LED). to create an
Admin PIN proceed with the following steps.

PIN requirements:

Must be between 7-15 digits in length
Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

( Note: The SHIFT key can be used for additional combinations. SHIFT + 1 is a separate value than just 1)
To create a PIN using additional combinations, press and hold down the SHIFT button whilst entering
\ your 7-15 digit PIN. e.g. SHIFT + 26756498. y
1. In Standby state, press and hold down . @8 | Solid RED LED will change to blinking GREEN
“Shift (f ) + 1" buttons @ | and solid BLUE LEDs
- g | Blinking GREEN and solid BLUE LEDs will
2. Enter NEW Admin PIN and press “UNLOCK” button - switch to a single GREEN LED blink and then
. B | hack to blinking GREEN and solid BLUE LEDs
Blinking GREEN LED and solid BLUE LED
3. Re-enter the NEW Admin PIN and press “UNLOCK” | T8 -~ = change to BLUE LED rapidly blinking for a few
button ] seconds and then to a solid BLUE LED indicat-
ing the Admin PIN was successfully configured.

18. Setting the Unattended Auto-Lock Clock

To protect against unauthorised access if the drive is unlocked and unattended, the diskAshur PRO? can be set to
automatically lock after a pre-set amount of time. In its default state, the diskAshur PRO? Unattended Auto Lock feature is
turned off. The Unattended Auto Lock can be set to activate between 5 - 99 minutes.

To set the Unattended Auto Lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down - e B8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 5" buttons mm |[and BLUE LEDs
2. Enter the amount of time that you would like to set the Auto-Lock timeout feature for, the minimum time that can be set is

minutes and the maximum being 99 minutes (5-99 minutes). For example enter:

05 for 5 minutes
20 for 20 minutes
99 for 99 minutes

o

Blinking GREEN and BLUE LEDs will change to

3. Press the “SHIFT” (f) button - pgr—_ solid GREEN for a second and then finally to a
] solid BLUE LED indicating the Auto-Lock time

out is successfully configured
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19. Turn off the Unattended Auto-Lock Clock

To turn off the Unattended Auto Lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = e @8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 5" buttons @8 |and BLUE LEDs
Blinking GREEN and BLUE LEDs will change to
2 Enter “00” and press the “SHIFT” (4) button o ., g |asolid GREEN fora second and then finally to a
[ | solid BLUE LED indicating the Auto-Lock time
out has been successfully switched off

20. How to check the Unattended Auto-Lock Clock

The Administrator is able to check and determine the length of time set for the unattended auto-lock clock by simply noting
the LED sequence as described on the table at the bottom of this page.

To check the unattended auto-lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down
SHIFT (4)+5

2. Press the “UNLOCK” button and the following happens;

Solid BLUE LED will change to blinking GREEN

[ ]
B =~ mm |and BLUE LEDs

. All LED’s (RED, GREEN & BLUE) become solid for 1 second.
. Each RED LED blink equates to ten (10) minutes.

. Every GREEN LED blink equates to one (1) minute.

. All LED’s (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

D O O T

The table below describes the LED behaviour whilst checking the unattended auto-lock, for instance if you have set the drive
to automatically lock after 26 minutes, the RED LED will blink twice (2) and the GREEN LED will blink six (6) times.

Auto-Lock in minutes RED GREEN
8 minutes 0 8 Blinks
15 minutes 1 Blink 5 Blinks
26 minutes 2 Blinks 6 Blinks
40 minutes 4 Blinks 0
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21. How to Unlock diskAshur PR0O? with User PIN

1. In a standby state (solid RED LED) Press the ep— RED LED switches to all LEDs, RED, GREEN &
“UNLOCK" button BLUE blinking on and off
o
RED, GREEN and BLUE blinking LEDs will
. change to alternating GREEN and BLUE LEDs
2. Enter User PIN and press the “UNLOCK” button BN => @ |thentoarapidly blinking GREEN LED and
s finally shifts to a solid Green LED indicating
drive successfully unlocked in User mode

22. Changing the User PIN in User Mode

To change the User PIN, first unlock the diskAshur PRO? with a User PIN as described above in section 21. Once the drive is
in User Mode (solid GREEN LED) proceed with the following steps.

Solid GREEN LED will change to a blinking

1. In User mode press and hold down “UNLOCK + 4" | B8 = CREEN LED and a solid BLUE LED

switch to a single GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs will
switch to a rapidly blinking GREEN LED and
then to a solid GREEN LED indicating
successful User PIN change

[

[
- gm | Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press the “UNLOCK” button = > -

3. Re-enter New User PIN and press the “UNLOCK”
button

www.istorage-uk.com




diskBishur PRO2

23. Set Read-Only in User Mode

first by clicking ‘Safely Remove Hardware/Eject’ the diskAshur PRO? from the Operating System before

Important: If data has just been copied to the diskAshur PRO?, make sure to properly disconnect the drive
reconnecting and setting the diskAshur PRO? as ‘Read-Only/Write-Protect’.

To set the diskAshur PRO? to Read-Only, first enter the “User Mode” as described in section 21. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User mode, press and hold down “7 + 6” RN @ | Solid GREEN LED will change to blinking
buttons. (7=Read + 6=0nly) ®mm | GREEN and BLUE LEDs
- GREEN and BLUE LEDs will change to a solid
2. Release 7+6 buttons and press “UNLOCK” => B | GREEN LED indicating the drive is configured
= as Read-Only
4 . L . o )
Note: 1. This setting is activated the next time the drive is unlocked.
2. Ifa User set the drive as Read-Only, Admin can override it by setting the drive as Read/Write in
Admin mode.
L 3. It Admin set the drive as Read-Only, the User cannot set the drive as Read/Write )

24. Enable Read/Write in User Mode

To set the diskAshur PRO? to Read/Write, first enter the “User Mode” as described in section 21. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User mode, press and hold down “7 + 9” = Solid GREEN LED will change to blinking
buttons. (7=Read + 9=Write) mm | GREEN and BLUE LEDs
o GREEN and BLUE LEDs will change to a solid
2. Release 7+9 buttons and press “UNLOCK” => B8 | GREEN LED indicating the drive is configured
& .
as Read/Write
4 o . o )
Note: 1. This setting is activated the next time the drive is unlocked.
2. If a User set the drive as Read-Only, Admin can override it by setting the drive as Read/Write in
Admin mode.
L 3. If Admin set the drive as Read-Only, the User cannot set the drive as Read/Write )
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25. Brute Force Protection

If an incorrect PIN is entered 15 (3 x 5 PIN clusters) consecutive times, then all Admin/User PINS, the encryption key and
all data will be deleted and lost forever. The diskAshur PRO? will then need to be formatted and partitioned before it can be
reused.

1. Ifa PIN is entered incorrectly 5 (five) consecutive times, all LEDs - RED, GREEN, BLUE will light up and become solid.

2. Unplug the drive and re-plug it into the host to get five more PIN attempts. If PIN is incorrectly entered 5 more times, (10
in total - 5 from step 1 and 5 from step 2) all LEDs - RED, GREEN, BLUE will light up and become solid again.

3. Unplug the drive, hold down the “SHIFT" button and replug it into the host, all LEDs - RED, GREEN, BLUE will light up
and blink together.

4. With all LEDs blinking, enter “47867243” and press the “UNLOCK” button to get 5 final attempts.

Caution:  After 15 consecutive incorrect PIN entries the Brute Force Defence Mechanism activates and deletes
all Admin/User PINs, the encryption key and data. A new Admin PIN must be created, refer to Section
17 on page 13 on ‘How to Create an Admin PIN after a Brute Force attack or Reset’, the diskAshur
PRO? will also need to be partitioned and formatted before any new data can be added to the drive.

26. How to perform a complete reset

To perform a complete reset, the diskAshur PRO? must be in a standby state (solid RED LED). Once the drive is reset then all
Admin/User PINs, the encryption key and all data will be deleted and lost forever and the drive will need to be formatted and
partitioned before it can be reused.

To reset the diskAshur PRO? proceed with the following steps.

mm | Solid RED LED will change to all LEDs, RED,
BB -> B | GREEN and BLUE blinking alternately on and
B |off

RED, GREEN and BLUE alternating LEDs will

1. In standby state, press and hold down “0” button
until all LEDs blink alternately on and off

2. Press and hold down “2 + 7” buttons until all LEDs : - BN change to all solid for a second and then to a
become solid for a second and then to a solid RED LED - solid RED LED indicating the drive has been
reset
4 Important: After a complete reset a new Admin PIN must be created, refer to Section 17 on page 13 on ‘How to
Create an Admin PIN after a Brute Force attack or Reset’, the diskAshur PRO? will also need to be
\ partitioned and formatted before any new data can be added to the drive. )

www.istorage-uk.com




diskElshur PRO?2

27. Initialising and formatting the diskAshur PR0?

After a ‘Brute Force Attack’ or a complete reset of the diskAshur PRO? will delete all data, encryption key and partition settings.
You will need to initialise and format the diskAshur PRO? before it can be used.

To initialise your diskAshur PRO?, do the following:

1. Attach the diskAshur PRO? to the computer.

2. Create a new Admin PIN - see page 13, section 17, ‘How to create an Admin PIN after a Brute Force attack or reset’.
3. With the diskAshur PRO? in standby state (RED LED) enter New Admin PIN to unlock (GREEN LED).

4. Windows 7: Right click Gomputer and then click Manage and then select Disk Management

Windows 8: Right-click left corner of desktop and select Disk Management
Windows 10: Right click on the start button and select Disk Management

5. Inthe Computer Manage window, click Disk Management. In the Disk Management window, the diskAshur PRO? is
recognised as an unknown device that is uninitialised and unallocated.

( Note: If the Initialise Disk Wizard window opens, click Gancel. )

6.  Right-click Unknown Disk, and then select Initialise Disk.
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7. Inthe Initialise Disk window, click OK.

8.  Right-click in the blank area under the Unallocated section, and then select New Simple Volume. The Welcome to
the New Simple Volume Wizard window opens.

9. Click Next.

10.  If you need only one partition, accept the default partition size and click Next.
11, Assign a drive letter or path and click Next.

12.  Create a volume label, select Perform a quick format, and then click Next.
13. Click Finish.

14, Wait until the format process is complete. The diskAshur PRO? will be recognised and it is available for use.
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28. diskAshur PRO? Setup for Mac 0S

Your diskAshur PRO? is preformatted exFAT. To reformat the drive to a Mac compatible format please read below.
Once the drive is unlocked, open Disk Utility from Applications/Utilities/Disk Utilities.

To format the diskAshur PROZ:

1. Select diskAshur PRO? from the list of drives and volumes. Each drive in the list will display its capacity, manufacturer, and
product name, such as ‘iStorage diskAshur PRO? Media' or 232.9 diskAshur PRO?.

2. Click the ‘Erase’ button (figure 1).

figure 1

3. Enter a name for the drive (figure 2). The default name is Untitled. The name of the drive will eventually appear on the
desktop.

figure 2
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4. Select a scheme and volume format to use. The Volume Format dropdown menu (figure 3) lists the available drive formats
that the Mac supports. The recommended format type is ‘Mac OS Extended (Journaled).” The scheme format dropdown menu
lists the available schemes to use (figure 4). We recommend using ‘GUID Partition Map’ on drives larger than 2TB.

figure 3

figure 4

5. Click the ‘Erase’ button. Disk Utility will unmount the volume from the desktop, erase it, and then remount it on the
desktop.
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29. diskAshur PRO? Setup for Linux (Ubuntu 17.10)

If your diskAshur PRO? has been initialised and formatted exFAT, you can directly use the drive on Ubuntu.

If not, please read below.
To format the diskAshur PRO? as FAT filesystem:

1. Open ‘Show Application’ and type ‘Disks’ in the search box. Click on the ‘Disks’ utility when displayed.

2. Glick to select the drive (500 GB Hard Disk) under ‘Devices’. Next click on the gears icon under ‘Volumes’ and then
click on ‘Format’.

3. Select ‘Compatible with all systems and devices (FAT) for the ‘Type’ option. And enter a name for the drive,
e.g: diskAshur PRO?. Then, click the ‘Format’ button.
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4. Click ‘Format’ again.

5. The drive will start to be formatted.

6. After the format process is finished, click | ® | to mount the drive to Ubuntu.
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7. Now the drive should be mounted to Ubuntu and ready to use.

8. Adisk icon will be shown as seen in the image below. You can click the disk icon to open your drive.

Lock diskAshur PRO? for Linux (Ubuntu 17.10)
It is strongly recommended to right click your drive icon and then click ‘Safely Remove’ in the OS to eject (lock) your
diskAshur PRQ?, especially after data has been copied or deleted from the drive.
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30. Hibernating ing, or Logging off from the 0

Be sure to save and close all the files on your diskAshur PRO? before hibernating, suspending, or logging off from the
operating system.

It is recommended that you lock the diskAshur PRO? manually before hibernating, suspending, or logging off from your
system.

To lock, simply press the ‘LOCK’ button on the diskAshur PRO? or by clicking the ‘Safely Remove Hardware/Eject’ icon within
your operating system.

[ Attention: To ensure your data is secure, be sure to lock your diskAshur PRO? if you are away from your)
computer.

31. How to check Firmware in Admin mode

To check the firmware revision number, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down “3 + 8" until
GREEN and BLUE LEDs blink together

2. Press the “UNLOCK” button and the following happens;

Solid BLUE LED will change to blinking GREEN

o
" ™" = |and BLUE LEDs

a. All LED's (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
¢. GREEN LED blinks indicating the fractional part.

d. All LED's (RED, GREEN & BLUE) become solid for 1 second.

e. LEDs return to solid BLUE

For example, if the firmware revision number is ‘1.2’ the RED LED will blink once (1) and the GREEN LED will blink two (2)
times. Once the sequence has ended the RED, GREEN & BLUE LED’s will blink together once and then return to a solid BLUE
LED.
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32. How to check Firmware in User Mode

To check the firmware revision number, first enter the “User Mode” as described in section 21. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User mode press and hold down “3 + 8” until m = @8 | Solid GREEN LED will change to blinking
GREEN and BLUE LEDs blink together mm | GREEN and BLUE LEDs
2. Press the “UNLOCK” button and the following happens;

. Al LED’s (RED, GREEN & BLUE) become solid for 1 second.

. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.

. Al LED's (RED, GREEN & BLUE) become solid for 1 second.

. LEDs return to solid GREEN

D O O T

For example, if the firmware revision number is ‘1.2", the RED LED will blink once (1) and the GREEN LED will blink two (2)
times. Once the sequence has ended the RED, GREEN & BLUE LED’s will blink together once and then return to a solid BLUE
LED.
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33. Technical Support

iStorage provides the following helpful resources for you:

iStorage’s Website
https://www.istorage-uk.com

E-mail correspondence
support@istorage-uk.com

Telephone support with our Technical Support Department on +44 (0) 20 8991-6260.
iStorage’s Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m.
GMT - Monday through Friday

34. Warranty and RMA information

Two Year Warranty:

iStorage offers a 2-year warranty on the iStorage diskAshur PRO? against defects in materials and workmanship under
normal use. The warranty period is effective from the date of purchase either directly from iStorage or an authorised reseller.

Disclaimer and terms of warranty:

THE WARRANTY BECOMES EFFECTIVE ON THE DATE OF PURCHASE AND MUST BE VERIFIED WITH YOUR SALES RECEIPT OR INVOICE DISPLAYING THE DATE OF PRODUCT
PURCHASE.

ISTORAGE WILL, AT NO ADDITIONAL CHARGE, REPAIR OR REPLACE DEFECTIVE PARTS WITH NEW PARTS OR SERVICEABLE USED PARTS THAT ARE EQUIVALENT TO NEW IN
PERFORMANCE. ALL EXCHANGED PARTS AND PRODUCTS REPLACED UNDER THIS WARRANTY WILL BECOME THE PROPERTY OF ISTORAGE.

THIS WARRANTY DOES NOT EXTEND TO ANY PRODUCT NOT PURCHASED DIRECTLY FROM ISTORAGE OR AN AUTHORISED RESELLER OR TO ANY PRODUCT THAT HAS BEEN
DAMAGED OR RENDERED DEFECTIVE: 1. AS ARESULT OF ACCIDENT, MISUSE, NEGLECT, ABUSE OR FAILURE AND/OR INABILITY TO FOLLOW THE WRITTEN INSTRUCTIONS
PROVIDED IN THIS INSTRUCTION GUIDE: 2. BY THE USE OF PARTS NOT MANUFACTURED OR SOLD BY ISTORAGE; 3. BY MODIFICATION OF THE PRODUCT; OR 4. AS A RESULT
OF SERVICE, ALTERNATION OR REPAIR BY ANYONE OTHER THAN ISTORAGE AND SHALL BE VOID. THIS WARRANTY DOES NOT COVER NORMAL WEAR AND TEAR.

NO OTHER WARRANTY, EITHER EXPRESS OR IMPLIED, INCLUDING ANY WARRANTY OR MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE, HAS BEEN OR WILL BE
MADE BY OR ON BEHALF OF ISTORAGE OR BY OPERATION OF LAW WITH RESPECT TO THE PRODUCT OR ITS INSTALLATION, USE, OPERATION, REPLACEMENT OR REPAIR.
ISTORAGE SHALL NOT BE LIABLE BY VIRTUE OF THIS WARRANTY, OR OTHERWISE, FOR ANY INCIDENTAL, SPECIAL OR CONSEQUENTIAL DAMAGE INCLUDING ANY LOSS OF
DATA RESULTING FROM THE USE OR OPERATION OF THE PRODUCT, WHETHER OR NOT ISTORAGE WAS APPRISED OF THE POSSIBILITY OF SUCH DAMAGES.
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Copyright © iStorage Limited 2017. All rights reserved.
iStorage Limited, iStorage House, 13 Alperton Lane
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Benutzerhandbuch

diskBlshur PRO2

Vergessen Sie lhre PIN (Ihr Passwort) nicht, da Sie ohne PIN/Passwort
nicht auf die Daten auf der Festplatte zugreifen konnen.

Wenn Sie Probleme mit Ihrer diskAshur PRO>-Festplatte haben, wenden Sie sich per E-Mail oder telefo-
nisch an unsere Technical Support-Abteilung: support@istorage-uk.com oder +44 (0) 20 8991 6260.
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Copyright © iStorage Limited 2017. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation. _
Alle anderen erwahnten Marken und Copyrights sind Eigentum der jeweiligen Besitzer.

Die Verteilung modifizierter Versionen dieses Dokuments ist ohne die explizite Zustimmung des Urheberrechtsinhabers nicht zuldssig.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardméBiger Papierform zu kommerziellen Zwecken ist nur mit vorheriger Zustim-
mung des Urheberrechtsinhabers zuldssig.

DIE DOKUMENTATION WIRD "WIE VORLIEGEND" ZUR VERFUGUNG GESTELLT UND ALLE AUSDRUCKLICHEN ODER IMPLIZITEN BEDINGUNGEN,
ZUSAGEN UND GARANTIEN, EINSCHLIESSLICH JEGLICHER IMPLIZITER GARANTIE DER MARKTGANGIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN
ZWECK ODER NICHTVERLETZUNG, SIND AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH
ALS UNGULTIG ANGESEHEN WIRD.

&

FE€ C€ RoHS

Alle Marken und Markennamen sind Eigentum der jeweiligen Besitzer. = R A c ciTRIx
. wn 2N y
Konform mit Trade Agreements Act (TAA) - ¢

www.istorage-uk.com




diskEishur PRO?

Inhaltsverzeichnis

EINUNTUNG oot 33
LIBTEIUMTANG ..ottt 33
1. diSKAShUT PROZ-LED-ZUSTANGE ...t 34
2. Erstmalige Verwendung der diskAShUr PRO? ..........coooviovieeceeeeeeee e, 34
3. Entsperren der diSkASNUr PRO? ..o 35
4. Sperren der diSKASNUI PRO? ...t 35
5. Zugreifen im AAdMIN-MOTUS ........oover oot 35
6. ANGEN Er AGMIN-PIN cov.oooveeeeeeeeee e 36
7. Festlegen einer Benutzer-PIN-RICOHHNIE ........coovveeeeeee e, 37
8. So uberpriifen Sie die Benutzer-PIN-RICHHNIE .......ooovoveevceeeeeeeeeeeeeee e, 38
9. Hinzuftigen einer neuen Benutzer-PIN im Admin-Modus ..........ccooeeveviieeceieeeeeeeee 39
10. Andern der Benutzer-PIN im ADMIN-MOGUS .....v..oovvveoeeeeeeeeeeceeeseee e eessreeenens 39
11. Loschen der Benutzer-PIN im Admin-MOdUS ..........coovevivieeeeeeeeeeeeeeeeeeeee e 39
12. Festlegen des schreibgeschiitzten Zugriffs im Admin-Modus ... 40
13. Aktivieren des Lese-/Schreibzugriffs im AdmMIin-MOodUS .........cccoovivevieceieeeeceeeeeeeee e, 40
14, Erstellen einer SeIDSEZErstorungS-PIN ..o 40
15. Ldschen der SelbStzerstorungs-PIN ........covooeee e vy
16. Entsperren mit der SelbStzerstorungs-PIN ..., vy
17. Erstellen einer Admin-PIN nach einem Brute Force-Angriff oder dem Zuriicksetzen .............. 42
18. Festlegen der Uhr fiir ,Automatische Sperre, wenn unbeaufsichtigt® ..o, 42
19. Deaktivieren der Uhr fiir ,Automatische Sperre, wenn unbeaufsichtigt” ..., 43
20. Uberpriifen der automatiSCNEN SPEITE ......v..eeveeeeeeeeeeeeeeeeeeeeseeeeeeereeees e eeeese s 43
21. Entsperren der diskAshur PRO? mit BenUtzer-PIN .........coooovveeeeeeee e 44
22. Andern der Benutzer-PIN im BENULZEMMOGUS ..v...evveeeeeeeoeeeeeeeeeeeeeeeeseeeeseeeeesere s 44
23. Festlegen des schreibgeschitzten Zugriffs im Benutzermodus .........coocveveveecceiecieeceeee 45
24. Aktivieren des Lese-/Schreibzugriffs im Benutzermodus .........co.ovvveveeerceeeeceeceeceeeeees 45
25, BIUIE FOTCE-SCRULZ ...t 46
26. KOMPIBHES ZUTTCKSBIZEN ... 46
27. Initialisieren und Formatieren der diskAShur PRO? ..........oovoevoeeeeeee e 47
28. diskAshur PRO?-Einrichtung fir Mac OS ..o 49
29. diskAshur PRO? Einrichtung fr Linux (Ubuntu 17.70) ..o 51
30. Ruhezustand, Sperre oder Abmeldung beim BetriebSSyStem .........ccoovevovvevcicieeceeeeces 54
31. Priifen von Firmware im Admin-MOaUS .........oovovioeee e 54
32. Priifen von Firmware im BenUIZErmMOdUS .........c.ovvreeeeeeeee et 55
33. TECNNICAI SUPPOTT ..ot 56
34. Garantie- und RMA-INFOTMALIONEN ......ovovieieeeeeeeee e 56

www.istorage-uk.com




diskBishur PRO2

e}

SHIFT-Taste

ENTSPERREN

Eine benutzerfreundliche ultrasichere, hardwareverschliisselte, Desktop-Festplatte mit Kapazitaten von bis zu 5 TB. Schliefien
Sie einfach das integrierte USB 3.1-Kabel an einen Computer an, und geben Sie eine 7- bis 15-stellige PIN ein. Wenn die
korrekte PIN eingegeben wird, sind alle Daten auf der Festplatte zugdnglich. Um die Festplatte zu sperren und alle Daten zu
verschllisseln, driicken Sie die Taste SPERREN auf der diskAshur PRO?, oder entfernen Sie sie sicher vom Hostcomputer.

Die gesamten Inhalte der Festplatte werden mit AES 256-Bit-Hardwareverschliisselung (XTS-Modus) nach Militdrstandard
verschliisselt. Wenn die Festplatte verloren geht oder gestohlen und 15 Mal hintereinander eine falsche PIN eingegeben wird,
wird die Festplatte zurlickgesetzt, und die Daten kdnnen nicht wiederhergestellt werden.

Eine der einzigartigen zugrundeliegenden Sicherheitsfunktionen der GDPR-kompatiblen diskAshur PRO? ist der dedizierte
hardwarebasierte sichere Mikroprozessor (Common Criteria EAL4+-fahig), der integrierte physische Schutzmechanismen
nutzt, um Schutz gegen externe Manipulationen, Bypass-Angriffe und Fault Injections zu bieten. Im Gegensatz zu anderen L6-
sungen reagiert die diskAshur PRO? auf einen automatischen Angriff, indem sie in den Deadlock-Zustand wechselt (ginfriert),
sodass sich alle diese Angriffe als vergeblich erweisen. Einfach ausgedriickt: Ohne PIN ist kein Zugriff méglich!

Lieferumfang

1. diskAshur PRO?-Festplatte mit integriertem USB-Kabel
2. Eleganter Transportbehélter
3. Schnellstartanleitung

\
L >

ACHTUNG: Unbedingt vor Inbetriebnahme lesen:

iStorage empfiehlt aus Sicherheitsgriinden, dass Sie vor der ersten Benutzung des diskAshur PRO? eine der folgenden
Aktionen durchfiihren:

1. Andern Sie die vorbelegte Admin PIN (11223344) umgehend, wie in Kapitel 6 “Andern der Admin-Pin” beschrieben.
Im Anschluss legen Sie bitte eine neue User PIN an, wie in Kapitel 9 “Hinzufiigen einer neuen Benutzer-PIN im
Admin Modus” erklart.

ODER

2. Setzen Sie den diskAshur PRO? zurlick, wie in Kapitel 26 “Komplettes Zuriicksetzen” beschrieben.
Im Anschluss legen Sie bitte eine neue Admin PIN an, wie in Kapitel 17 “Erstellen einer Admin-PIN nach einem Brute
Force-Angriff oder dem Zuriicksetzen” erldutert.
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1. diskAshur PRO2-LED-Zustinde

Wenn die diskAshur PRO? angeschlossen wird, gibt es drei mogliche Anzeigevarianten der LEDs (siehe Tabelle unten).

ROT GRUN BLAU |diskAshur PRO?-Zustand
Leuchtet Aus Aus Factory Reset !
Leuchtet Leuchtet Leuchtet | Brute Force 2
Leuchtet Aus Aus Standby 3

1. Im Factory Reset-Zustand wartet die Festplatte darauf, dass eine Admin-PIN eingerichtet wird.

2. Im Brute Force-Zustand wartet die Festplatte auf weitere PIN-Eingabeversuche.

3. Im Standby-Zustand wartet die Festplatte auf das Entsperren der Festplatte, das Wechseln in den Admin-Modus oder das
Zuriicksetzen der Festplatte.

2. Erstmalige Verwendung der diskAshur PR0?

lhre diskAshur PRO? wird mit der standardmaBigen Admin-PIN 11223344 ausgeliefert. Obwohl die Festplatte direkt mit
der standardméBigen Admin-PIN verwendet werden kann, empfehlen wird aus Sicherheitsgriinden dringend die
umgehende Erstellung einer neuen Admin-PIN. Befolgen Sie dabei die Anweisungen unter Abschnitt 6 ,Andern der
Admin-PIN*.

Bitte befolgen Sie die Anweisungen in der Tabelle unten, um den diskAshur Pro? zum ersten Mal mit dem
Standard-admin-PIN zu entsperren.

Anleitung- erstmalige Nutzung LED LED State

1. Verbinden Sie den diskashur PRO? mit einem USB- = ROTE LED leuchtetet warten auf die
Port-Standby Zustand Pin-Eintragung

2. Im Standby-Zustand (ROTE LED leuchtetet), driicken e @5 | Statt der ROT leuchtenden LED werden eine
und halten Sie die Tasten “ENTSPERREN + 1” gm | blinkende GRUNE und BLAUE LED angezeigt

Die GRUNE und BLAUE LED blinken einige

- Sekunden schnell auf. AnschlieBend leuchtet
=> g |erstdie GRUNE LED und dann die BLAUE LED.

L Dies gibt an, dass sich der diskAshur PRO? im

Admin- Modus befindet.

Die Leuchtende BLAUE LED wechselt zu blink-

ende GRUNE LED und AnschlieBend leucht-

enden GRUNE LED. Jetzt ist der diskAshur PRO?

entsperrt.

3. Geben Sie die Admin -PIN (Standard- 11223344)
ein, und driicken sie die Taste “ENTSPERREN”

4. Driicken Sie einmal die “ENTSPERREN"-Taste, um
den diskAshur PRO? zu entsperren und auf die inhalte | S =
des Laufwerkes zuzugreifen

4 )
Hinweis: Sobald der diskAshur PRO? erfolgreich entsperrt geworden ist, bleibt die GRUNE LED in einem

soliden Zustand und blinkt nur wenn Daten (ibertragen werden. Die Festplatte kann umgehende gesperrt wer-
den, indem Sie einmal die Taste SPERREN driicken oder (dringend empfohlen) auf das Symbol ,Hardware
sicher entfernen/Auswerfen® Inres Betriebssystems klicken.

(
\.
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3. Entsperren der diskAshur PRO?

Die diskAshur PRO? kann mit der Admin- oder Benutzer-PIN im Standby-Zustand (ROTE LED leuchtet) entsperrt werden.

1. Um als Administrator zu entsperren miissen sie im Stand-by zustand (ROTE LED) die Tasten 'ENTSPERREN + 1~ ge-
driickt halten (GRUNE und BLAUE LEDS leuchten zusammen) danach geben sie die Admin PIN ein und driicken die
,ENTSPERREN" taste das LED wechselt zu einen soliden BLAU als letztes driicken sie die ,ENTSPERREN" taste wieder
LED wechselt zu GRUN das Laufwerk ist entsperrt.

2. Um sie als Benutzer zu entsperren, driicken Sie die Taste ENTSPERREN (alle LEDs mmm mmm @ blinken), geben
Sie die Benutzer-PIN ein, und driicken Sie erneut die Taste ENTSPERREN.

3. Wenn die korrekte Benutzer-PIN eingegeben wird, blinken die GRUNE und BLAUE LED abwechselnd und dann leuchtet
die GRUNE LED.

4. Wenn die richtige Admin-PIN eingegeben wird, blinken sowohl GRUNE als auch BLAUE LEDs schnell zusammen, dann zu
einem leuchtenden BLAU und dann zum Entsperrten Zustand, GRUNE LED leuchtetet.

5. Wenn die korrekte PIN eingegeben wird, wird die Festplatte als ,iStorage diskAshur PRO?-USB-Gerdt* unter
,Computerverwaltung/Gerate-Manager* angezeigt.

Im Entsperrt-Zustand (GRUNE LED) gibt es zwei mégliche Anzeigevarianten der LEDs (siehe Tabelle unten).

ROT GRUN BLAU |diskAshur PRO?
Aus Leuchtet Aus Keine Dateniibertragung
Aus Blinkt Aus Datentibertragung

4. Sperren der diskAshur PR0O?

Die Festplatte kann gesperrt werden, indem Sie einmal die Taste SPERREN driicken oder auf das Symbol ,Hardware sicher
entfernen/Auswerfen” Ihres Betriebssystems klicken. Wenn Daten weiter auf die Festplatte geschrieben werden, warten Sie,
bis alle Daten auf die Festplatte geschrieben wurden, bevor Sie die Taste SPERREN driicken oder die Hardware sicher vom
Betriebssystem entfernen. Wenn das Timeout fiir ,Automatische Sperre, wenn unbeaufsichtigt” aktiviert ist, wird die Festplatte
automatisch nach einem vorab festgelegten Zeitraum gesperrt.

(

Hinweis: Die diskAshur PRO? kann vom Betriebssystem im Standby-Zustand nicht erkannt werden. )

9. Zugreifen im Admin-Modus

Um in den Admin-Modus zu wechseln, gehen Sie wie folgt vor:

. Statt der leuchtenden ROTEN LED werden eine
1. Halten Sie im Standby-Zustand (ROTE LED leuchtet) RN - blinkende GRUNE und eine blinkende BLAUE
die Tasten ENTSPERREN + 1 gedriickt. ™ | angezeigt
Die GRUNE und BLAUE LED blinken einige
2. Geben Sie die Admin-PIN (Standard: 11223344) ein, | mm Sekunden schnell. AnschlieBend leuchtet die
und driicken Sie die Tasts ENTSPERREN. => @ | GRUNELED und dann die BLAUE LED. Dies
L gibt an, dass sich die diskAshur PRO? im Ad-
min-Modus befindet.

Um den Admin-Modus zu verlassen, driicken Sie die Taste SPERREN.
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6. Andern der Admin-PIN

PIN — Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie kénnen ein Wort, einen Namen, eine Phrase oder eine andere alphanumerische PIN-Kombination
erstellen, die aussagekraftig ist, indem Sie einfach die Taste mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e F(ir Password wiirden Sie die folgenden Tasten driicken:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e F(ir iStorage wiirden Sie die folgenden Tasten driicken:
4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kdnnen lange und einfach zu merkende PINs erstellt werden.

Hinweis: Die Taste SHIFT kann f(ir zusétzliche Kombinationen verwendet werden. SHIFT + 1 ist ein
separater Wert zu 1. Um eine PIN mit zusétzlichen Kombinationen zu erstellen, halten Sie die Taste
SHIFT wahrend der Eingabe |hrer 7- bis 15-stelligen PIN gedriickt. Z. B. SHIFT + 26756498.

Um die Admin-PIN zu dndern, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich die
Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

Statt der Ieuchtenden BLAUEN LED werden eine
blinkende GRUNE LED und eine leuchtende
BLAUE LED angezeigt.

Statt der blinkenden GRUNEN LED und der
leuchtenden BLAUEN LED wird eine einzelne

1. Halten Sie im Admin-Modus die Tasten o
ENTSPERREN + 2 gedriickt. =

gieGTeabs?Q EﬁTdéilgE%EEﬁdmm—PlN €in, und dricken Sie : = = blinkende GRUNE LED angezeigt. Dann werden
' B8 | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Statt der blinkenden GRUNEN und leuchten-
- , . den BLAUEN LED wird eine schnell blinkende
g'r[iizf]”ssie'e d?fg‘;giﬁdgﬁégg&”e“t inund | W o [BLAUE LED und damn eine leuchtende BLAUE
' s LED angezeigt. Dies gibt an, dass die Ad-

min-PIN erfolgreich gedndert wurde.
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7. Festlegen einer Benutzer-PIN-Richtlinie

Der Administrator kann eine Einschrdnkungsrichtlinie fiir die Benutzer-PIN festlegen. Diese Richtlinie umfasst das Festle-
gen der PIN-Mindestldnge (7 bis 15 Zeichen) sowie, ob ‘Sonderzeichen’ gefordert werden oder nicht. “Sonderzeichen®
lassen sich eingeben mithilfe von ‘Shift + Ziffer

Um eine Benutzer-PIN-Richtlinie festzulegen (Einschrdnkungen), missen Sie 3 Ziffern eingeben, etwa ‘091’ Die ersten
beiden Ziffern (09) geben die Mindest-PIN-Lénge an (in diesem Fall 9) und die letzte Ziffer (1) kennzeichnet, dass ein
,Sonderzeichen“ verwendet werden muss, anders gesagt ‘Shift + Ziffer. GleichermalBen kann eine Benutzer-PIN-Richtlin-
ie ohne ,Sonderzeichen® festgelegt werden, etwa: “120°. Hier geben die ersten beiden Ziffern (12) die Mindest-PIN-L&nge
an (in diesem Fall 12), wéhrend die letzte Ziffer (0) angibt, dass kein Sonderzeichen erforderlich ist.

Wenn der Administrator die Benutzer-PIN-Richtlinie festgelegt hat, etwa ,091“, muss eine neue Benutzer-PIN erstellt
werden. Wenn der Administrator die Benutzer-PIN als ‘247688314 festlegt, unter Verwendung eines ‘Sonderzeichens’
(Shift+Ziffer), kann dieses Sonderzeichen bei der Erstellung der Benutzer-PIN an beliebiger Stelle in der 7-15-stelligen PIN
platziert werden, wie in folgenden Beispielen gezeigt.

A. ‘Shift+2''4 7,6, '8, '8, '3, "1 4,
B. 2,4 'Shift+7,'6''8, '8 3,14,
C. 2,4,7,6,%8,'8,673, 1 Shift+4

Hinweis:

e \Wenn ein ,Sonderzeichen® bei der Erstellung der Benutzer-PIN verwendet wurde, etwa ‘B’ wie
oben, kann das Laufwerk nur durch Eingabe der PIN mit dem ,Sonderzeichen® in genau der
gleichen Reihenfolge entsperrt werden, wie bei ‘B oben -
also (2, '4,‘Shift + 7,6, '8, '8, 3, ‘1", '4).

e Benutzer kdnnen ihre PIN dndern, missen sich aber (falls zutreffend) an die festgelegten PIN-
Einschrdnkungen halten.

e Das Festlegen einer neuen Benutzer-PIN-Richtlinie 16scht automatisch eine vorhandene Richtlinie.

e Diese Richtlinie gilt nicht fiir die ,Selbstzerstorungs-PIN“. Die Komplexitdtseinstellung fiir die
Selbstzerstérungs-und Administrator-PIN sieht stets 7-15 Zeichen ohne Sonderzeichen vor.
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Um eine Benutzer-PIN-Richtlinie festzulegen, rufen Sie zundchst den “Administratormodus” wie in Abschnitt 5 bes-
chrieben auf. Befindet sich das Laufwerk im Administratormodus (durchgehend BLAUE LED), gehen Sie wie folgt vor.

1. Drlicken und halten Sie |m Administratormodus die ™ | Die durchgehend BLAUEN LEDs blinken jetz

Tasten “ENTSPERREN + 7 - o | GRON und BLAU

2. Geben Sie Ihre 3 Ziffern ein. Die ersten zwei Ziffern . .

geben die Mindest-PIN-Lénge an, die letzte Ziffer (0 - > - Eé%bgll?:sgr?svéai?eeNE und durchgehend BLAUE

oder 1) gibt an, ob ein Sonderzeichen verwendet wird. - .
Die GRUN blinkende und durchgehend BLAUE

- LED wechseln zu durchgehend GRUN und

3. Driicken Sie einmal die Taste SHIFT (1) - schlieBlich durchgehend BLAU und zeigen so
an, dass die Benutzer-PIN-Richtlinie erfolgreich
festgelegt wurde.

8. So iiberpriifen Sie die Benutzer-PIN-Richtlinie

Der Administrator kann die Benutzer-PIN-Richtlinie Gberpriifen und die Mindest-PIN-Lénge sowie die Notwendigkeit eines
Sonderzeichens ermitteln, indem er die nachfolgend beschriebene LED-Sequenz notiert.

Um eine Benutzer-PIN-Richtlinie zu ermitteln, rufen Sie zundchst den “Administratormodus” wie in Abschnitt 5 beschrie-
ben auf. Befindet sich das Laufwerk im Administratormodus (durchgehend BLAUE LED), gehen Sie wie folgt vor.

1. Driicken und halten Sie im Administratormodus die
Tasten SHIFT (4)+7

2. Driicken Sie die Taste ,ENTSPERREN” und Folgendes geschieht:

Die durchgehend BLAUEN LEDs blinken jetzt

[ ]
= GRUN und BLAU

a. Alle LEDs (ROT, GRUN UND BLAU) leuchten 1 Sekunde durchgehend.

b. Ein ROTES LED-Blinken entspricht zehn (10) Einheiten einer PIN.

¢. Ein GRUNES LED-Blinken entspricht einer (1) Einheit einer PIN

d. Ein BLAUES Blinken zeigt an, dass ein ,Sonderzeichen” verwendet wurde.
e. Alle LEDs (ROT, GRUN UND BLAU) leuchten 1 Sekunde durchgehend.

f. Die LEDs leuchten wieder durchgehend BLAU

Die nachfolgende Tabelle beschreibt das LED-Verhalten beim Priifen der Benutzer-PIN-Richtlinie. Wenn Sie etwa eine 12-stel-
lige Benutzer-PIN mit Sonderzeichen konfiguriert haben, blinkt die ROTE LED einmal (1) und die GRUNE LED blinkt zweimal
(2), gefolgt von einer einmal blinkenden BLAUEN LED, die kennzeichnet, dass ein Sonderzeichen verwendet wurde.

PIN-Beschreibung 3-Ziffern- ROT GRUN BLAU
12-stellige PIN mit Sonderzeichen 121 1 x Blinken 2 x Blinken 1 x Blinken
112-stellige PIN OHNE Sonderzeichen 120 1 x Blinken 2 x Blinken 0
9-stellige PIN mit Sonderzeichen 091 0 9 x Blinken 1 x Blinken
9-stellige PIN OHNE Sonderzeichen 090 0 9 x Blinken 0
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9. Hinzufiigen einer neuen Benutzer-PIN im Admin-Modus

Um einen neuen Benutzer hinzuzufligen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn
sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

1 Halten Sie im Admin-Modus die Tasten g | Sttt der leuchtenden BLAUEN LED werden eine

. | - blinkende GRUNE LED und eine leuchtende
ENTSPERREN + 3 gedriickt. B | BLAUE LED angezeigt

Statt der blinkenden GRUNEN LED und der
leuchtenden BLAUEN LED wird eine einzelne

§|eG§|tzee?a§t|: Ilihl\rl('al'g(i’UIEGFlBlng]Eﬁzer_PlN ein, und drcken | B - - blinkende GRUNE LED angezeigt. Dann werden
' L B | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Statt der einige Sekunden schnell blinkenden
3. Geben Sie die neue Benutzer-PIN erneut ein, und | GRUNEN LED wird eine leuchtende BLAUE LED
driicken Sie die Taste ENTSPERREN. - > angezeigt. Dies gibt an, dass die Benutzer-PIN

erfolgreich erstellt wurde.

10. Andern der Benutzer-PIN im Admin-Modus

Um eine vorhandene Benutzer-PIN zu dndern, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben.
Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), filhren Sie die folgenden Schritte durch.

1 Halten Sie im Admin-Modus die Tasten g | Statt der leuchtenden BLAUEN LED werden

ENTSPERREN + 3 gedrickt, | - - E‘fﬁﬁélikgegiﬁgezg&E LED und eine leuchtende

Statt der blinkenden GRUNEN LED und der
leuchtenden BLAUEN LED wird eine einzelne
blinkende GRUNE LED angezeigt. Dann werden
wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.

Statt der einige Sekunden schnell blinkenden
GRUNEN LED wird eine leuchtende BLAUE LED
> . angezeigt. Dies gibt an, dass die Benutzer-PIN
erfolgreich gedndert wurde.

2. Geben Sie Ihre neue Benutzer-PIN ein, und dricken | [ ]
Sie die Taste ENTSPERREN. = = m

3. Geben Sie die neue Benutzer-PIN erneut ein, und
driicken Sie die Taste ENTSPERREN.

11. Loschen der Benutzer-PIN im Admin-Modus

Um eine Benutzer-PIN zu I6schen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich
die Festplatte im Admin-Modus befindet BLAUE LED leuchtet), fihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten Statt der leuchtenden BLAUEN LED wird eine
SHIFT ( 1 ) + 3 gedrlickt. W8 = & | pjinkende ROTE LED angezeigt.
Statt der blinkenden ROTEN LED wird eine
2. Halten Sie die Tasten SHIFT ( 4 ) + 3 erneut — leuchtende ROTE LED und dann eine leuchtende
gedrickt. BLAUE LED angezeigt. Dies gibt an, dass die
Benutzer-PIN erfolgreich geldscht wurde.
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12. Festlegen des schreibgeschiitzten Zugriffs im Admin-Modus

nungsgemds, indem Sie auf ,Hardware sicher entfernen/Auswerfen® fiir die diskAshur PRO? im Betriebssystem

Wichtig: Wenn Daten gerade auf die diskAshur PRO? kopiert wurden, trennen Sie die Festplatte zunéchst ord-
klicken, bevor Sie sie erneut anschliefen und die diskAshur PRO? als ,Schreibgeschiitzt” festlegen.

Wenn der Admin Inhalte auf die diskAshur PRO? schreibt und den Zugriff auf ,Schreibgeschiitzt* festlegt, kann der Benutzer
diese Einstellung nicht im Benutzermodus &ndern. Um die diskAshur PRO? auf ,Schreibgeschiitzt” festzulegen, wechseln Sie
zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE
LED leuchtet), fiinren Sie die folgenden Schritte durch.

Statt der leuchtenden BLAUEN LED werden eine

1. Halten Sie im Admin-Modus die Tasten 7 + 6 ge- [ : Y
. ° . - - blinkende GRUNE und eine blinkende BLAUE
Die GRUNE und BLAUE LED &ndern sich in
2. Lassen Sie die Tasten ,7 + 6 los, und driicken Sie (] eine leuchtende GRUNE LED und dann in eine

ENTSPERREN. => B8 | eychtende BLAUE LED. Dies gibt an, dass die

Festplatte als ,Schreibgeschiitzt* konfiguriert ist.

Um die diskAshur PRO? auf ,Lesen/Schreiben” festzulegen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 be-
schrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiinren Sie die folgenden Schritte durch.

L - - Statt der leuchtenden BLAUEN LED werden eine
gj-ru'jj‘('tt%sjgé?dﬂnj&,mggus dieTasten 7 +9ge- | o _ B | inkende GRUNE und eine blinkende BLAUE
A= - @8 | LED angezeigt.
Die GRUNE und BLAUE LED &ndern sich in
2. Lassen Sie die Tasten ,7 + 9 los, und driicken Sie l eine leuchtende GRUNE LED und dann in eine
ENTSPERREN. . => @ | leuchtende BLAUF LFD. Dies gibt an, dass die
Festplatte als ,Lesen/Schreiben” konfiguriert ist.

14. Erstellen einer Selbstzerstorungs-PIN

Die Selbstzerstérungsfunktion ermdglicht es lhnen, eine PIN festzulegen, mit der Sie einen Crypto-Erase flir die gesamte Fest-
platte durchftihren kdnnen. Die Selbstzerstérungs-PIN loscht ALLE Daten und Admin/Benutzer-PINs und entsperrt die
Festplatte dann. Die Aktivierung dieser Funktion fiihrt dazu, dass die Selbstzerstérungs-PIN die neue Benutzer-PIN wird und die
diskAshur PRO? partitioniert und formatiert werden muss, bevor neue Daten zur Festplatte hinzugeftigt werden kdnnen.

Um die Selbstzerstorungs-PIN festzulegen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn
sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiinren Sie die folgenden Schritte durch.

. - - Statt der leuchtenden BLAUEN LED werden eine
E-N'}as"gggﬁéﬂ f\rdg"ga“r"&dkfs die Tasten mm -> ™ | biinkende GRUNE LED und eine leuchtende
g : B | B AUF LED angezeigt.
|Statthderdblinkenden G[%éJSIENdLED und delr
. . . ) BLAUEN wird eine einzelne
2. Erstellen Sie eine 7- bis 15-stellige Selbstzerstd- L mm | leuchtenden 5| -
rungs-PIN, und driicken Sie die Taste ENTSPERREN | => blinkende GRUNE LED angezeigt. Dann werden
[ B | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Statt der einige Sekunden schnell blinkenden
3. Geben Sie die PIN erneut ein, und dricken Sie die a - B GRUNEN LED wird eine leuchtende BLAUE
Taste ENTSPERREN. - LED angezeigt. Dies gibt an, dass die Selbst-
zerstorungs-PIN erfolgreich konfiguriert wurde.
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15. Ldschen der Selbstzerstorungs-PIN

Um die Selbstzerstorungs-PIN zu [6schen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn
sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten Statt der leuchtenden BLAUEN LED wird eine
SHIFT ( t ) + 6 gedriickt. blinkende ROTE LED angezeigt.

Statt der blinkenden ROTEN LED wird eine

o f leuchtende ROTE LED und dann eine leucht-
2. Halten Sie die Tasten SHIFT (') + 6 erneut mm -> B |ende BLAUE LED angezeigt. Dies gibt an, dass
gedriickt, die Selbstzerstérungs-PIN erfolgreich geldscht
wurde.

16. Entsperren mit der Selbstzerstorungs-PIN

Die Selbstzerstorungs-PIN loscht den Verschliisselungsschliissel, ALLE Daten und Admin/Benutzer-PINs und
entsperrt die Festplatte dann. Die Aktivierung dieser Funktion fiihrt dazu, dass die Selbstzerstorungs-PIN die neue
Benutzer-PIN wird und die diskAshur PRO? partitioniert und formatiert werden muss, bevor neue Daten zur Festplatte
hinzugefligt werden kdnnen.

Um den Selbstzerstérungsmechanismus zu aktivieren, muss sich die Festplatte im Standby-Zustand (ROTE LED leuchtet)
befinden. Fiihren Sie die folgenden Schritte durch.

[ |

1. Driicken Sie im Standby-Zustand die Taste . Statt der ROTEN LED werden alle LEDs ange-
ENTSPERREN. - zeigt (ROT, GRUN und BLAU) und blinken.

. Die blinkenden ROTEN, GRUNEN und BLAUEN
2. Geben Sie die Selbstzerstorungs-PIN ein, und dril- | o g [ LEDS dnderm sich in ca. 15 Sekunden blinkende
cken Sie die Taste ENTSPERREN. GRUNE und BLAUE LEDs und dann in eine

- GRUN leuchtende LED.

4 )

Wichtig: Wenn der Selbstzerstdrungsmechanismus aktiviert ist, werden alle Daten, der Verschlis-
selungsschliissel und die Admin-/Benutzer-PINs geloscht. Die Selbstzerstorungs-PIN wird
zur Benutzer-PIN. Nach der Aktivierung des Selbstzerstérungsmechanismus ist keine Ad-
min-PIN vorhanden. Die diskAshur PRO?muss zundchst zurlickgesetzt werden (siehe Komplettes
Zurlicksetzen in Abschnitt 26 auf Seite 56), um eine Admin-PIN mit umfassenden Admin-Privilegi-
en (einschlieBlich Erstellung einer Benutzer-PIN) zu erstellen. )
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17. Erstellen einer Admin-PIN nach einem Brute Force-Angriff oder

Nach einem Brute Force-Angriff oder dem Zuriicksetzen der diskAshur PRO? muss eine Admin-PIN erstellt werden, bevor die
Festplatte verwendet werden kann. Nach einem Brute Force-Angriff oder dem Zurlicksetzen befindet sich die Festplatte im
Standby-Zustand (ROTE LED leuchtet). Um eine Admin-PIN zu erstellen, gehen Sie wie folgt vor.

PIN - Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen

Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)

Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Hinweis: Die Taste SHIFT kann fir zusatzliche Kombinationen verwendet werden. SHIFT + 1 ist ein )
separater Wert zu 1. Um eine PIN mit zusétzlichen Kombinationen zu erstellen, halten Sie die Taste

SHIFT wahrend der Eingabe Ihrer 7- bis 15-stelligen PIN gedrtickt. Z. B. SHIFT + 26756498)

[ ]
[ ]
(

\_

Statt der leuchtenden ROTEN LED werden eine
blinkende GRUNE und eine leuchtende BLAUE
LED angezeigt.

Statt der blinkenden GRUNEN LED und der
- leuchtenden BLAUEN LED wird eine einzelne
[

1. Halten Sie im Standby-Zustand die Tasten [
shift (1) + 1 gedriickt g

2. Geben Sie die NEUE Admin-PIN ein, und driicken Sie

die Taste ENTSPERREN. - blinkende GRUNE LED angezeigt. Dann werden

wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.

Statt der blinkenden GRUNEN und leuchtenden
BLAUEN LED wird eine einige Sekunden schnell
blinkende BLAUE LED und dann eine leuchten-
de BLAUE LED angezeigt. Dies gibt an, dass die
Admin-PIN erfolgreich konfiguriert wurde.

3. Geben Sie die NEUE Admin-PIN erneut ein, und L
driicken Sie die Taste ENTSPERREN. m -

18. Festlegen der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt®

Um die Festplatte vor nicht autorisiertem Zugriff zu schiitzen, wenn sie entsperrt und unbeaufsichtigt ist, kann festgelegt
werden, dass die diskAshur PRO? automatisch nach einem vorab ausgewdhlten Zeitraum gesperrt wird. StandardmaBig ist die
Funktion ,Automatische Sperre, wenn unbeaufsichtigt* der diskAshur PRO? deaktiviert. ,Automatische Sperre, wenn unbeauf-
sichtigt” kann auf 5 bis 99 Minuten festgelegt werden.

Um ,Automatische Sperre, wenn unbeaufsichtigt” festzulegen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5
beschrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fihren Sie die folgenden Schritte durch.

1 Halten Sie im Admin-Modus die Tasten g | Statt der leuchtenden BLAUEN LED werden

. m - eine blinkende GRUNE und eine blinkende
ENTSPERREN + 5 gedriickt. B (:UFLED Angezei.

2. Geben Sie den Zeitraum fiir ,Automatische Sperre, wenn unbeaufsichtigt® ein, mindestens 5 Minuten und maximal
99 Minuten (5 bis 99 Minuten). Geben Sie beispielsweise Folgendes ein:
05 fiir 5 Minuten

20 fiir 20 Minuten
99 fiir 99 Minuten

Die blinkende GRUNE und blinkende BLAUE

- LED dndern sich eine Sekunde in eine leuchtende
=> [ |GRUNE LED und dann in eine leuchtende BLAUE

. LED. Dies gibt an, dass das Timeout fiir die auto-

matische Sperre erfolgreich konfiguriert wurde.

3. Driicken Sie die Taste SHIFT (4).
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19. Deaktivieren der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt”

Um ,Automatische Sperre, wenn unbeaufsichtigt* zu deaktivieren, wechseln Sie zuerst in den Admin-Modus wie in Ab-
schnitt 5 beschrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fihren Sie die folgenden
Schritte durch.

1. Halten Sie im Admin-Modus die Tasten = Statt der Ieuchﬁenden BLAUEN LED werden eine
ENTSPERREN + 5 gedriickt. | - blinkende GRUNE und eine blinkende BLAUE
= e angezeigt.

Die blinkende GRUNE und blinkende BLAUE
LED &ndern sich eine Sekunde in eine leuchtende
=> W |GRUNE LED und dann in eine leuchtende BLAUE
LED. Dies gibt an, dass das Timeout flir die auto-
matische Sperre erfolgreich deaktiviert wurde.

2. Geben Sie 00 ein, und driicken Sie die Taste [ ]
SHIFT (1) -

20. Uberpriifen der automatischen Sperre

Der Administrator kann die festgelegte Ldnge flr die automatische Sperre ermitteln, indem er die LED-Sequenz der nachste-
henden Tabelle notiert.

Um die automatische Sperre zu ermitteln, rufen Sie zundchst den “Administratormodus” wie in Abschnitt 5 beschrigben
auf. Befindet sich das Laufwerk im Administratormodus (durchgehend BLAUE LED), gehen Sie wie folgt vor.

1. Drlicken und halten Sie im Administratormodus die I mm | Die durchgehend BLAUEN LEDs blinken jetzt
Tasten SHIFT (4)+5 GRUN und BLAU

2. Driicken Sie die Taste ,ENTSPERREN” und Folgendes geschieht:

. Alle LEDs (ROT, GRUN UND BLAU) leuchten 1 Sekunde durchgehend.
b. Ein ROTES LED-Blinken entspricht zehn (10) Minuten.

¢. Ein GEUNES LED-Blinken entspricht einer (1) Minute.

d. Alle LEDs (ROT, GRUN UND BLAU) leuchten 1 Sekunde durchgehend.
e. Die LEDs leuchten wieder durchgehend BLAU

Q

Die nachstehende Tabelle beschreibt das LED-Verhalten beim Uberpriifen der automatischen Sperre. Wenn Sie das Laufwerk
beispielsweise auf eine Sperrung nach 26 Minuten konfiguriert haben, blinkt die ROTE LED zweimal (2) und die GRUNE LED
sechsmal (6).

Autom. Sperre in Minuten ROT GRUN
8 minutes 0 8 x Blinken
15 minutes 1 x Blinken 5 x Blinken
26 minutes 2 x Blinken 6 x Blinken
40 minutes 4 x Blinken 0
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21. Entsperren der diskAshur PRO? mit Benutzer-PIN

1. Driicken Sie im Standby-Zustand (ROTE LED leuch-

Statt der ROTEN LED werden alle LEDs ange-

tEeRTdéePTE;tI‘;EN. - : zeigt (ROT, GRUN und BLAU) und blinken.
Die blinkenden ROTEN, GRUNEN und BLAUEN
- LEDs 4ndern sich in blinkende GRUNE und
2. Geben Sie die Benutzer-PIN ein, und driicken Sie die = > Em BLAUE LEDs, dann in eine schnell blinkende
Taste ENTSPERREN. GRUNE LED und schlieBlich in eine leuchtende
. GRUNE LED. Dies gibt an, dass die Festplatte

erfolgreich im Benutzermodus entsperrt wurde.

22. Andern der Benutzer-PIN im Benutzermodus

Um die Benutzer-PIN zu dndern, entsperren Sie zundchst die diskAshur PRO mit einer Benutzer-PIN, wie oben in Abschnitt
21 beschrieben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiihren Sie die folgenden

Schritte durch.

Statt der leuchtenden GRUNEN LED werden

;EHl\ill.tl-er;SdeT]]CEfnutzermodus die Testen ENTSPER = eine blinkende GRUNE und eine leuchtende
g ' B | BLAUELED angezeigt.
Statt der blinkenden GRUNEN LED und der
o . . leuchtenden BLAUEN LED wird eine einzelne
- [ (| &
élifgit;e'?aitlg gﬁ#g;%gﬁgﬁer PIN ein, und driicken > blinkende GRUNE LED angezeigt. Dann werden
' B8 B | \ieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Die blinkende GRUNE und die leuchtende
o . BLAUE LED &ndern sich in eine schnell blin-
3. Geben Sie die neue Benutzer-PIN erneut ein, und L . .
driicken Sie die Taste ENTSPERREN. - => @l |kende GRUNE LED und dann in eine leucht-

ende GRUNE LED. Dies gibt eine erfolgreiche
Anderung der Benutzer-PIN an.

www.istorage-uk.com




diskBishur PRO2

23. Festlegen des schreibgeschiitzten Zugriffs im Benutzermodus

nungsgemds, indem Sie auf ,Hardware sicher entfernen/Auswerfen® fir die diskAshur PRO? im Betriebssystem

Wichtig: Wenn Daten gerade auf die diskAshur PRO? kopiert wurden, trennen Sie die Festplatte zunéchst ord-
klicken, bevor Sie sie erneut anschliefen und die diskAshur PRO? als ,Schreibgeschiitzt” festlegen.

Um die diskAshur PRO* auf , Schreibgeschiitzt” festzulegen, wechseln Sie zuerst in den Benutzermodus wie in Abschnitt 21
beschrieben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiihren Sie die folgenden Schritte durch.

- Die Ieuchtendg GRUNE LED &ndert sich in eine
m - blinkende GRUNE und eine blinkende BLAUE
= e,

Die GRUNE und BLAUE LED &ndern sich in

1. Halten Sie im Benutzermodus die Tasten 7 + 6
gedriickt . (7=Read + 6=0nly)

2. Lassen Sie die Tasten ,7 + 6 los, und driicken Sie L - E eine leuchtende GRUNE LED. Dies gibt an, dass
ENTSPERREN. s die Festplatte als ,Schreibgeschiitzt” konfigu-
riert ist.
4 )

Hinweis: 1. Diese Einstellung wird aktiviert, wenn die Festplatte das ndchste Mal entsperrt wird.
2. Wenn ein Benutzer die Festplatte als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies
durch Festlegen der Festplatte als ,Lesen/Schreiben im Admin-Modus iberschreiben.
3. Wenn ein Admin die Festplatte als ,Schreibgeschiitzt” festgelegt hat, kann der Benutzer die Fest-
\ platte nicht als ,Lesen/Schreiben” festlegen. y

Um die diskAshur PRO% auf ,Lesen/Schreiben* festzulegen, wechseln Sie zuerst in den Benutzermodus wie in Abschnitt 21 be-
schrieben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiihren Sie die folgenden Schritte durch.

Die leuchtende GRUNE LED andert sich in eine
blinkende GRUNE und eine blinkende BLAUE
LED.

Die GRUNE und BLAUE LED dndern sich in eine
=> Wl |leuchtende GRUNE LED. Dies gibt an, dass die
Festplatte als ,Lesen/Schreiben® konfiguriert ist.

1. Halten Sie im Benutzermodus die Tasten 7 + 9 . [ ]
gedriickt . (7=Read + 9=Write) = s

ENTSPERREN.

2. Lassen Sie die Tasten ,7 + 9“ los, und driicken Sie L
m

4 )
Hinweis: 1.Diese Einstellung wird aktiviert, wenn die Festplatte das ndchste Mal entsperrt wird.

2. Wenn ein Benutzer die Festplatte als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies
durch Festlegen der Festplatte als ,Lesen/Schreiben® im Admin-Modus (iberschreiben.

3. Wenn ein Admin die Festplatte als ,Schreibgeschiitzt* festgelegt hat, kann der Benutzer die Fest-
platte nicht als ,Lesen/Schreiben” festlegen. )
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25. Brute Force-Schutz

Wenn eine PIN 15 Mal (3 x 5 PIN-Gruppen) falsch eingegeben wird, werden alle Admin/Benutzer-PINs, der Verschliisse-
lungsschliissel und alle Daten geldscht und kdnnen nicht wiederhergestellt werden. Die diskAshur PRO? muss dann forma-
tiert und partitioniert werden, bevor sie wiederverwendet werden kann.

1. Wenn eine PIN 5 Mal hintereinander falsch eingegeben wird, leuchten alle LEDs (ROT, GRUN und BLAU).

2. Trennen Sie die Festplatte, und schlieBen Sie sie erneut an den Host an, um weitere 5 PIN-Versuche zu erhalten. Wenn
eine PIN 5 Mal hintereinander falsch eingegeben wird (10 Mal insgesamt — 5 Mal in Schritt 1 und 5 Mal in Schritt 2),
leuchten alle LEDs (ROT, GRUN und BLAU).

3. Trennen Sie die Festplatte, halten Sie die Taste SHIFT gedriickt, und schlieBen Sie die Festplatte wieder an den Host an.
Alle LEDs (ROT, GRUN und BLAU )werden angezeigt und blinken.

4. Wenn alle LEDs blinken, geben Sie 47867243 ein, und drlicken Sie die Taste ENTSPERREN, um 5 letzte Versuche zu
erhalten.

Achtung:  Nach 15 aufeinanderfolgenden falschen PIN-Eingaben wird der Brute Force Defence-Mechanismus
aktiviert. Alle Admin/Benutzer-PINs, der Verschllisselungsschliissel und alle Daten werden geldscht.
Eine neue Admin-PIN muss erstellt werden (siehe Abschnitt 17 auf Seite 52 Erstellen einer Admin-PIN
nach einem Brute Force-Angriff oder dem Zurticksetzen). Die diskAshur PRO? muss partitioniert und
formatiert werden, bevor neue Daten zur Festplatte hinzugefiigt werden kénnen.

26. Komplettes Zuriicksetzen

Flir komplettes Zurticksetzen muss sich die diskAshur PRO? im Standby-Zustand befinden (ROTE LED leuchtet). Wenn die
Festplatte zuriickgesetzt wird, werden alle Admin/Benutzer-PINS, der Verschliisselungsschliissel und alle Daten geldscht und
konnen nicht wiederhergestellt werden. Die Festplatte muss formatiert und partitioniert werden, bevor sie wiederverwendet
werden kann.

Um die diskAshur PRO? zuriickzusetzen, gehen Sie wie folgt vor.

@l | Statt der leuchtenden ROTEN LED werden alle
Bm -> @B |LEDsangezeigt (ROT, GRUN und BLAU) und
B | blinken.

Die blinkende ROTE, GRUNE und BLAUE LED
andern sich eine Sekunde in leuchtende LEDs
und dann in eine leuchtende ROTE LED. Dies
gibt an, dass die Festplatte zurlickgesetzt wurde.

1. Halten Sie im Standby-Zustand die Taste 0 gedriickt,
bis alle LEDs abwechselnd blinken.

2. Halten Sie die Tasten 2 + 7 gedriickt, bis alle LEDs | mm
eine Sekunde leuchten und dann eine leuchtende ROTE | B => mm
LED angezeigt wird. [ |

( )

Wichtig: Nach dem kompletten Zuriicksetzen muss eine neue Admin-PIN erstellt werden (siehe Abschnitt 17 auf
Seite 52 Erstellen einer Admin-PIN nach einem Brute Force-Angriff oder dem Zuriicksetzen). Die diskAs-
hur PRO? muss partitioniert und formatiert werden, bevor neue Daten zur Festplatte hinzugefiigt werden

\ konnen. )
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27. Initialisieren und Formatieren der diskAshur PR0?

Nach einem Brute Force-Angriff oder dem kompletten Zurticksetzen der diskAshur PRO? werden alle Daten, der Verschliisse-
lungsschliissel und die Partitionseinstellungen geloscht.

Sie miissen die diskAshur PRO? initialisieren und formatieren, bevor sie verwendet werden kann.
Um Ihre diskAshur PRO? zu initialisieren, gehen Sie wie folgt vor:
1. SchlieBen Sie die diskAshur PRO? an den Computer an.

2. FErstellen Sie eine neue Admin-PIN (siehe Seite 52, Abschnitt 17 ,Erstellen einer Admin-PIN nach einem Brute Force-An-
griff oder dem Zuriicksetzen®).

3. Geben Sie mit der diskAshur PRO? im Standby-Zustand (ROTE LED) eine neue Admin-PIN zum Entsperren ein (GRUNE LED).

4. Windows 7: Klicken Sie mit der rechten Maustaste auf Computer und dann auf Verwalten und Datentrdgerverwaltung.
Windows 8: Klicken Sie mit der rechten Maustaste in die linke Ecke des Desktops, und wéhlen Sie Datentragerverwaltung
Windows 10: Klicken Sie mit der rechten Maustaste auf die Schaltfldche ,Start”, und wahlen Sie Datentragerverwaltung.

5. Klicken Sie im Fenster ,Computerverwaltung® auf Datentragerverwaltung. Im Fenster ,Datentragerverwaltung” wird
die diskAshur PRO? als unbekanntes Gerét erkannt, das nicht initialisiert und nicht zugeordnet ist.

Hinweis: Wenn das Fenster mit dem Assistenten fir die Datentragerinitialisierung gedffnet wird, klicken Sie
auf Abbrechen.

6. Klicken Sie mit der rechten Maustaste auf ,Unbekannter Datentrager”, und wahlen Sie dann ,Datentrager
initialisieren®.
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7. Klicken Sie im Fenster ,Datentrdger initialisieren” auf OK.

8. Klicken Sie mit der rechten Maustaste in den leeren Bereich unter dem Bereich ,Nicht zugeordnet®, und wéhlen Sie dann
,Neues einfaches Volume®. Das Fenster ,Willkommen* wird gedffnet.

9. Klicken Sie auf Weiter.
10. Wenn Sie nur eine Partition ben6tigen, tibernehmen Sie die Standardpartitionsgrofie, und klicken Sie auf Weiter.
11. Weisen Sie einen Laufwerksbuchstaben oder Pfad zu, und klicken Sie auf Weiter.

12. Erstellen Sie eine Volumebezeichnung, wéhlen Sie ,Schnellformatierung durchftihren®, und klicken Sie dann
auf Weiter.

13. Klicken Sie auf Fertig stellen.

14. Warten Sie, bis der Formatierungsprozess abgeschlossen ist. Die diskAshur PRO? wird erkannt und kann verwendet
werden.
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28. diskAshur PRO?-Einrichtung fiir Mac 0S

lhre diskAshur PRO? ist exFAT vorformatiert. Um die Festplatte in ein Mac-kompatibles Format neu zu formatieren, lesen Sie
die Anweisungen unten.

Offnen Sie nach dem Entsperren der Festplatte das Datentrager-Dienstprogramm bei Anwendungen/Dienstprogramme/Daten-
trager-Dienstprogramme.

So formatieren Sie die diskAshur PR0O2:

1. Wahlen Sie diskAshur PRO? aus der Liste der Laufwerke und Volumes aus. Fr jedes Laufwerk in der Liste werden Kapazi-
tat, Hersteller und Produktname angezeigt, wie ,iStorage diskAshur PRO>-Datentrdger” oder 232.9 diskAshur PRO?.

2. Klicken Sie auf die Schaltflache ,Ldschen® (Abbildung 1).

Abbildung 1

3. Geben Sie einen Namen fiir das Laufwerk ein (Abbildung 2). Der Standardname ist ,Unbenannt”. Der Name des Laufwerks
wird schlieBlich auf dem Desktop angezeigt.

Abbildung 2
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4. Wahlen Sie ein Schema- und Volume-Format aus. Das Drop-down-Meni ,Volume-Format® (Abbildung 3) listet die
verfiigbaren Laufwerkformate auf, die der Mac unterstiitzt. Der empfohlene Formattyp ist ,Mac OS Extended (Journaled).” Das
Drop-down-Menii ,Schemaformat* listet die verfligharen Schemas auf (Abbildung 4). Wir empfehlen ,GUID Partition Map*
auf Laufwerken grofer als 2 TB.

Abbildung 3

Abbildung 4

5. Klicken Sie auf die Schaltfldche ,Loschen®. Das Datentrager-Dienstprogramm hebt die Bereitstellung des Volume auf dem
Desktop auf, 16scht es und stellt es dann wieder auf dem Desktop bereit.
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29. diskAshur PRO? Einrichtung fiir Linux (Ubuntu 17.10)

Wenn Ihr iStorage diskAshur PRO? initialisiert wurde und exFAT formatiert wurde, kénnen Sie das Laufwerk
direkt auf Ubuntu verwenden.

Wenn es nicht funktioniert lessen sie bitte unten weiter.
Um das iStorage diskAshur PRO? zu formatisiern als FAT ‘Dateisystem’

1. Offnen sie ‘Applikation anzeigen’ und schreiben sie ‘Platten’ in die such taste. Klicken die dann auf das Platte
zeichen wenn es angezeigt wird.

2. Klicken sie um das Laufwerk auszuwahlen (500 GB Festplatte) unter “Geraten”. Dann driicken sie auf das zahnrad sym-
bol unter “Volumen” und dann klicken sie “Format”.

3. Widhlen Sie “Kompatibel mit allen Systemen und Gerdten (FAT)” fiir die Option “Typ”. Geben Sie einen Namen
fiir das Laufwerk ein, z. B. diskAshur PROZ Klicken Sie dann auf die Schaltfldche “Formatieren”.
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4. Klicken Sie nochmal auf “Format”.

5. Das Laufwerk beginnt mit der Formatierung.

6. Nachdem der Formatierungsprozess abgeschlossen ist, klicken Sie| ® | um das Laufwerk auf Ubuntu zu mounten.
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7. Nun sollte das Laufwerk auf Ubuntu gemountet und betriebsbereit sein.

8. Ein Diskettensymbol wird angezeigt, wie im Bild unten zu sehen ist. Sie knnen auf das Diskettensymbol klicken, um das
Laufwerk zu offnen.

Verschliissel sie das iStorage diskAshur PRO? fiir Linux (Ubuntu 17.10)

Es wird dringend empfohlen, mit der rechten Maustaste auf das Laufwerkssymbol zu klicken und dann im
Betriebssystem auf “Sicher entfernen” zu klicken, um den diskAshur PRO? auszuwerfen (zu sperren), insbesondere
nachdem Daten vom Laufwerk kopiert oder gelscht wurden.
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30. Ruhezustand, Sperre oder Abmeldung beim Betriebssystem

Speichern und schlieBen Sie alle Dateien auf der diskAshur PRO? vor Ruhezustand, Sperre oder Abmeldung beim
Betriebssystem.

Es wird empfohlen, die diskAshur PRO? vor Ruhezustand, Sperre oder Abmeldung vom
System manuell zu sperren.

Die Festplatte kann gesperrt werden, indem Sie einmal die Taste ,SPERREN® auf der diskAshur PRO? driicken oder auf das
Symbol ,Hardware sicher entfernen/Auswerfen® Ihres Betriebssystems klicken.

Achtung: Um dafir zu sorgen, dass Ihre Daten sicher sind, sperren Sie Ihre diskAshur PRO?, wenn Sie
nicht an Ihrem Computer arbeiten.

31. Priifen von Firmware im Admin-Modus

Um die Firmware-Revisionsnummer zu priifen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben.
Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), filhren Sie die folgenden Schritte durch.

Statt der Ieuchtenden BLAUEN LED werden eine
[ RS — blinkende GRUNE und eine blinkende BLAUE
= e angezeigt.

1. Halten Sie im Adm_in—l\/lodus die Tasten ,3 + 8"
gedrtickt, bis die GRUNE und BLAUE LED blinken.

2. Driicken Sie die Taste ENTSPERREN. Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

b. Die ROTE LED blinkt. Dies gibt den 1. Bestandteil der Firmware-Revisionsnummer an.
c. Die GRUNE LED blinkt. Dies gibt den 2. Bestandteil an.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

e. Nur die BLAUE LED leuchtet.

Wenn die Firmware-Revisionsnummer beispielsweise 1.2 ist, blinkt die ROTE LED einmal (1) und die GRUNE LED zweimal (2).
Nach der Sequenz blinken die ROTE, GRUNE und BLAUE LED einmal, und dann wird eine leuchtende BLAUE LED angezeigt.
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32. Priifen von Firmware im Benutzermodus

Um die Firmware-Revisionsnummer zu priifen, wechseln Sie zuerst in den Benutzermodus wie in Abschnitt 21 beschrieben.
Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fihren Sie die folgenden Schritte durch.

- Die Ieuchtendg GRUNE LED &ndert sich in eine
= blinkende GRUNE und eine blinkende BLAUE
== | LeD.

1. Halten Sie im Bengtzermodus die Tasten ,3 + 8"
gedriickt, bis die GRUNE und BLAUE LED blinken.

2. Driicken Sie die Taste ENTSPERREN. Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

b. Die ROTE LED blinkt. Dies gibt den 1. Bestandteil der Firmware-Revisionsnummer an.
c. Die GRUNE LED blinkt. Dies gibt den 2. Bestandteil an.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

e. Nur die GRUNE LED leuchtet.

Wenn die Firmware-Revisionsnummer beispielsweise 1.2 ist, blinkt die ROTE LED einmal (1) und die GRUNE LED zweimal (2).
Nach der Sequenz blinken die ROTE, GRUNE und BLAUE LED einmal, und dann wird eine leuchtende BLAUE LED angezeigt.
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33. Technical Support

iStorage bietet die folgenden niitzlichen Ressourcen:

iStorage-Website
https://www.istorage-uk.com

E-Mail-Korrespondenz
support@istorage-uk.com

Telefonsupport unserer Technical Support-Abteilung: +44 (0) 20 8991-6260.
Die Technical Support-Spezialisten von iStorage sind Montag bis Freitag von 9:00 bis 17:30 Uhr
GMT erreichbar.

34. Garantie- und RMA-Informationen

2-Jahres-Garantie:

iStorage bietet eine 2-Jahres-Garantie auf die iStorage diskAshur PRO?, die Material- und Herstellungsméngel bei normaler
Verwendung umfasst. Der Garantiezeitraum gilt ab dem Datum des Kaufs entweder direkt bei iStorage oder einem autorisier-
ten Reseller.

Haftungsausschluss und Garantiebedingungen:

DIE GARANTIE WIRD AM DATUM DES KAUFS WIRKSAM UND MUSS DURCH IHREN KASSENBON ODER IHRE RECHNUNG VERIFIZIERT WERDEN.

ISTORAGE REPARIERT DEFEKTE TEILE ODER ERSETZT SIE DURCH NEUE ODER FUNKTIONSFAHIGE GEBRAUCHTE TEILE, DIE HINSICHTLICH IHRER LEISTUNG NEUEN TEILEN ENT-
SPRECHEN. ES FALLEN KEINE ZUSATZLICHEN KOSTEN AN. ALLE IM RAHMEN DIESER GARANTIE AUSGETAUSCHTEN TEILE UND PRODUKTE SIND EIGENTUM VON ISTORAGE.
DIESE GARANTIE GILT NICHT FUR PRODUKTE, DIE NICHT DIREKT BEI ISTORAGE ODER EINEM AUTORISIERTEN RESELLER ERWORBEN WURDEN, ODER PRODUKTE, DIE AUS FOL-
GENDEN GRUNDEN BESCHADIGT WURDEN ODER DEFEKT SIND: 1. ALS RESULTAT EINES UNFALLS ODER FEHLGEBRAUCHS SOWIE DER MISSACHTUNG ODER NICHTEINHALTUNG
DER SCHRIFTLICHEN ANWEISUNGEN IM ANWEISUNGSHANDBUCH: 2. DURCH DIE VERWENDUNG VON TEILEN, DIE NICHT VON ISTORAGE HERGESTELLT ODER VERKAUFT WURDEN
3. DURCH DIE MODIFIZIERUNG DES PRODUKTS ODER 4. ALS RESULTAT

EINES SERVICE, EINER ANDERUNG ODER EINER REPARATUR DURCH EINE ANDERE PARTEI ALS ISTORAGE. IN DIESEN FALLEN IST DIE GARANTIE HINFALLIG. DIESE GARANTIE
DECKT NICHT NATURLICHE ABNUTZUNG AB.

ES WURDE UND WIRD KEINE ANDERE GARANTIE, WEDER AUSDRUCKLICH NOCH IMPLIZIT, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF EINE BELIEBIGE GARANTIE ODER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DURCH ODER IM NAMEN VON ISTORAGE ODER KRAFT GESETZES IM HINBLICK AUF DAS PRODUKT ODER
INSTALLATION, VERWENDUNG, BETRIEB, AUSTAUSCH ODER REPARATUR GEGEBEN.

ISTORAGE KANN AUFGRUND DIESER GARANTIE ODER ANDERWEITIG NICHT FUR ETWAIGE ZUFALLS-, SONDER- ODER FOLGESCHADEN HAFTBAR GEMACHT WERDEN, EIN-
SCHLIESSLICH AUS DER VERWENDUNG ODER DEM BETRIEB DES PRODUKTS RESULTIERENDER DATENVERLUST, UNABHANGIG DAVON, OB ISTORAGE UBER DIE MOGLICHKEIT
DERARTIGER SCHADEN INFORMIERT WURDE.
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Manuel d'utilisation

diskBlshur PRO2

Assurez-vous de vous souvenir de votre code PIN (mot de passe), sans
lequel il est impossible d'acceder aux données du disque.

Si vous rencontrez des difficultés a utiliser le disque diskAshur PRO?, merci de contacter notre service
technique par courriel a I'adresse support@istorage-uk.com ou par téléphone au +44 (0) 20 8991 6260.
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Copyright © iStorage Limited 2017. Tous droits réservés.
Windows est une marque déposée de Microsoft Corporation.

L'ensemble des autres marques déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.
La distribution de versions modifiées du présent document sans |'autorisation explicite du détenteur des droits d'auteur est interdite.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commerciales est interdite sans 'autorisation préalable
du détenteur des droits d'auteur.

LA DOCUMENTATION EST FOURNIE EN L'ETAT ET TOUTES CONDITIONS, DECLARATIONS ET GARANTIES, IMPLICITES OU EXPLICITES,

Y COMPRIS TOUTE GARANTIE IMPLICITE DE CONFORMITE D'USAGE POUR UN EMPLOI PARTICULIER OU DE NON-TRANSGRESSION, SONT
DENIEES, SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT TENUS POUR NULS.

&

FE€ C€ RoHS

Toutes les marques déposeées et les noms de marque sont la propriété de leurs [ | ‘ A ' H
mm & O € CITRIX

fabricants respectifs
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VOYANTS LED

VERROUILLER
SHIFT
DEVERROUILLER

Introduction

Disque dur portable avec cryptage matériel tres sécurisé et facile a utiliser doté d'une capacité de stockage pouvant atteindre
5 To. Il vous suffit de connecter le cable USB 3.1 intégré a un ordinateur et de saisir un code PIN de 7 a 15 chiffres. Si le code
PIN saisi est correct, toutes les données stockées sur le disque sont accessibles. Pour verrouiller le disque et chiffrer toutes
les données, appuyez simplement sur le bouton de verrouillage situé sur le diskAshur PRO? ou supprimez-le en toute sécu-
rité/éjectez-le de I'ordinateur hote. L'intégralité du contenu du disque est chiffré a I'aide du chiffrement matériel AES 256 bits
de classe militaire (mode XTS). Si le disque est perdu ou volé et que le code PIN est saisi 15 fois consécutives de maniére
incorrecte, le disque se réinitialise et toutes les données sont perdues a jamais.

\/
L

Conforme au réglement général sur la protection des données, I'une des fonctionnalités de sécurité fondamentales et uniques
du diskAshur PRO? est le microprocesseur sécurisé intégré (conforme aux Criteres Communs EAL4+), équipé de mécanismes
de protection physiques intégrés congus pour protéger contre la falsification externe, les attaques et les injections d'erreurs.
Contrairement a d'autres solutions, le diskAshur PRO? réagit aux attaques automatisées en entrant dans un état de blocage et
en rendant toutes ces attaques inutiles. Autrement dit, sans le code PIN, il est impossible de se connecter !

Contenu de la hoite

1. Disque diskAshur PRO? avec cable USB intégré
2. Etui de transport élégant
3. Guide de démarrage rapide

Attention! veuillez lire attentivement:

Pour des raisons de sécurité, iStorage vous conseille de procéder a I'une des actions suivantes avant toute premiére
utilisation de votre diskAshur PRO?

1. Changez immédiatement le code PIN Administrateur par défaut (11223344), tel que décrit sous section 6: ‘Modifier
le code PIN administrateur’, puis procéder a la création d'un nouveau code PIN utilisateur tel qu'indiqué sous section 9,
‘Ajouter un nouveau code PIN utilisateur en mode administrateur’.

Ou-
2. Réinitialisez votre diskAshur PRO? tel que décrit sous section 26: ‘Comment effectuer une réinitialisation

compléte’, procédez ensuite a la création d’'un nouveau code PIN administrateur comme decrit sous section 17: ‘Comment
créer un code PIN administrateur apres une attaque par force brute ou une réinitialisation’.
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1. Etats des LED du diskAshur PR0O?

Lorsque le diskAshur PRO? est connectg, il existe trois comportements possibles pour les témoins LED tel qu'indiqué dans le
tableau ci-dessous.

ROUGE VERT BLEU |Etat du diskAshur PRO?
Continu Fteint Fteint Réinitialisation

Continu Continu Continu Force brute ?

Continu Fteint Fteint Veille 3

1. En état de réinitialisation, le disque attend que I'opérateur saisisse un code PIN administrateur.
2. En état de force brute, le disque attend que I'opérateur effectue d'autres tentatives de saisie de code PIN.
3. En état de veille, le disque attend que I'opérateur déverrouille le disque, passe en mode administrateur ou réinitialise le

disque.

2. Comment utiliser le diskAshur PRO? pour la premiere fois

Le diskAshur PRO?est livré avec le code PIN administrateur par défaut de 11223344. Méme s'il est directement prét a
I'emploi avec le code PIN administrateur par défaut, nous vous recommandons fortement, pour des raisons de sécu-
rité, de créer immédiatement un nouveau code PIN administrateur en suivant les instructions indiquées sous la

section 6 « Modifier le code PIN administrateur ».

Merci de suivre les instructions indiquées dans le tableau ci-dessous afin de déverrouiller le diskAshur Pro? pour la premiére

fois avec e code PIN administrateur par défaut.

Etat de la LED

Instructions (premiere utilisation)
1. Branchez le diskAshur PRO? & un port USB - Mode

La LED ROUGE est continue en attente de la

accéder au contenu du disque

Veille = saisie du code PIN

gurEFe?ngtXﬁ's"e %EE\[;ERROBEJSIEJI%)EEP{UE)i a)E)%ltJyez o ., ™ | LaLED ROUGE continue est remplacée par les

maintenez-les enfoncés mm | LED VERTE et BLEUE clignotantes
Les LED VERTE et BLEUE clignotent

. . 4 . rapidement simultanément pendant quelques

%152523'32% Igt%odeuPeII;l gfrwénggtﬂié%“r (par défaut : | W > mm | secondes avant dtre remplacées par la LED

« DEVERROUILLER > - VERTE continue, et enfin par la LED BLEUE
continue, indiquant que le diskAshur PRO? est
en mode Administrateur.

4. Appuyez une fois sur le bouton « DEVERROUILL- La LED BLEUE continue devient VERTE

ER » pour déverrouiller le diskAshur PRO? et BN => B | clignotante puis VERTE continue, indiquant

que le diskAshur PRO? est déverrouillé

( Remarque: une fois que le diskAshur PRO? a été déverrouillé avec succes, le voyant LED VERT reste A
allumé, fixe et ne clignote que lorsque les données sont en cours de transfert. Vous pouvez le verrouiller
immédiatement en appuyant une fois sur le bouton « LOCK » (VERROUILLER) ou en cliquant sur l'icone «
Safely Remove Hardware/Eject » (Supprimer le périphérique en toute sécurité/Ejecter)

\_ (fortement recommandeé) dans votre systeme d’exploitation. )
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3. Déverrouiller le diskAshur PR0Q?

Vous pouvez déverrouiller le diskAshur PRO? avec un code PIN administrateur ou utilisateur en état de veille (LED ROUGE continue).

1. Pour déverrouiller en tant qu'administrateur, en mode Veille (LED ROUGE), appuyez d’abord sur les boutons « DEVER-
ROUILLER +1 » et maintenez-les enfoncés (les LED VERTE et BLEUE clignotent simultanément), puis saisissez le code PIN
administrateur et appuyez sur le bouton « DEVERROUILLER ». La LED est remplacée par une LED BLEUE. Pour terminer,
appuyez a nouveau sur le bouton « DEVERROUILLER ». La LED devient VERTE, indiquant que le disque est déverrouillé.

2. Pour déverrouiller en tant qu'utilisateur, appuyez d'abord sur le bouton « DEVERROUILLER » (toutes les
LED, s @ m se mettent & clignoter), puis saisissez le code PIN utilisateur et appuyez a nouveau
sur le bouton « DEVERROUILLER ».

3. Sile code PIN utilisateur saisi est correct, les LED VERTE et BLEUE clignotent en alternance, puis sont remplacées par la
LED VERTE continue.

4. Sile code PIN administrateur saisi est correct, les LED VERTE et BLEUE clignotent rapidement simultanément avant d’étre
remplacées par la LED BLEUE continue, et de passer enfin a I'état déverrouillé (LED VERTE continue).

5. Si'le code PIN saisi est correct, le disque apparait en tant que « Périphérique USB iStorage diskAshur PRO? »
sous « Gomputer Management/Device Manager » (Gestion de I'ordinateur/Gestionnaire de périphériques).

A I'état déverrouillé (LED VERTE), il existe deux comportements possibles pour les témoins LED, indiqués dans le tableau
ci-dessous.

ROUGE VERT BLEU |diskAshur PRO?

Eteint Continu Fteint Aucun transfert de données
Eteint Clignote Fteint Transfert de données en cours

4. \Verrouiller le diskAshur PR0O?

Pour verrouiller le disque, appuyez une fois sur le bouton « DEVERROUILLER » ou cliquez sur I'icdne « Supprimer le pé-
riphérique en toute sécurité/Ejecter » dans votre systeme d'exploitation. Si les données sont en cours d'écriture sur le disque,
patientez jusqu'a la fin de I'écriture de toutes les données avant d'appuyer sur le bouton « VERROUILLER » ou d'éjecter

le disque en toute sécurité du systéme d'exploitation. Lorsque le délai de verrouillage automatique est activé, le disque se
verrouille automatiquement au bout d'un intervalle de temps prédéterminé.

( Remarque : le diskAshur PRO? ne peut pas &tre reconnu par le systéme d'exploitation en état de veille. )

5. Accéder au mode administrateur

Pour accéder au mode administrateur, effectuez les étapes suivantes :

1. En mode veillg (LED ROUGE continue), appuyez sur

: @8 | LaLED ROUGE continue est remplacée par les
les boutons « DEVERROUILLER + 1 » et mainte- ;
nez-les enfoncés. W8 =~ g |LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotent rapidement

2. Saisissez le code PIN administrateur (par simultanément pendant quelques secondes

41t - avant d'étre remplacées par la LED VERTE
deLaE{IEA%ZSa?ﬂEt;ppuyez sur le bouton = gm | continue et enfin par la LED BLEUE continue,

- indiquant que le diskAshur PRO? est en mode
administrateur.

Pour quitter le mode administrateur, appuyez sur le bouton « VERROUILLER ».
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6. Modifier le code PIN administrateur

Exigences pour le code PIN :

e Doit &tre composé de 7 a 15 chiffres.

e Ne doit pas contenir que des nombres répétitifs (c.-a-d. 3-3-3-3-3-3-3).

e Ne doit pas contenir que des nombres consécutifs (c.-a-d. 1-2-3-4-5-6-7 ; 7-8-9-0-1-2-3-4 ; 7-6-5-4-3-2-1).

Conseil pour le mot de passe : vous pouvez créer un mot, un nom, une phrase ou toute autre combinaison de code
PIN alphanumérique facile a mémoriser en appuyant simplement sur la touche de la lettre correspondante.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme « Password », vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour le terme « iStorage », vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de créer des codes PIN longs et faciles @ mémoriser.

Remarque : latouche SHIFT peut tre utilisée pour d'autres combinaisons. SHIFT + 1 est une valeur
différente de 1. Pour créer un code PIN utilisant d'autres combinaisons, appuyez sur le bouton
SHIFT et maintenez-le enfoncé pendant |a saisie de votre code PIN de 7 a 15 chiffres (c.-a-d.
SHIFT + 26756498).

Pour modifier le code PIN administrateur, accédez d'abord au mode administrateur tel que décrit dans Ia section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

La LED BLEUE continue est remplacée par les
LED VERTE clignotante et BLEUE continue.

1. En mode administrateur, appuyez sur les boutons -
o
Les LED VERTE clignotante et BLEUE continue
o
[

« DEVERROUILLER + 2 » et maintenez-les enfoncés.

sont remplacées par la LED VERTE qui clignote
une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue
sont remplacées par la LED BLEUE qui se met
=> W |aclignoter rapidement avant d'&tre continue,
indiquant que le code PIN administrateur a été
correctement modifié.

2. Saisissez le NOUVEAU code PIN administrateur et -
appuyez sur le bouton « DEVERROUILLER ». .

3. Ressaisissez le NOUVEAU code PIN administrateur et
appuyez sur le bouton « DEVERROUILLER ».
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1.

Définir une politique en matiere de code PIN utilisateur

Ladministrateur peut définir une politique de restriction pour le code PIN utilisateur. Cette politique consiste a définir la
longueur minimum du code PIN (de 7 a 15 chiffres), ainsi que la saisie ou non d’un « caractére spécial ». Le « caractere
spécial » fonctionne a l'aide de « SHIFT + chiffre ».

Pour définir une politique (restrictions) en matiére de code PIN d’utilisateur, vous devez saisir 3 chiffres, par exemple «
091 », les deux premiers chiffres (09) indiquent la longueur minimale du PIN (dans ce cas, 9) et le dernier chiffre (1)
indique qu’un « caractére spécial » doit étre utilisé, en d'autres termes « SHIFT + chiffre. » De la méme manigre, une
politique de code PIN utilisateur peut &tre définie sans recourir a un « caractére spécial », par exemple

« 120 », les deux premiers chiffres (12) indiquent la longueur minimale du PIN (dans ce cas, 12) et le dernier chiffre (0),
qui indique qu'aucun caractere spécial

n'est requis.

Une fois que I'administrateur a défini la politique de code PIN utilisateur, par exemple « 091 », un nouveau code PIN uti-
lisateur doit &tre créé. Si I'administrateur crée le code PIN utilisateur « 247688314 » avec 'utilisation d'un « caractére

spécial » (shift+chiffre), celui-ci peut étre placé n'importe ou dans votre code PIN de 7 a 15 chiffres durant le processus
de création du code PIN utilisateur, comme montré dans les exemples ci-dessous.

A. ‘Shift+2','4'7,'6', '8, '8, '3, "1 4
2','4','Shift+7','6', '8, '8','3", 1", '4",
C. 2,478,863, "1 Shift+4,

4 )
Remarque :

e Siun « caractére spécial » a été utilisé durant la création du code PIN utilisateur, par exemple, I'exemple
« B » ci-dessus, ce disque ne peut étre déverrouillé qu'en saisissant le code PIN avec le « caractere spécial »
précisément dans I'ordre créé soit, dans I'exemple « B » ¢i-dessus - (« 2 », « 4 » « SHIFT +7 » | « 6 »,
«8» «8» «3» «1» «d»)

e | es utilisateurs peuvent changer leur code PIN mais sont contraints de respecter la « politique de code
PIN utilisateur » définie (restrictions), si et quand elle est applicable.

e | ¢ fait de définir une nouvelle politique en matiére de code PIN utilisateur supprimera automatiquement le
code PIN utilisateur s'il en existe un.

e (elle politique ne S'applique pas au « code PIN d'autodestruction ». Le paramétre de complexité pour le
code PIN d'autodestruction et le code PIN admin est toujours de 7 a 15 chiffres, sans caractere spécial requis.
\. J
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Pour définir une politique de code PIN utilisateur, accédez d’abord au mode administrateur tel que décrit dans la
section 5. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons « = @8 |3 LED BLEUE continue est remplacée par les
DEVERROUILLER + 7 » et maintenez-les enfoncés. *” mm | LED VERTE clignotante et BLEUE continue
2.5aisissez vos 3 chiffres, n'oubliez pas que les deux
premiers chiffres représentent la longueur minimale du | 8 @8 | Blinking GREEN and solid BLUE LEDs will
code PIN et que le dernier chiffre (0 ou 1) indique Siun | g = gm | continue to blink
caractere spécial a été utilisé ou non.
Les LED VERTE clignotante et BLEUE continue
_ 4 - sont remplacées par la LED VERTE continue,
3. Appuyez une fois sur le bouton «SHIFT> (') mm - ™ | puis une LED BLEUE continue, indiquant que le
code PIN utilisateur a été correctement défini.

8. Comment verifier la politique de code PIN utilisateur

L'administrateur peut vérifier la politique de code PIN utilisateur et peut identifier 1a régle de longueur minimale du code PIN
et si l'utilisation d’un caractére spéciale a été définie ou non en notant la séquence de LED décrite ci-dessous.

Pour vérifier le numéro de révision du microprogramme, accédez d'abord au « mode administrateur » tel que décrit dans
la section 5. Une fois que le lecteur est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes

1. En mode administrateur, appuyez sur les boutons
<SHIFT> (#)+7

2. Appuyez sur le bouton « DEVERROUILLER » et vous observerez ce qui suit

— La LED BLEUE continue est remplacée par les

LED VERTE et BLEUE clignotantes

a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. Un clignotement de la LED ROUGE est égal a dix (10) unités d'un code PIN.

¢. Chaque clignotement de la LED VERTE est égal a une (1) unité d'un code PIN.

d. Un clignotement BLEU indique l'utilisation d’un caractére spécial.

e. Toutes les LED (ROUGE, VERTE et BLEUE) s’allument en continu pendant 1 seconde.
f. Les LED reviennent au BLEU continu.

Le tableau ci-dessous décrit le comportement des LED lorsque vous Vérifiez la politique de code PIN utilisateur. par exemple
si vous avez défini un code PIN utilisateur de 12 chiffres avec utilisation d'un caractére spécial, la LED ROUGE clignotera
une fois (1) et la LED VERTE clignotera deux fois (2). suivie d'un seul clignotement de la LED BLEUE indiquant qu’'un seul
caractere spécial doit &tre utilisé.

Description du PIN Configuration ROUGE VERT BLEU

a 3 chiffres
Code PIN de 12 chiffres avec utilisation d’un caractére spécial 121 1 clignotement 2 clignotements 1 clignotement
Code PIN de 12 chiffres SANS utilisation d’'un caractére spécial 120 1 clignotement 2 clignotements 0
Code PIN de 9 chiffres avec utilisation d’'un caractére spécial 091 0 9 clignotements 1 clignotement
Code PIN de 9 chiffres SANS utilisation d'un caractére spécial 090 0 9 clignotements 0
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9. Ajouter un nouveau code PIN utilisateur en mode administrateur

Pour ajouter un nouvel utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois
que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons = B | |3 LED BLEUE continue est remplacée par les
« DEVERROUILLER + 3 » et maintenez-les enfoncés. = gm | LED VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
2. Saisissez le nouveau code PIN utilisateur et appuyez | S5 B8 | sont remplacées par la LED VERTE qui clignote
sur le bouton « DEVERROUILLER ». = = mm | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.
La LED VERTE clignote rapidement pendant
3. Ressaisissez le nouveau code PIN utilisateur et - g quelques secondes, puis est remplacée par la
appuyez sur le bouton « DEVERROUILLER ». - LED BLEUE continue, indiquant que le code PIN

utilisateur a été correctement créé.

10.

Modifier le code PIN utilisateur en mode administrateur

Pour modifier un code PIN utilisateur existant, accédez d'abord au mode administrateur tel que décrit dans la sec-
tion 5. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons = @ | L3 LED BLEUE continue est remplacée par les
« DEVERROUILLER + 3 » et maintenez-les enfoncés. *” mm |LED VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
2. Saisissez le nouveau code PIN utilisateur et appuyez | S B8 | sont remplacées par la LED VERTE qui clignote
sur le bouton « DEVERROUILLER ». o = mm | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.
La LED VERTE clignote rapidement pendant
3. Ressaisissez le nouveau code PIN utilisateur et - — quelques secondes, puis est remplacée par la
appuyez sur le bouton « DEVERROUILLER ». . LED BLEUE continue, indiquant que le code PIN

utilisateur a été correctement modifié.

11. Supprimer le code PIN utilisateur en mode administrateur

Pour supprimer un code PIN utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons

La LED BLEUE continue est remplacée par la

« SHIFT ( 1 ) + 3 » et maintenez-les enfoncés.

« SHIFT (4) + 3 » et maintenez-les enfoncés. W =~ M 1| D ROUGE clignotante.
La LED ROUGE clignotante est remplacée par la
2. Appuyez a nouveau sur les boutons mm -> mm |LED ROUGE continue, puis parla LED BLEUE

continue, indiquant que le code PIN utilisateur
a eté correctement supprimé.
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12. Définir le mode de lecture seule en mode administrateur

le disque en cliquant sur Supprimer le périphérique en toute sécurité/Ejecter le diskAshur PRO? du systéme d'exploita-

Important : si les données viennent d'étre copiées sur le diskAshur PRO?, veillez d'abord a déconnecter correctemen
tion avant de reconnecter et de définir le diskAshur PRO? sur « Lecture seule/Protection en écriture ».

Quand I'administrateur écrit du contenu sur le diskAshur PRO? et limite I'accés au mode lecture seule, I'utilisateur ne peut
pas modifier ce parametre en mode utilisateur. Pour configurer le diskAshur PRO? en mode lecture seule, accédez d'abord au
mode administrateur tel que décrit dans la section 5. Une fois que le disque est en mode administrateur (LED BLEUE
continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons B |2 LED BLEUF continue est remplacé
« » i - b (7 = i} - placée par les
7 + 6 » et maintenez-les enfonceés. (7 = Read (lec W8 > o |LED VERTE et BLEUE clignotantss.

ture) + 6 = Only (seule))

Les LED VERTE et BLEUE sont remplacées par
la LED VERTE continue, puis par la LED BLEUE
continue, indiquant que le disque est configuré
en mode lecture seule.

2. Relachez les boutons 7 + 6 et appuyez sur « DE- -
VERROUILLER ». o

Pour configurer le diskAshur PRO? en mode lecture/écriture, accédez d'abord au mode administrateur tel que décrit dans
la section 5. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons gm | La LED BLEUE continue est remplacée par les
« T+ 9 » et maintenez-les enfoncés. (7 = Read (lec- | -~ LED VERTE et BLEUE clignotantes.
ture) + 9 = Write (écriture)) -
) Les LED VERTE et BLEUE sont remplacées par
2. Reldchez les boutons 7 + 9 et appuyez sur « DE- . - la LED VERTE continue, puis par la LED BLEUE
VERROUILLER ». - continue, indiquant que le disque est configuré
en mode lecture/écriture.

14. Comment créer un code PIN d'autodestruction

Avec la fonctionnalité d'autodestruction, vous définissez un code PIN permettant d'effacer les données chiffrées sur le disque

entier. Lorsqu'il est utilisé, le code PIN d'autodestruction supprime TOUTES les données, les codes PIN administra-
teur/utilisateur, et déverrouille le disque. L'activation de cette fonctionnalité définit le code PIN d'autodestruction comme le
nouveau code PIN utilisateur, et le diskAshur PRO? doit étre partitionné et formaté avant que toute nouvelle donnée puisse 8tre
ajoutée au disque.

Pour définir le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons - e B8 | La LED BLEUE continue est remplacée par les
« DEVERROUILLER + 6 » et maintenez-les enfonceés. mm | LED VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue
@ | sont remplacées par la LED VERTE qui clignote
mm | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.

La LED VERTE clignote rapidement pendant
plusieurs secondes, puis est remplacée par la LED
BLEUE continue pour indiquer que le code PIN
d'autodestruction a été correctement configure.

2. Gréez un code PIN d'autodestruction de 7 a
15 chiffres et appuyez sur le bouton « DEVERROUIL-
LER ».

)

3. Ressaisissez e code PIN et appuyez sur le bouton
« DEVERROUILLER ».
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15. Comment supprimer le code PIN d'autodestruction

Pour supprimer le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5.
Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons g La LED BLEUE continue est remplacée par la
« DEVERROUILLER + 6 » et maintenez-les enfonceés. LED ROUGE clignotante.
La LED ROUGE clignotante devient continue,
2. Appuyez a nouveau sur les boutons g puis est remplacée par la LED BLEUE continue,
« SHIFT (f ) + 6 » et maintenez-les enfonceés. indiquant que le code PIN d'autodestruction a
été correctement supprimé.

16. Comment déverrouiller avec le code PIN d'autodestruction

Lorsqu'il est utilisé, le code PIN d'autodestruction supprime la clé de chiffrement, TOUTES les données, les codes
PIN administrateur/utilisateur, puis déverrouille le disque. Activer cette fonctionnalité définit le code PIN d'autodes-
truction comme le nouveau code PIN utilisateur, et le diskAshur Pro? doit &tre partitionné et formaté avant que toute
nouvelle donnée puisse &tre ajoutée au disque.

Pour activer le mécanisme d'autodestruction, le disque doit étre en état de veille (LED ROUGE continue), puis effectuez les
étapes suivantes.

; . VER. La LED ROUGE est remplacée par toutes les
1. En état de veille, appuyez sur le bouton « DEVER mm - @ |LED, ROUGE, VERTE et BLEUE qui se mettent 2
ROUILLER ». :
clignoter.
Les LED ROUGE, VERTE et BLEUE clignotantes
- 7
2. Saisissez le code PIN d'autodestruction et appuyez 30’.“ rgmplacees par les LED VERTE et B.LEUE
- E= => B |quiclignotent en alternance pendant environ
sur le bouton « DEVERROUILLER ». a ]
= 15 secondes avant d'étre remplacées par la LED
VERTE continue.

Important : quand le mécanisme d'autodestruction est activé, toutes les données, la clé de chiffrement et
les codes PIN administrateur/utilisateur sont supprimés. Le code PIN d'autodestruction
devient le code PIN utilisateur. Aucun code PIN administrateur n'existe aprés I'activa-
tion du mécanisme d'autodestruction. Le diskAshur PRO?doit d'abord étre réinitialisé (voir la
section 26 « Comment effectuer une réinitialisation compléte » a 1a page 94) afin de créer un
code PIN administrateur avec les pleins privileges administrateur, notamment la possibilité de
créer un code PIN utilisateur.

r

J
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17. Comment créer un code PIN administrateur apres une attaque

par force brute ou une réinitialisation

Aprés une attaque par force brute ou quand le diskAshur PRO? a été réinitialisé, vous devez créer un code PIN administrateur
avant de pouvoir utiliser le disque. Si le disque a été attaqué par force brute ou réinitialisé, il se met en état de veille (LED
ROUGE continue). Pour créer un code PIN administrateur, effectuez les étapes suivantes.

Exigences pour le code PIN :

e Doit &tre composé de 7 a 15 chiffres.

e Ne doit pas contenir que des nombres répétitifs (c.-a-d. 3-3-3-3-3-3-3).

e Ne doit pas contenir que des nombres consécutifs (c.-a-d. 1-2-3-4-5-6-7 ; 7-8-9-0-1-2-3-4 ; 7-6-5-4-3-2-1).

( Remarque : latouche SHIFT peut tre utilisée pour d'autres combinaisons. SHIFT + 1 est une valeur )
différente de 1. Pour créer un code PIN utilisant d'autres combinaisons, appuyez sur le bouton SHIFT et
\ maintenez-le enfoncé pendant la saisie de votre code PIN de 7 a 15 chiffres (c.-a-d. SHIFT + 26756498). )
1. En état de veille, appuyez sur les boutons o -, | LaLED ROUGE continue est remplacée par les
« SHIFT ( ) ) + 1 » et maintenez-les enfoncés. gm | LED VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
2. Saisissez le NOUVEAU code PIN administrateur et | S @3 | sont remplacées par la LED VERTE qui clignote
appuyez sur le bouton « DEVERROUILLER ». - = g | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.
La LED VERTE clignotante et la LED BLEUE
- . . continue sont remplacées par la LED BLEUE qui
g" RSS§§'ssﬂsﬁgzt)lgﬂgnul/%/\guvgﬁjﬁS'UN|EEE';” |ftrateur e => [ |Semeta clignoter rapidement avant d'étre conti-
ppuy ' L nue, indiquant que le code PIN administrateur a
gté correctement configuré.

18. Programmer la fonction de verrouillage automatique

Pour protéger le disque contre les accés non autorisés s'il est déverrouillé et laissé sans surveillance, il est possible de
configurer le diskAshur PRO? de fagon a ce qu'il se verrouille automatiquement au bout d'un intervalle de temps prédéfini.
Par défaut, la fonctionnalité de verrouillage automatique du diskAshur PRO? est désactivée. Le verrouillage automatique peut
Btre défini de fagon a se déclencher au bout de 5 a 99 minutes.

Pour définir le verrouillage automatique, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons . e B9 | La LED BLEUE continue est remplacée par les
« DEVERROUILLER + 5 » et maintenez-les enfonceés. mm | LED VERTE et BLEUE clignotantes.

2. Saisissez la durée sur laquelle vous souhaitez définir le délai de verrouillage automatique, le délai minimal possible étant
de 5 minutes et le maximal étant de 99 minutes (de 5 a 99 minutes). Par exemple, saisissez :

05 pour 5 minutes ;

20 pour 20 minutes ;

99 pour 99 minutes.

Les LED VERTE et BLEUE clignotantes sont
. remplacées par la LED VERTE continue pendant
=> [ |une seconde, puis enfin parla LED BLEUE
L continue, indiquant que le délai du verrouillage

automatique a été correctement configuré.

3. Appuyez sur le bouton « SHIFT ( f)

www.istorage-uk.com




diskBishur PRO2

19. Désactiver le verrouillage automatique

Pour désactiver le verrouillage automatique, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons - - @8 (|3 LED BLEUE continue est remplacée par les
« DEVERROUILLER + 5 » et maintenez-les enfoncés. @ | LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotantes sont
== remplacées par la LED VERTE continue pendant
=> [ |une seconde, puis enfin par la LED BLEUE
- continue, indiquant que le délai du verrouillage

automatique a été correctement désactive.

20. Comment vérifier la minuterie de verrouillage

L'administrateur est en mesure de vérifier et de déterminer la durée de temps définie pour la minuterie de verrouillage au-
tomatique en notant simplement la séquence des LED décrite dans le tableau en bas de cette page.

2. Saisissez « 00 » et appuyez sur le bouton
«SHIFT (1) ».

Pour vérifier le verrouillage automatique pour non utilisation, accédez d'abord au « mode administrateur » tel que décrit dans
la section 5. Une fois que le lecteur est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons L La LED BLEUE continue est remplacée par les
« SHIFT » (4)+5 mm | LED VERTE et BLEUE clignotantes

2. Appuyez sur le bouton « DEVERROUILLER » et vous observerez ce qui suit

a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. Chaque clignotement de la LED ROUGE est égal a dix (10) minutes.

¢. Chaque clignotement de la LED VERTE est égal a une (1) minute.

d. Toutes les LED (ROUGE, VERTE et BLEUE) sallument en continu pendant 1 seconde.
e. Les LED reviennent au BLEU continu.

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez Ia minuterie de verrouillage automatique, par
exemple Si vous avez programmeé le lecteur pour se verrouiller automatiquement au bout de 26 minutes, la LED ROUGE
clignotera deux (2) fois et la LED VERTE clignotera six (6) fois.

Verrouillage automatique en minutes ROUGE VERT

8 minutes 0 8 clignotements
15 minutes 1 clignotement 5 clignotements
26 minutes 2 clignotements 6 clignotements
40 minutes 4 clignotements 0
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21. Comment déverrouiller le diskAshur PR0O? avec le code PIN utilisateur

1. En état de veille (LED ROUGE continug), appuyez sur

La LED ROUGE est remplacée par toutes les

le Bl -> @ |LED, ROUGE, VERTE et BLEUE qui se mettent a
bouton « DEVERROUILLER ». clignoter.
Les LED clignotant en ROUGE, VERT et BLEU
- sont remplacées pour alterner entre les LED
2. Saisissez le code PIN utilisateur et appuyez sur le VERTE et BLEUE, puis par une LED VERTE
bouton « DEVERROUILLER ». = qui se met a clignoter rapidement avant d'étre
L continue, indiquant que le disque a été correc-

tement déverrouillé en mode utilisateur.

22. Modifier le code PIN utilisateur en mode utilisateur

Pour modifier le code PIN utilisateur, déverrouillez d'abord le diskAshur PRO? avec un code PIN utilisateur tel que décrit
dans la section 21. Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les boutons « DE-
VERROUILLER + 4 » et maintenez-les enfoncés.

|
Bl =
|

La LED VERTE continue est remplacée par les
LED VERTE clignotante et BLEUE continue.

2. Saisissez le nouveau code PIN utilisateur et appuyez
sur le bouton « DEVERROUILLER ».

o o
>
o o

Les LED VERTE clignotante et BLEUE continue
sont remplacées par la LED VERTE qui clignote
une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.

3. Ressaisissez le nouveau’code PIN utilisateur et
appuyez sur le bouton « DEVERROUILLER ».

B
> -
B

Les LED VERTE clignotante et BLEUE continue
sont remplacées par la LED VERTE qui se met
a clignoter rapidement avant d'étre continue,
indiquant que le code PIN utilisateur a été
correctement modifié.
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23. Définir le mode de lecture seule en mode utilisateur

le disque en cliquant sur Supprimer le périphérique en toute sécurité/Ejecter le diskAshur PRO? du systéme d'exploita-

( Important : si les données viennent d'étre copiées sur le diskAshur PRO?, veillez d'abord a déconnecter correctemeﬁ

tion avant de reconnecter et de définir le diskAshur PRO? sur « Lecture seule/Protection en écriture ».

Pour configurer le diskAshur PRO? en mode lecture seule, accédez d'abord au mode utilisateur tel que décrit dans la sec-
tion 21. Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

\_

1. En mode utilisateur, appuyez sur les boutons « 7 + . )
6 » et maintenez-les enfoncés. (7 = Read (lecture) + m|m - W jLaLED VERTE contmue.est remplacée par les
mm | LED VERTE et BLEUE clignotantes.
6 = Only (seule))
A - Les LED VERTE et BLEUE sont remplacées par
« - -

2. Reldchez les boutons 7 +6 et appuyez sur « DE => [ |laLED VERTE continue indiquant que le disque
VERROUILLER ». s o

est configuré en mode lecture seule.

4 )

Remarque : 1. Ce paramétre sera activé 1a prochaine fois que le disque sera déverrouillé.
2. Si-un utilisateur configure le disque en mode lecture seule, I'administrateur peut modifier ce
parametre par le mode lecture/écriture en mode administrateur.
3. Si l'administrateur configure le disque en mode lecture seule, I'utilisateur ne peut pas confi-
gurer le disque en mode lecture/écriture.

J

24. Activer le mode lecture/écriture en mode utilisateur

Pour configurer le diskAshur PRO? en mode lecture/écriture, accédez d'abord au mode utilisateur tel que décrit dans Ia
section 21. Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

gurer le disque en mod

1. En mode utilisateur, appuyez sur les boutons « 7 + . , ]
: ) o o La LED VERTE continue est remplacée par les

9 et r.nam,tenez les enfoncés. (7 = Read (lecture) + [ B | LED VERTE et BLEUE clignotantes.
9 = Write (écriture))

A - Les LED VERTE et BLEUE sont remplacées par
2. Reldchez les boutons 7+ 9 et appuyez sur « DE => [ |laLED VERTE continue indiquant que le disque
VERROUILLER ». o o -

est configuré en mode lecture/écriture.

4 )

Remarque : 1. Ce paramétre sera activé la prochaine fois que le disque sera déverrouillé.
2. Si'un utilisateur configure le disque en mode lecture seule, I'administrateur peut modifier ce
parametre par le mode lecture/écriture en mode administrateur.
3. Si l'administrateur configure le disque en mode lecture seule, I'utilisateur ne peut pas confi-

e lecture/écriture.

J
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25. Protection contre les attaques par force brute

Siun code PIN incorrect est saisi 15 fois consécutives (3 x 5 groupes de codes PIN), tous les codes PIN administrateur/
utilisateur, la clé de chiffrement et toutes les données sont supprimés et perdus a jamais. Le diskAshur PRO? doit ensuite étre
formaté et partitionné avant de pouvoir étre réutilise.

1. Si'un code PIN incorrect est saisi 5 (cing) fois consécutives, toutes les LED (ROUGE, VERTE et BLEUE) s'allument en
continu.

2. Déconnectez le disque et reconnectez-le a I'ndte afin de disposer de cing tentatives supplémentaires pour saisir le code de
PIN. Si le code PIN saisi est incorrect 5 fois de plus (10 fois au total : 5 fois & I'étape 1 et 5 fois a I'étape 2), toutes les LED
(ROUGE, VERTE et BLEUE) s'allument @ nouveau en continu.

3. Déconnectez le disque, maintenez le bouton « SHIFT » enfoncé et reconnectez-le a I'hote : toutes les LED (ROUGE, VERTE
et BLEUE) s'allument et clignotent simultanément.

4. Pendant que les LED clignotent, saisissez « 47867243 » et appuyez sur le bouton « DEVERROUILLER » pour disposer
de 5 derniéres tentatives.

4 Attention : A I'issue de 15 saisies incorrectes consécutives du code PIN, le mécanisme de défense contre la force )

brute se déclenche et supprime tous les codes PIN administrateur/utilisateur, 1a clé de chiffrement et
les données. Un nouveau code PIN administrateur doit étre créé : consultez la section 17 de la page 90
intitulée « Comment créer un code PIN administrateur aprés une attaque par force brute ou une réini-
tialisation ». Le diskAshur PRO? doit aussi tre partitionné et formaté avant que toute nouvelle donnée
puisse étre ajoutée au disque.

. J

26. Comment effectuer une réinitialisation complete

Pour effectuer une réinitialisation compleéte, le diskAshur PRO? doit &tre en état de veille (LED ROUGE continug). Une fois
que le disque est réinitialisé, tous les codes PIN administrateur/utilisateur, 1a clé de chiffrement et toutes les données sont
supprimés et perdus a jamais, et le disque doit étre formaté et partitionné avant de pouvoir étre réutilisé.

Pour réinitialiser le diskAshur PRQ?, effectuez les étapes suivantes.

1. En état de veille, appuyez sur le bouton « 0 » et B | lalED ROUGE continue est remplacée par
maintenez-le enfoncé jusqu'a ce que toutes les LED se | mm => m | toutes les LED, ROUGE, VERTE et BLEUE, qui
mettent a clignoter en alternance. @ | se mettent a clignoter en alternance.

Les LED ROUGE, VERTE et BLEUE qui cligno-

2. Appuyez sur les boutons « 2 + 7 » et maintenez-les

T : [ ] taient en alternance s'allument toutes en conti-
enfoncés jusqu'a ce que toutes les LED deviennent : )
continues pendant une seconde, puis soient remplacées BN - mm | nupendantune seconde, PUis lsor.]t remplacees

’ [ par une LED ROUGE continue indiquant que le

par la LED ROUGE continue.

disque a €té réinitialise.

Important : aprés une réinitialisation complgte, un nouveau code PIN administrateur doit étre créé : consultez la
section 17, page 90 intitulée « Comment créer un code PIN administrateur apres une attaque par
force brute ou une réinitialisation ». Le diskAshur PRO? doit aussi étre partitionné et formaté avant

L que toute nouvelle donnée puisse étre ajoutée au disque. )
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27. Initialiser et formater le diskAshur PR0?

Aprés une « attaque par force brute » ou une réinitialisation compléte du diskAshur PRO?, toutes les données, la clé de chif-
frement et les parameétres de partition sont supprimes.

Vous devez initialiser et formater le diskAshur PRO? avant de pouvoir I'utiliser.
Pour initialiser le diskAshur PRO?, effectuez les étapes suivantes :
1. Branchez le diskAshur PRO? & I'ordinateur.

2. Créez un nouveau code PIN administrateur : voir page 90, section 17 « Comment créer un code PIN administrateur apres
une attaque par force brute ou une réinitialisation ».

3. Lorsque le diskAshur PRO? est en état de veille (LED ROUGE), saisissez le nouveau code PIN administrateur afin de le
déverrouiller (LED VERTE).

4. Windows 7 : Faites un clic droit sur Ordinateur, cliquez sur Gérer, puis sélectionnez Gestion des disques.
Windows 8 : Faites un clic droit dans le coin gauche du bureau et sélectionnez Gestion des disques.
Windows 10 : Faites un clic droit sur le bouton Démarrer et sélectionnez Gestion des disques.

5. Dans la fenétre Gestion de I'ordinateur, cliquez sur Gestion des disques. Dans la fenétre Gestion des disques, le
diskAshur PRO? est reconnu comme périphérique inconnu non initialisé et non alloué.

( Remarque : si la fenétre Initialiser I'assistant de disque s'ouvre, cliquez sur Annuler. )

6. Faites un clic droit sur Disque inconnu, puis sélectionnez Initialiser le disque.
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7. Dans la fenétre Initialiser le disque, cliquez sur OK.

8. Faites un clic droit dans la zone vide située sous la section Non alloué, puis sélectionnez Nouveau volume simple. La
fenétre de bienvenue dans I'Assistant Création d'un volume simple s'ouvre.

9. Cliquez sur Suivant.

10. Si vous avez besoin d'une seule partition, acceptez la taille de partition par défaut et cliquez sur Suivant.
11. Affectez une lettre ou un chemin de disque et cliquez sur Suivant.

12. Créez un libellé de volume, sélectionnez Effectuer un formatage rapide, puis cliquez sur Suivant.

13. Cliquez sur Terminer.

14. Patientez jusqu'a la fin du formatage. Le diskAshur PRO? est reconnu et peut étre utilisé.
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28. Configuration du diskAshur PRO? pour Mac 0S

Le diskAshur PRO? est préformaté exFAT. Pour reformater le disque en un format compatible Mac, lisez les informations
indiquées ci-apres.

Une fois que le disque est déverrouillé, ouvrez Utilitaire de disque dans Applications/Utilitaires/Utilitaires de disque.
Pour formater le diskAshur PRO? :

1. Sélectionnez diskAshur PRO? dans la liste des disques et des volumes. Chaque disque de 1a liste affiche sa capacité, son
fabricant et le nom de produit, tel que « iStorage diskAshur PRO? Media » ou 232.9 diskAshur PRO

2. Cliquez sur le bouton « Erase » (Effacer) (figure 1).

figure 1

3. Saisissez un nom pour le disque (figure 2). Le nom par défaut est Sans titre. Le nom du disque finit par apparaitre sur le
bureau.

figure 2
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4. Sélectionnez un format de modele et de volume a utiliser. Le menu déroulant Volume Format (Format de volume) (fi-
gure 3) répertorie les formats de disque disponibles pris en charge par Mac. Le type de format recommandé est « Mac 0S
Extended (Journaled) ». Le menu déroulant du format de modele répertorie les modeéles disponibles a utiliser (figure 4).
Nous vous recommandons d'utiliser « GUID Partition Map » sur les disques d'une capacité supérieure a 2 To.

figure 3

figure 4

5. Cliquez sur le bouton « Effacer ». L'utilitaire de disque démonte le volume du bureau, I'efface et le remonte sur le
bureau.
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29. Configuration du diskAshur PRO? pour Linux (Ubuntu 17.10)

Si votre diskAshur PRO?a été initialisé et formaté exFAT, vous pouvez utiliser votre disque sous Ubuntu.
Si ce n'est pas le cas, veuillez suivre les instructions ci-dessous.
Pour formater le diskAshur PRO? sous systeme de fichier FAT:

1. Ouvrir ‘Toutes les applications’ et tapez le mot-clé ‘Disques’ dans le champ de recherche. Cliquez sur l'utilitaire
‘Disques’ lorsqu'il saffiche.

2. Sélectionnez le disque (Disque dur de 500Go) que vous souhaitez formater sous le ‘gestionnaire de périphériques’.
Ensuite, cliquez dans le menu d'actions sous I'onglet ‘Volumes' et sélectionnez ‘Formater

3. Sélectionnez ‘Compatible avec tous les systemes et périphériques (FAT) pour 'option ‘Type’ de fichier. Et
entrez un nom pour le disque, par exemple: diskAshur PRO?. Ensuite, cliquez sur le bouton ‘Formater’.
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4. Cliquez de nouveau sur ‘Formater’

5. Le formatage du disque commence.

6. Une fois Ie processus de formatage terming, cliquez | ® | pour monter le disque sous Ubuntu.
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7. Le disque est maintenant monté et prét a 'emploi.

8. Unicbne disque devrait &tre visible comme dans I'exemple ci-dessous. Vous pouvez cliquer sur I'icne disque pour
ouvrir votre disque.

Déconnecter votre diskAshur PRO? pour Linux (Ubuntu 17.10)
|l est vivement recommandé de faire un clic droit sur I'icone du disque et de sélectionner ‘éjecter’ pour
retirer votre diskAshur PRO? en toute sécurité depuis , surtout si des données ont été copiées ou supprimées sur le disque.
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30. Mettre en veille prolongée, suspendre ou se déconnecter du sys-

teme d'exploitation

Veillez a sauvegarder et a fermer tous les fichiers sur le diskAshur PRO? avant de le mettre en veille prolongée, de le sus-
pendre ou de le déconnecter du systeme d'exploitation.

Il est recommandé de verrouiller le diskAshur PRO? manuellement avant de le mettre en veille prolongée, de le suspendre ou
de le déconnecter de votre systeme.

Pour verrouiller le disque, appuyez simplement sur le bouton « VERROUILLER » sur le diskAshur PRO? ou en cliquant sur
I'icone « Supprimer le périphérique en toute sécurité/Ejecter » dans votre systeme d'exploitation.

Attention : pour vous assurer que vos données sont sécurisées, veillez a verrouiller le diskAshur PRO? si
vous vous éloignez de votre ordinateur.

31. Comment vérifier 1a version du firmware en mode administrateur

Pour vérifier le numéro de la version du firmware, accédez d'abord au mode administrateur tel que décrit dans la sec-
tion 5. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons « 3
+ 8 » et maintenez-les enfoncés jusqu'a ce que les LED | mm =~
VERTE et BLEUE clignotent simultanément.

2. Appuyez sur le bouton « DEVERROUILLER » et vous observerez ce qui suit :

@ | LaLED BLEUE continue est remplacée par les
@ | LED VERTE et BLEUE clignotantes.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant |a partie intégrante du numéro de révision la version du firmware.
. La LED VERTE clignote, indiquant la partie fractionnaire du numéro.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Les LED reviennent au BLEU continu.

D O O T

Par exemple, si le numéro de de la version du firmware est « 1.2 », la LED ROUGE clignote une (1) fois et la LED VERTE
clignote deux (2) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément,
puis sont remplacées par la LED BLEUE continue.
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32. Comment vérifier la version du firmware en mode utilisateur

Pour vérifier le numéro de la version du firmware, accédez d'abord au mode utilisateur tel que décrit dans la section 21.
Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les boutons « 3 +
8 » et maintenez-les enfoncés jusqu'a ce que les LED m =~
VERTE et BLEUE clignotent simultanément. =

2. Appuyez sur le bouton « DEVERROUILLER » et vous observerez ce qui suit ;

@8 (L3 LED VERTE continue est remplacée par les
LED VERTE et BLEUE clignotantes.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie intégrante du numéro de la version du firmware.
. La LED VERTE clignote, indiquant la partie fractionnaire du numéro.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Les LED reviennent au BLEU continu.

D O O T

Par exemple, si le numéro de la version du firmware est « 1.2 », la LED ROUGE clignote une (1) fois et la LED VERTE cli-
gnote deux (2) fois. Une fois la séquence terminge, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis
sont remplacées par la LED BLEUE continue.
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33. Assistance technique

iStorage vous fournit les ressources utiles suivantes :

Site Web d'iStorage
https://www.istorage-uk.com

Correspondance par courriel
support@istorage-uk.com

Assistance téléphonique avec notre service d'assistance technique au +44 (0) 20 8991 6260.
Les spécialistes de I'assistance technique d'iStorage sont disponibles de 9h 00a 17 h 30
GMT, du lundi au vendredi

34. Informations de garantie et du service apres-vente (SAV)

Garantie de deux ans :

iStorage offre une garantie de 2 ans sur le iStorage diskAshur PRO? contre les vices de fabrication et de main-d'ceuvre
dans des conditions d'utilisation normales. La période de garantie prend effet & la date de I'achat, effectué directement
aupres d'iStorage ou d'un revendeur autorisé.

Clause et conditions de non-responsabilité :

LA GARANTIE PREND EFFET A LA DATE D'ACHAT ET DOIT ETRE VERIFIEE A L'AIDE DE VOTRE TICKET DE CAISSE OU FACTURE MENTIONNANT LA DATE D'ACHAT DU PRODUIT.
ISTORAGE REPARERA OU REMPLACERA, SANS FRAIS SUPPLEMENTAIRES, LES PIECES DEFECTUEUSES PAR DE NOUVELLES PIECES OU DES PIECES D'OCCASION UTILISABLES
COMPARABLES AUX NEUVES EN MATIERE DE PERFORMANCE. TOUTES LES PIECES ECHANGEES ET LES PRODUITS REMPLACES AU TITRE DE CETTE GARANTIE DEVIENNENT LA
PROPRIETE D'ISTORAGE.

CETTE GARANTIE NE COUVRE PAS LES PRODUITS NON ACHETES DIRECTEMENT AUPRES D'ISTORAGE OU D'UN REVENDEUR AUTORISE, NI LES PRODUITS ENDOMMAGES 0U
RENDUS DEFECTUEUX : 1. A LA SUITE D'UN ACCIDENT, D'UN USAGE NON CONFORME, DE NEGLIGENCE, D'ABUS, DE MANQUEMENT OU D'INCAPACITE DE SUIVRE LES INS-
TRUCTIONS ECRITES FOURNIES DANS LE GUIDE D'INSTRUCTIONS ; 2. PAR L'UTILISATION DE PIECES NON FABRIQUEES OU VENDUES PAR ISTORAGE ; 3. PAR LA MODIFICATION
DU PRODUIT ; 4. A LA SUITE ) ,

D'UN SERVICE, D'UNE ALTERATION OU D'UNE REPARATION EFFECTUEE PAR QUICONQUE AUTRE QU'ISTORAGE, ET SERA NULLE. CETTE GARANTIE NE COUVRE PAS L'USURE
NORMALE.

AUCUNE AUTRE GARANTIE, EXPRESSE OU IMPLICITE, Y COMPRIS TOUTE GARANTIE IMPLICITE DE CONFORMITE D'USAGE POUR UN EMPLOI PARTICULIER, N'A ETE OU NE SERA
FAITE PAR ISTORAGE, EN SON NOM OU EN VERTU DE LA LOI EN CE QUI CONCERNE LE PRODUIT OU SON INSTALLATION, UTILISATION, FONCTIONNEMENT, REMPLACEMENT OU
REPARATION.

ISTORAGE N'EST PAS RESPONSABLE EN VERTU DE CETTE GARANTIE, U AUTREMENT, POUR TOUT DOMMAGE ACCESSOIRE, SPECIAL OU CONSEQUENSIEL, Y COMPRIS TOUTE
PERTE DE DONNEES DECOULANT DE L'UTILISATION OU DU FONCTIONNEMENT DU PRODUIT, QU'ISTORAGE AIT EU CONNAISSANCE OU NON DE LA POSSIBILITE DE TELS
DOMMAGES.
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EyxewpidLo xpnong

diskBlshur PRO2

Yelpa HDD & SSD

BeBaiwwOeite dtL Oupdote tov Kwdiko PIN (kwdiko npdoPaong), xwpig autov dev
UTLAPXEL TPOTIOG TPOooPaong ota Sedopeva tng povadag Stokou.

Av 5UCKOAEVECTE VA XPNOLUOTOLNOETE TN ovada S{okou oag MAPaKOAW EMKOWVWVHOTE LUE TO TEXVLKO HAG
TUNUA LECW NAEKTPOVIKOU TaxuSpopeiou - support@istorage-uk.com 1} tnAedpwvika oto +44 (0) 2 20 8991
6260.
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Mvevpatika Sikatwpoata (iStorage Limited 2017). Me tnv emiduAagn mavtog Sikawwpartoc. Ta Windows
glval KATOXUPWHEVO EUTOPLKO onpa tng Microsoft Corporation.

OAa Ta AAAQL EUITOPLKA CILATA KOl TIVEULATIKA SiKatwpata mou avadépovtal eival ldloktnoia twv
ovTioToL(WV LOLOKTNTWVY TOUG.

H Slavopur Tpomonoltnpévwy ekGOCEWY TOU TAPOVTOC eyypddou amayopeVeTal xwplc tn pnti adsla Tou
KATOXOU TWV TIVEULATIKWVY SKALWUATWV.

AmnayopeUEeTal n SLovoUn Tou €pyou H TOU TIOPAYWYOU £PYOU O€ OTOLOOATIOTE TUTIOTIOLNEVN (€vTuTn)
pnopdn BLBALOU yLO EUMOPLKOUG OKOTIOUG, EKTOC €AV AndBel mponyoupevn AdeLa amod ToV KATOXO TWV
TIVEULOTLKWV SLKOLWULATWV.

H TEKMHPIQZH NAPEXETAI QF EXEl KAl OAEZ Ol PHTEZ H ZIQMHPES NPOYMOOEZEIZ, AHAQZIEIZ KAI
EFTYHZEIZ, 2YMMOEPINAMBANOMENHZ OMNOIAXAHNOTE 2IQMHPH2 EITYH2HZ EMIMOPEYZIMOTHTAZ,
KATAAAHAOTHTAZ A ENA 2YTKEKPIMENO 2KOTIMOZz H MH NAPABAZH, EINAI H DISCLAIMED, EKTOZ AMNO TO
BAOGMO 2TON OINOIO Ol EN AOTQ AMOTOIHZEIZ OEQPOYNTAI NOMIKA AKYPEZ

&

FE€ C€ RoHS

1] 1 ' ) ‘ 29 4 ®
OOl TOL EUTIOPLKA OALOTAL KOLL TAL EUTTOPLKA OH AT = R A F-, CITRIX
givatl dloktnoia Twv avtiotolywv LOKTNTWVY ToUG I ¢

Trade Agreements Act (TAA) Compliant
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Amnobelen maotoypadroewy Katl mpodaveég oxESLO

KAEIAQMA TPAQEIOY f——>

| OQTA LED I >

B - Kotdotaon avopovic/KAelSwpeévn
' - Aswtoupyia xprotn/Eekheidwpa
A - Aewtoupyia xpriotn/EexheiSwpa

| AAdaplBuntiko |7—>
| K/\EIAQMAI >

| METATOMMIZH | >

| ZEKAEIAQMA | T T

| EVowHaTwHEVO KaAwSL0 I

Elocaywyn

To diskAshur PRO? eival pLa eUxpnotn, e€alpetikd aodalng, kpumroypadnuévn popnth povada Siokou

HE XwpnTkoTNTo £WC 5TBK. AAG cuVS£0TE TO EVOWHOTWUEVO KaAwdlo USB 3,1 os omolovdnmote
UTtOAOYLOTH Kal MAnKTpoAoynote eva 7-15¢ndLo PIN, eav eloayxBei to owoto PIN, 6Aa ta dedopéva

Tou eilvat amoBnkeupéva otn povada Ba amokpuntoypadnbouv kat Ba eival mpooBactua. MNa va
kAsldwoete N povada diokou kal va Kpumtoypadnoete oAa ta dedopéva, ania adatpeote to diskAshur
PRO? a6 ToV KEVTPLKO UTIOAOYLOTH Kol OAOKANPO TO TEPLEXOUEVO TNC povadag Ba kpurttoypadnOet
(mAnpnc kpumtoypadnon dlokou) xpnoLuomolwvTag Kpumtoypadnon uAkol AES 256-bit oTpaTLWTIKAG
nolotntac (Aettoupyia XTS). Eav n povada diokou xabel ) kAamel kot etooxBel eopaApévog kwdikog PIN 15
ouvexoueveg dopeg, n povada diokou Ba pundeviotel, To KAeLSL kpuTtToypadnong Ba Staypadel kat OAa Ta
Sebopéva ou €xouv amoBnkeutel TponyouUéEVwG otn povada diokou Ba xabouv yla avra.

Eva amnod ta povadikd Kal UTToKepeva xapaktnploTika acdaleiog tou GDPR compliant diskAshur

PRO? eival o €l61kOC aopaAnG UKPOETIEEEPYAOTAG UE BAON TO UALKO (kowva Kpttrplat EAL4+ €tolpog), o
OTIOL0G XPNOLUOTIOLEL EVOWUATWHEVOUC NXAVIOMOUC GUCLKNC TPOoTAciag Tou £Xouv oXeSLOOTEL yLa va
TIPOOTATEVOUV OO e€WTEPIKEC TapaBLAoELg, EMBECELG TTapAKAUP NG KL EVESELS OPOAUATWY. 2 avtiBeon
He AAAec AVoeLg, To diskAshur PRO? avtidpa o€ Lol aUTOHOTOTOLNEVN eMiBeon Ue TNV elcodo oTo
ab1E€060 MayWUEVN KATAOTAOH, N ool KaBLoTA OAEC QUTEC TIC EMIOECELC AxpNOTEC. Me amAd Kol atAd
AoyLa, xwpic to PIN dev umapyet tpomog!

MepLexopeva KoutLlov

1. diskAshur PRO? Drive pe evowpatwpévo kadwdio USB

2. Ko 6nkn ta€iblou
3. OAHIOZ ypryyopng ekkivnong
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Npoooxn! Napakaw StaBdocte:

MNa Adyoug aocdaleiag, To iStorage ocuviotd OTL e TV pwTth Xprion tou diskAshur PRO?, KAveTe piat amno tig akoAouOeg
EVEPYELEG:

1. AN\GEte tov mpoemiheypévo Kwdiko PIN Staxetlplotn (11223344) apéows Onwe meplypadetal otnv evotnta 6: AAAayr touv PIN
SLOXELPLOTH » KOL OTN CUVEXELA TTIPOXWPNOTE 0TnV evotnta 9: MpooBnkn véou PIN xpriotn otn Aettoupyia Slaxelplotn ».

-f-

2. Enavadépete to diskAshur PRO?, 6nwg meplypddetal otnv evotnta 26: TPOMNOZ ektéAeon iag tAnpoug enavadopas

KOl 0T CUVEXELA «Snuoupyia véou PIN Slaxelploth)», Omwg neplypadetal otnv evotnta 17: TPONOZ dnuoupyiag evog PIN
Slaxelploth HeTd amo pa enibeon brute Force | Enavadopa».

1. diskAshur PRO? LED kpadtn

Otav to diskAshur PRO? givat cuvbedepévo, umapxouv TpeLs mBaveg oupnepldopég yla toug Seikteg LED omwg daivetat otov
TP OLKATW TIIVOLKAL.

KOKKINO MPAZINO MIAE 2n NoAwteia
JTePED Anevepyormoinon Anevepyoroinon Emavadopd epyootaclakwy pubuioswv
JTePED JTePED J1ePED Qun duvapun
JTePED Anevepyormoinon Anevepyomnoinon Avapovn

1. tnv katdotaon enavadopds EpyocTaclakwy pubuicswy, n povada Bpioketal o avapovh yla tn pubuion evog PIN
Slaxelplotn).

2. Ztnv katdotaon Brute Force, n povada 61oKou TIEPLUEVEL LA ETIXELPNGON YL VO TIAPEL TIEPLOCOTEPEC TTPOCTIAOELEC ELOAYWYNG
PIN.

3. Y& kaTAOoTAoN AVAUOVAG, N Hovada Slokou mepLéVeL pia Asttoupyia yia va EekAeldwaoel Tn povada diokou A va eloéNDeL oTn
Aettoupyia Slaxeiplong A va emavadépet tn povada diokou.

2. Nwg va xpnotponownoete to diskAshur PRO? yia mpwtn dpopa

To diskAshur PRO? amootéAAetal e mpoemideypévo PIN Staxelplotr tou 11223344 kat mapoho mou pnopsei va xpnotpomnotnBet
aneuBeiag and to mMAaloLo e Tov poeTiAeyUéEVO KwdLKO PIN Slaxelploth, yia Adyouc acdaleiag, cuvioTOUUE va SNLOUPYHOETE
apéowG €va VEo PIN Slaxetlplotr akodouBwvtag Tig odnyieg otnv evotnta 6 “AMayn tou PIN diaxelplotr”.

AkoAlouBnote tig 08nyieg otov mopakatw mivaka yia va EekAeldwoete to diskAshur PRO? yia mpwtn ¢popd pe TOV MPOETUAEYUEVO
Kw&LKO PIN Slayxelploth.

OAHTIEZ - mpwTtn Xprion AYXNIA LED Katdotaon LED

1. Suvdéote to diskAshur PRO2 og pio B0pa USB - H KOKKINH Auxvia LED Ba eival otaBepn ev
Katdotaon avapovig - avapovh te etoaywyng PIN

2. Ie Kataotaon avapovig (otabepd KOKKINH Auyvia B | HAuxvia LED avaBet otaBepd ME KOKKINO
LED), Ot OTE MAPATETAPEVO TOL KOUUTTLAL | = - XPOMA kat avaBooBrvet ME MPAZINO kat MIMAE
“ZEKAEIAQMA + 1” XpWHa

OLMPAZINEZ kat MIAE Auyvieg LED
avaBocBrivouv ypriyopa pall yia Alya

=> Wl SeUTEPOAETTA, OTN CUVEXELQ, € €val [TPAZINO
XPOMA kot teAka pia MIMAE Auyxvia LED mou
umodeikvUeL otL to diskAshur PRO? Bpioketal o
“Aertoupyia Slaxeipiong”

3. Eloayadyete 1o PIN Staxelploth (mpoemihoyn -
11223344) kai tatrote 1o koupni “=EKAEIAQMA”

H Auxvia LED avaBet otaBepd ME MIAE xpwpa
Kat, TEAog, avaPel otabepd ME MPAZINO XPOMA
, umodelkvUovtag otL to diskAshur PRO? eival
Eekheldbwto

4. NMatrjote to kouuri “ZEKAEIAQMA” pia dopad yla
va Eekheldwoete to diskAshur PRO? kall va amOKTrOETE B = Il
mpocBacn ota mepLeXOUEVA TG povadag Slokou

( Inueiwon: MoALg to diskAshur PRO? EekAelbwOBel pe emtuyia, n MPAZINH Auxvia LED Ba mapapeivel )
ovappévn kal o otabepr| katdotaon kat Ba avaBoofrvel povo otav petadépovrtal dedopéva. Mmopel va
KAEWO WOl apéow matwvtog to Kouuri «KAEIAQMATOZ» pia f pla (cuviotdtal évtova) Kavovtog KALK oTo

9 £1KOViSLO «aodpalol KaTApynong VALKoU/s€aywyrng» oTo AELTOUPYLKO oaG cUOTNUA. )
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3. ZekAeldwote to diskAshur PRO?

To diskAshur PRO? umopei va EekAeldwOel gite pe kwdIkO Slaxelploth eite pe kWSO PIN xpriotn evw Bploketal og Katdotoon
avapovng (otaBepa KOKKINH Auyvia LED).

1. TN va EekAeldbwoete we SLaxeLpLoTnG, og kataotaon avapovng (KOKKINH Auxvia LED), matrote napatetapéva kot ta SUo
Koupria =EKAEIAQMATOZ + 1 (MPAZINEZ kat MIMAE Auyvieg LED 6a avaBoofricouv pall), otn cuvéxela, TANKTPOAOYHOTE TOV
Kw&LKO PIN Slaxelplotr kat matnote to koupni ZEKAEIAQMATOZ, H AYXNIA LED 6a aA\da&el oe MIMAE XPQMA kat, TENOG, OTHOTE
€ava to kouumi ZEKAEIAQMATOS - n Auxvia LED aAAdlel og MPAZINO untodeikvuovtag otL n povada diokou eival EekAeldwtn.

2. T va EekAeldwoete wg xpnotng, o kataotaon avapovng (KOKKINH Auyvia LED) matrote mpwta to koupni “=EKAEIAQMA “
(0Aeg oL Auyvieg LED, Il I B AvoBooPrvel KOl QmEVEPYOTIOLELTAL) KAL, OTN CUVEXELQ, ELOAYAYETE TO PIN xpriotn Kat
natnote ava to koupni “=EKAEIAQMA”.

3. Eav eloayayete to cwoto PIN xprjotn, ot MPAZINES kat ot MIMAE Auyvieg LED avaBooBrivouv evaAAA€ kol 0T CUVEXELA
emotpédouv oe pla otabepa MPAZINH Auyvia LED.

4. EaQv eloaxBel o cwotog kwdikog PIN Slaxelplotr, 1oco ol MPAZINES 6c0 kat ot MMNAE Auxvieg LED Ba avapocofricouv ypriyopa
padl, otn cuveéxela o £va otabegpd MIAE Kat 0T cUVEXELD 0TV KaTtdoTaon EekAeldwpartoc, pa otabepd MPAZINH Auxvia LED.

5. Eav eloayBel 1o owoto PIN, n povada Siokou epdaviletal we “cuokeur) USB iStorage diskAshur PRO?” otnv evotnta

“Aaxeiplon umoloyloth/Alaxeiplon cuokevwWV”.

Ye kataotaon Eekheldwpatog (MPAZINH Auyvia LED), unapyxouv §Uo mbaveg cuumepldpopEég yla Toug deikteg LED, mou
gudavilovrol 0ToV MAPAKATW TIVAKA.

KOKKINO MPAZINO MMAE diskAshur PRO?
Arnevepyormoinon Jtepeod Arnevepyornoinon Aev umapyel petadopa dedopevwy
Arnevepyormnoinon AvaBoofrivel Arnevepyornoinon Metadopd dedopévwy o eEENLEN

4. KAeidbwpa tov diskAshur PRO?

MNa va kAeldwoete t povada diokou, matiote pia dpopd to kouuri “LOCK “ A kdvovtag KALK oTo elkovidlo “Safe Remove Hard-
ware/Eject” (Adaipeon UAKoU/e€aywync ue aoddalela) oto Asttoupykd oag cuotnua. Edv ta edopéva e€akohouBoulv va sivatl
YPOUUEVA 0TN Hovada Siokou, TEPLUEVETE HEXPL VA £xouV eyypadei Oha ta Sedopéva otn povada Siokou TpLV AT OETE TO
Koupri «KAEIAQMATOZ» A TipLv artd thv achain e€aywyr amod 1o Astoupyikod cuotnua. Otav evepyomnotnOei To xpovikd 6plo
QUTOUATOU KAELBWHOTOG XWPLG EMITAPNON, N HovAda Ba KAELWSWOeL QUTOUATO LETA artd £val TIPOKOOOPLOUEVO XPOVIKO SLACTNUAL.

( Inueiwon: To diskAshur PRO? gv umopel va avayvwploTel armd To AEToUPYLKO GUCTNHA O€ KATAOTACH OVAOVAG. )

5. Ewoaywyn otn Aswtoupyia dtaxeipiong

Mo va eloéNBete otn Aettoupyia Staxelplong, Kavte ta e€NG:

1. & katdotaon avapovig (otabepd KOKKINH Auyvia s H Auxvia LED avafet otaBepd ME KOKKINO
LED), Tatr)oTE MAPATETAUEVO TOL KOUUTTLAL B = XPOMA kot avaBooBrvel ME MPAZINO kat MIMAE
“ZEKAEIAQMA + 1” B | ouwpa
OLIMPAZINEZ kat MIAE Auxvieg LED
- avaBoaofrivouv ypriyopa padl yla Aiya
2. Enter the Admin PIN (default - 11223344) and press => [ | &eutepohernta, ot ouvexela, og éva MPAZINO
“UNLOCK” button o XPOMA ko TeAika poe MIMAE Auyvia LED mou
umodeikvuel otL To diskAshur PRO? Bpioketal o
“Aettoupyia Staxeipong”

MNna £€€odo ano tn Asttoupyla Slaxeiplong, matnote 1o koupni “KAEIAQMA “,
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6. AAAayn tou PIN duaxeipiotni

MPOAIATPADEZ KAPOITZQON:
e [pénelva givat petafd 7-15 Pnoiwv og pnkog
e Agv MPEMEL va TIEPLEXEL OVO emavaAapBavopevoug aptOpolg, .y. (3-3-3-3-3-3-3)

e Aev MpEMEL va TIEPLEXEL OVO Sladoyikolg aplBuoug, m.y. (1-2-6-4-6-3-7), (7-4-2-0-1-9-3-8), (7-5-2-4-3-5-1)

JUUBOUAN kwbLkoL TpooPacng: Mmopelte va Snuloupynoete pa agéxaotn AE€n, ovopa, dpdon ) onotodrmote Ao
ouvbuaouo aidaplBuntikol PIN motwvtag armAwg TO MANKTPO UE TA avILoTOLA YPAUUATO OE QUTO.

MNapadeiypoto auTwy TwV TUNWV aAdaplBuntikwy akibwyv eivat:

e T To “Password” Ba MATACELG TO MAPOKATW TARKTPAL:

7 (pars) 2 (abc) 7 (pqrs) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
e Tl To “iStorage” Ba matroete:

4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)

XPNOLUOTIOLWVTOC auTr Tt HEB0SO, urmopouv va SnuoupynBouv HaKPLEC Kal.

Inuelwon: To mAfktpo SHIFT umopel va xpnotpomnoinBet yia npocBetoug cuvduaopols. To SHIFT + 1 sival pia
Eexwploth T amo to 1. MNa va dnutoupynoete evav kwdiko PIN xpnoiponowwvtag mpdobetoug cuvduacpoug,
TOTH OTE TOPATETOUEVA TO KOUNTE AAANATHE TAXYTHTQN katd tv eloaywyr tou 7-15 Yridou PIN. M.x.
METATONIZH + 26756498.

Ma va aAAdageTe Tov KwdKO PIN Sloxelplotn, eloaydyete mpwta tn Aettoupyia SLaxeLlpLoth, 6mwg neplypadetal otnv evotnta 5.
MOA n povada Siokou eival o Aettoupyia drayxeipiong (Ztabepd MIAE LED) akoAouBrote Ta mopakatw Bripata.

1. 3tn Aettoupyla SLoxeiplong, MATHOTE MOPATETAUEVA TO mm | HAvvia LED,ONOLBEL otaBepd ME,MHAE XpWHa
ouLTS. “EKAEIAQOMA + 2” al =~ kal avaBoofrivet ME MPAZINO ypwpa Kot
W= B | GtaBepd ME MIAE XPOMA
OLMPAZINEZ kat MIMAE Auyvieg LED mou
2. Eloaydyete to NEO PIN Slaxelploth Kal mathoTe T0 - . aYQBOOBnVOUV oralespa Ba aMagouv ,08 ma
ouLri “=EKAEIAQMA” > povo MPAZINH Auxvia LED kal otn cuveéxela
W= a B (oq erotpePouv otig NMPAZINES kat MIMAE
avapoaoBrvouv otabepd
OLMPAZINH kot MTIAE Auxvieg LED mou
3. Eloayayete ava to NEO PIN Siaxelplotr kat atiote | gum avaPooBrivouv otabepd aAlalouv o MIAE LED
to Koupuri “ZEKAEIAQMA” => [ |mou avaBooPrvel ypriyopa kat, téAog, oe MITAE
[ LED rou avdPel otabepd, urtodsikviovtog OTL o
KwOKOG PIN Slaxelplotr) €xel aAAd€eL pe ertuyia
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7. PUOOuion moAwtikng PIN xpriotn

O SLaXELPLOTAG UTTOPEL VO OpLoEL Lo TIOALTIKA TiepLoplopoy yia to PIN xprjotn. Autr n oAtk mepthapBavel tov kaboplouo
Tou eAdytotou unRkoug tou PIN (amod 7 éwg 15 Pndia), kabwg kat tnv anaitnon i 0xtL Tng Loaywyng evog “Etdikol xapaktipa”.
O “El81ka¢ xapaktripag’ Asttoupyel wg ‘Shift + Pndio’.

Mo va opioete pa oAtk PIN xpriotn (meploplopotl), Ba nmpenet va elcayayete 3 Pndia, yio mopadetyua ‘091, ta mpwta
800 Ynodia (09) umodeikviouv to ehdxloto purkog PIN (og autr thv mepimtwon, 9 ) kal to teheutaio Pndio (1) urtodnAwvel
OTL TIPEMEL VA XxpnotpornotnBei évag “Ewdikog xapaktripag”, pe aAa Adyia “Shift + Digit”. Me tov (610 Tpdmo, pLa ToALTIKN
PIN xpriotn pmopel va oplotei xwpig tnv avaykn evog “eldikol xapaktipa”, yio mapddetypa 120°, ta npwta dvo Pnoia
(12) urtobetkviouv to eAdyloto pnkog PIN (o€ auth tnv mepintwon,12 ) kat to teheutaio Pndio (0) dev amarteitat £l61kOG
XQPOKTAPOAC.

MOALG o Slaxelplotic opiost tnv MoAwtikn PIN xprioth, yia mapddetypa to “091”, Oa mpémnet va dnuioupynBet évag véog
KwSLkdG PIN xpriotn. Edv o Ataxelplotn dSnuoupyrioet to PIN xprotn we ‘247688314’ e tn xprion evog ‘ELBLKOG XopaKTRpaG
‘ (Shift + Pndio), autd umopet va tonobetnOei omoudnmote katd purAkog tou 7-15¢ndLou PIN oag katd tn Stadikaoia
Snuloupyiag tou PIN xpriotn , 6mwe daivetal ota mapakdtw napadsiypara.

A. 'Shift + 2|’ |4|’ |7|' I6I, 181' |8|’ |3|I |1|' |4|’
B. |2|' |4|’ 'Shift + 7|’ |6', '8I, I8I, |3|' |1|’ |4|I
C. |2|’ |4|’ |7|' I6I, 181' |8|’ |3|I |1|' 'Shift + 41'

Inueiwon:

e EAQv xpnotpomotndnke évag “Eldkd¢ xapaktipoc” katd tn dnuouvpyia tou PIN xprotn, yla mapddelypua, To
napadelypa “B “ mapamndavw, otn cUVEXELA, N povada Siokou propei va EekAeldwOel uovo LE TV Eloaywyr Tou
PIN pe tov “eldiko xapoktipa” mou mAnKtpohoynonke akplPwe Ue Tn oeLpd ou dnuoupyndnke, cupdwva e To
napadeypa “B “ mapamnavw - (“2”, “4”, “Shift + 77, “6”, “8”, “8”, “3”, «1», «4»).

e OLyxpnoteg uopoulv va aAlagouv to PIN toug, aAld elval UTTOXPEWUEVOL VA GU ORI WVOVTAL LE TO 6UVOAO
“MoAttikn PIN xpriotn” (meploplopot), edv kat étav LoyUEeL.

e H pUBuon piag véag oAtttk PIN xpriotn Ba Staypdet avtdpata to PIN xpriotn, dv untdpyeL.

e Autn n moAwtikn Sev oxUel yia to «PIN autokataotpodng». H puBuion moAumhokdtntag ya to PIN
autokataotpodn kat to PIN Staxelploth elvatl mavta 7-15 Ynoia, xwpig va amatteital el6IKOG XapaKTpag.
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Mo va opioete pia moAttikr) PIN xpAotn, slcayayete mpwta tn Aettoupyia SLoyeLpLoTh, 0w eplypAdeTaL 0TNV EVOTNTA 5.
MOAL n povada Siokou eival o Aettoupyia Siaxeipiong (Xtabepd MIAE LED) akohouBrote ta mopakdtw Bripata.

H Auxvia LED avafet otaBepd ME MIAE ypwpa
kot avaBoofrivel ME MPAZINO xpwpo Kot
otabepd ME MMAE XPOMA

1. 2tn Aettoupyia Slaxeiplong, MATAOTE MOPATETAUEVA TA =
kouurmid “ZEKAEIAQMA + 7”

2. Eloaydyete ta 3 Ynodia oag, OupunOeite 6tL ta SUo
npwta Yndio umodnAwvouv eAAXLOTO UAKOG Kal
televtaio Pnoio (0N 1), ave€dptnta amd To av xeL
XpnotuomnotlnBet | OxL évag eL6LIKOG XOUPAKTIPAG.

o

&

Bl | O pwrewvéc kat MITAE Auyvieg LED mou

- avaBoaoprvouv Ba cuveyioouv va avaBocBrivouv

To MPAZINO kot To otaBepo MIAE XPOMA mou
[ avaBoaofrvouv Ba aAAatouv oe pLa otabepa

»> [ | NPAZINH Auxvia LED kat téAog o€ pla otabepd
[ MTAE Auyxvia LED mou uTtoSelkvUEL OTL N TIOALTLKN)
PIN xpriotn €xeL opLOTEL Ue emitu)ia.

3. Natfjote pia dopd to kouvuni "SHIFT" (4)

8. TPOMNOZ eAéyxou tn¢ NoAttikni¢ PIN xpriotn

O Atoyelplotig pmopei va ehéyéel tnv MoAwtikr PIN xpriotn Kat popsei va mpoodlopicet Tov eAAXLOTO TTeEPLOPLOUO HKkoug PIN kalt
€AV €XeL OPLOTEL 1 OXL N Xxpnon €L81koU XOPAKTAPA, CNHELWVOVTAS TNV akoAouBia LED onwg meplypadeTal MopoKATW.

Mo va eAéygete Tnv MoAttikr) PIN xprotn, eloaydyete mpwta tnv “ Aettoupyia StaxepLoth”, dnwg neplypddetat oTnv evotnta 5.
MOAL n povada Siokou eival o Aettoupyia Siayxeipiong (Xtabepd MIAE LED) akohouBrote Ta mopakatw Bripata.

H otaBepd MIAE Auxvia LED Ba aAlaget
o€ MPAZINEZ kaw MIAE Auxvieg LED mou
avaPooprivouv

1. 2tn Aettoupyia Slaxelplong, MATHOTE OPATETAUEVA B -

“SHIFT” (4)+7

2. Matrote to kouumi “=EKAEIAQMA” kat 6a cuppouv ta €n¢:

. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepa yia 1 Sgutepdiento.
. Mo KOKKINH Auyvia LED avapooBrvet tooduvapei pe §€ka (10) povadeg PIN.

KaBe MPAZINH Auxvia LED avaBooprvel tcoduvapel pe pia (1) povada PIN
. M MIMAE avalourr urtoSeLlKVUEL OTL XpnoLomoLBnke £vag “el81KOG xapaktipag”.
. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepad yia 1 SgutepdAento.
Ot Auyvieg LED emotpédouv o otabepa MIAE XPOMA.

S0 oo oo

O MapoKATW TivaKkog MeplypAdEL T CUUTEPLPOPA TWV 08NYNOEWV KATA TOV EAEYXO TNG TOALTIKAG PIN
XPNotn, yla mapadelypa eav Exete opioel évav 12PndLo kwdiko PIN xprotn Ue Tn xprnon evog edikou
xopaktripa, n KOKKINH Auyxvia LED Ba avafBoofrvel pia ¢opad (1) kat to MPAZINO Ba avaBoofrivel Suo
dopEg (2) akodouBolpevo amnd pia MIMAE Auxvia LED mou avafoaofrvel, urtodeikvuovtag OTL TPETEL val
XpnotuomnolnBel £vag EL6LKOG XOPOKTPALG.

Nepypadi KapdLromy POBWEON3 |\ okkino | mpazino MIAE
Ynoiwv

12y oo PIN pe xprion et8ikol xapakthpa 121 1 Blink 2 avaPoaoBrvel 1 Blink

12y do PIN XQPIZ xprion €81KkoU XapaKTipa 120 1 Blink 2 avaPooPrvel 0

9 dLo PIN pe xprion el8kol xapaktpa 091 0 9 avaBooPrvel 1 Blink

9 oo PIN XQPIZ xprion €L81koU XopaKTHpa 090 0 9 avapBooPrvel 0
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9.

MNpooBnkn véou PIN xprotn otn Asttoupyia Staxeipiong

Mo vo TpooBETETE €vav VEO XprOTN, ELOAYAYETE MPWTA TN Aeltoupyla dlaxeiplong, Omwg neplypadetal otnv evotnta 5. MOALG n

povada Silokou eivat o Aettoupyia Staxeipong (Ztabepd MIMAE LED) akoAouBrote Ta mopokatw Bripata.

, , , . B | HAuxvia LED avdBel otaBepd ME MIIAE xpwpa
1. 3tn Aettoupyia Staxeiplong, MOTAOTE MAPATETAUEVA TA , .
ouLTd “=EKAEIAQMA + 3” = kat avaBooPrivet ME MPAZINO ypwpa Kot
HHe = B | GtaBepd ME MIAE XPQMA
OLMPAZINEZ kot MIMAE Auyvieg LED mou
2. Eloaydyete to vEo PIN xprioTn Kal AT OTE TO KOU Ut . e aYaBoanvouv om?epa Ba aMdgou .08 wa
“ZEKAEIAQMA” > povo MPAZINH Auxvia LED kat otn cuvéxela Ba
- = L eruotpePouv otig MPAZINES kot MIMTAE Auxvieg
LED mou avapocBrivouv otabepd
H MPAZINH Auxvia LED avaBoaoBrvel ypriyopa
3. Eloayadyete £ava to véo PIN xprotn Kol mOTHOTE TO m yla LepLkd SeuTepOAEMTA KOl 0T CUVEXELA
kouurmi “ZEKAEIAQMA” = => [ | aAAdlel o plo otaBepd MIAE Auyvia LED mou

UTIOSELKVUEL OTL 0 KWLKOG PIN xpriotn €xet
SnuoupynBel pe emtuyia

10. AAAayn tou PIN xpriotn otn Asttovpyia dtaxeipong

Mo va aAAdagete Evav umtdpxovia Kwdko PIN xpotn, eloaydyste mpwta tn Asttoupyia SLaXELPLOTH, OTIWG MEPLypAdETAL OTNV
evotnta 5. MOALS n povada diokou eival oe Aettovpyia dtaxeipiong (otabepa MIAE LED), akoAouBnoTe Ta Mopakatw Bruota.

1. 3tn Aettoupyia Slaxeiplong, MATAOTE MAPATETOUEVA TA o= B | 5olid BLUE LED will change to blinking GREEN and
Koupma “EKAEIAQMA + 3” [ solid BLUE LEDs
OLMPAZINEZ kot MIMAE Auyvieg LED mou
2. Eloaydyete 1o vVEo PIN xpriotn Kal AT OTE TO KOU Ut L e aYaBoanvouv ora?spa Ba aMdgou .08 wa
“ZEKAEIAQMA” > povo MPAZINH Auxvia LED kat otn ouvéxela Ba
- = L eruotpePouv otig MPAZINES kot MIMAE Auxvieg
LED mou avapocBrivouv otabepd
H MPAZINH Auxvia LED avaBoaoBrvel ypriyopa
3. Eloayadyete £ava to véo PIN xprotn Kot OTHOTE TO o Ylol LEPLKA SEUTEPOAETITA KAL OTN CUVEXELA
Kouurti “ZEKAEIAQMA” - => B | oM\ddel og po otaBepd MMAE Auyvio LED mou

umtodelkvUeL OTL TO PIN xpnotn €xel aAAAEEL Pe
erutuyia

MNa va dtaypaete évav Kwdko PIN Xpriotn, ELCAYAYETE TTPWTA TN AELToUpYia SLaXELPLOTH, OTWG TEPLYPADETAL OTNV EVOTNTA 5.
MOAL n povada Siokou eival o Aettoupyia diayxeipiong (2tabepd MIMAE LED) akoAouBrote ta mapakdatw Brpota.

1. Ztn Aettoupyia Slaxeiplong, matnote

H otaBepd MIAE Auxvia LED Ba aAldgel oe

TIANKTPO “SHIFT” (4) + 3”.

TIOPATETAUEVA “SHIFT” (4) + 3” Kou LA . - KOKKINH Auxvia LED rou avapoofrivet
H KOKKINH Auxvia LED mou avaBooBrvel Ba
2. NathoTe £avd Kau KPOTHOTE TIATNHEVO TO aANGgel og otaBepa KOKKINH Auyvia LED kot
: Bl »> B | o ovvéxela o otaBepd MIIAE Auyvia LED

TIOU UTTOSELKVUEL OTL 0 KWLKOG PIN xprotn
Slaypadnke pe emtuyia
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12. OpLOMOC HOVO Lo avAyvwaon o€ Asttoupyia Staxeiplong

YHMANTIKO: Edv ta Sedopéva €xouv pHoALg avtypadel oto diskAshur PRO2, BeBalwbeite OTL £xeTe amoouvoEoel
OWOTA TN povada mpwta kavovtag KAk oto «Safe Remove Hardware/Eject» to diskAshur PRO2 amo to
AettoupyLko cvotnua mpy emavacuvdéoete kat pubuioste to diskAshur PRO2 wg «Read-Only/Write-Protect».

Otav o Alaxelplotng eyypadel meplexopevo oto diskAshur PRO2 kat meplopilel tnv mpocBacn o€ POVO yLo avAayvwaen, 0 Xprnotng
Sev unopel va aAageL autryv tn puBuLon og Asttoupyla xprnotn. MNa va pubuioete to diskAshur PRO2 og povo yla avayvwaon,
€loayayete mpwTta TN Aettoupyia Staxeipiong, omwg neplypadetal otnv evotnta 5. MOALG n povada diokou elval os Aettoupyia
Saxeipiong (otabepd MIAE LED), akoAouBnoTe Ta mapakdtw Brpota.

H otaBepd MIAE Auxvia LED Ba aAdéet

1. 2tn Aettoupyia Slaxeiplong, mMATAOTE MOPATETAUEVA T = o€ MPASINES ket MIIAE Auxviec LED Ttou

Koupra “7 + 6”. (7=Read + 6=06v0)

avapoofrivouv
OLMPAZINEZ kot MITAE Auyxvieg LED Ba aAAa&ouv
, . . MPAZINH o LED S
2. AnteAeuBepwoTe TA KOUUTILA 7+6 KaL TATAOTE TO - > B g: utz MIAE Au A:i)évtzD nozal;r?;g:szfﬁl
TAAKTPO “ZEKAEIAQMA “ = K X "

povada Silokou €xel Stapopdwbel wg pévo ya
avayvwon

13. Evepyomnoinon avayvwonc/syypadnc os Asttovpyia dtaxeipiong

Mo va puBuioete to diskAshur PRO2 og avayvwon/eyypacdn, eloaydyete mpwta tn Aettoupyia Slaxeiplong, onwg neplypadetal
otnv evotnta 5. MOALS n kivnon eival péoa H Aettoupyia draxeipiong (otabepd MIAE LED) akohouBeil Ta mapakatw Brpata.

, , , , m | H otaBepd MIAE Auxvia LED Ba aAAdéet
1. 3tn Aetoupyia Slaeiplong, MATHOTE MOPATETAUEV TA e o€ MPAZINES kat MIAE Auyviec LED 1tou
Koupmia “7 +9”. (7=Read + 9=Write) ] avaBooBrivouy
OLMPAZINEZ kat ot MTAE Auxvieg LED aAAalouv
. . . m oe pa otaBepa MPAZINH Auxvia LED kat otn
TZO\A::ASUE:%X:E;:”KAOU WrTLd 749 kot matnote To => @ |ouvéyxela oe wa otabepd MIAE Auyvia LED mou
nktpo = L uTodeLkvUEL OTL N povada €xel Stapopdwbel wg
avayvwon/eyypadn

14. Nwg va dnpovpynoete éva PIN avtokatactpodng

H Aettoupyla autokataotpodnG oag EMITPETEL va oploeTe Eva PIN Ttou pmopetl va xpnoiomnotnBel yia tnv eKTEAEO ULOG
kpurtoypadikng dtaypadrg oe oAokAnpn tn povada dickou. Otav xpnoluomnoleital, o Kwdkog PIN autokataotpodng Ba
Staypadel ONA TA Sedopéva, toug Kwdikoug PIN Staxelpiotii/xpriotn kat, otn cuvexela, Ba EekAeldwoel tn povada Siokou.

H evepyomnoinon autng tng Aettoupylag Ba mpokaAéael TV auto-kataotpodr) tou PIN yla va yivel To véo PIN xprjotn Kat To
diskAshur PRO2 Ba mpémet va xwpLloTel kal va popdomolnBel mptv amo onoladnmote véa dedopéva umopolv va ipootefolv oth
povada Siokou.

Mo vo opioete to PIN autokataoTpodrg, ELCaYAYETE TPWTO TN AEttoupyia Staxeiplong, Onwe meplypadeTal oTnV evotnTa 5.
MOALS n povada Siokou eival o Aettoupyia Siaxeipiong (Ztabepd MIAE LED) akoAouBrote Ta mopakATw Brpata.

1. Ftn AetToupyia Staxeipton, mathote @ | H Auxvia LED avaPet otaBepd ME MIAE xpwpio kot
' ’ = . : :
napaTeTapéva To Koupid “ZEKAEIAQMA + 67 o avapoofrvelt ME MNMPAZINO ypwpo kat otaBepa ME MIAE
XPQMA
- OLMPAZINEZ kat MITAE Auxvieg LED mou avapooBrivouv
2. Anpoupynaote évav 7-15PndLo kwdiko Kot - otaBepd Ba aAAGfouv ot pia povo MPAZINH Auxvia LED
Tatrnote To Kouuni “=EKAEIAQMA” @8 | kot ot ouvéxela Ba emotpéPouv otig NMPAZINES kat MIMAE

Auyvieg LED mou avaBooPrivouv otabepa

H MPAZINH Auyxvia LED avapooBrvel ypriyopa yLo. 0 pKETA
= Wl SeutepOAemra Kal 0T cuvexela aAAalel og plo otabepa
MTIAE Auyvia LED yia va urtodei€et 6tL o kwdikog PIN
QUTOKATACTPOPNG EXEL SLapopPpwOEel pe emituyia

3. Eloayayete Eava to PIN Kol matnote To
Kouurtt “ZEKAEIAQMA”
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15. Nwg va draypayete to PIN avtokatactpodrig

Mo va Staypdpete to PIN autokataotpodnc, eloaydyete mpwta th Asttoupyia Staxeipiong, omwc neplypddetal otnyv evotnta 5.
MOAL n povada Siokou eival o Aettoupyia Sraxeipiong (Xtabepd MIAE LED) akoAouBrote Ta mopakatw Bripata.

1. 2tn Aettoupyia Sloxeiplong, MATHOTE MOPATETAUEVA TA H otaBepd MIAE Auyvia LED Ba al\déel og pia

kouprud “SHIFT” (4) + 6” - KOKKINH Auxvia LED mou avapoofrvet
H KOKKINH Auyvia LED mou avaBoofrvel Ba
. . , , , avapel otaBepd KoL otn cuvexela Ba aANGEEL
2. Matrjote favd KoL KPATOTE MATNHEVO TO TANKTPO Bl => B | oe pa MNAE Auyvia LED rou umodetkviet 6tL o

SHIFT” ($) +6 KwS8KOG PIN autokataotpodrg dtaypadnke pe

erutuyia

16. Nwg va EekAeldwoete pe to PIN avtokatactpodng

Otav xpnotpornoteitat, o kwdkog PIN autokataotpodrc Oa Staypaet ONA TA Sedopéva, Toug KwdKoUg PIN Siaxetpioth/
XPAROTN KaL, 0T ouvéxela, Ba EekAelbwaoel Tn povada diokou. H evepyomoinon autou tou fea-ture Ba mpokaAéoel TOV KWEKO
PIN autokataotpodrg va yivel o véog KwdLkag PIN xpriotn kot to diskAshur PRO? Ba mpémnel va xwpLoTel kat va popdormnotndei
TPV O TNV PooBrikn véwv Sedopévwy otn povada diokou.

Mo va evepyomolnBel o LNXAVIOUOG AUTOKATACTPOdNG, N Kivnon TpEMeL va BplokeTal 0€ KATAOTAON AVAUOVAG (oTaBepa
KOKKINH Auyvia LED) Kot 0Tn GUVEXELA VA TIPOXWPIOEL LE Ta akOAouBa BrAuata.

. H KOKKINH Auyvia LED petafaivel og OAEG TIG

1. 5€ Kot : : ' )
€ KQTAOTAON QVAHLOVAG, TIATNGTE TO KOUTH Bl => B | A\uyviec LED, KOKKINH, MPASINH kaw MIAE Ttou

ZEKAEIAQMA avaBosBrvOLY
o
Ol KOKKINEZ, MPAZINEZ kat MIAE Auxvieg LED
, , , nou avaBooBrivouv Ba alhaéouv oe MPAZINEY
2. Eloayete 1o PIN autokataoctpodrg Kal T OTE TO B> B |« vnae Auyviec LED Ttou Ba evaAdooovtal

KoupTt “ZEKAEIAQMA yla riepinou 15 SeutepoOAemnta Kot TeAkd Ba

aAAdagouv og otaBepd MPAZINH Auxvia LED

InUavTtiko:  Otav eVEPYOTOLEITAL O UNXOVLIOMOC auToKOTAOTPOod G, Staypadovtal Oha ta dedopéva, To KAeLdL
Kpurtoypadnong kot ot kwdikoi mpooBaong dtaxelptotr/xpriotn. To PIN autokataotpodrg
yivetat to PIN xpnotn. Aev umtapxet PIN Slaxelplotn LETA TNV EVEPYOTIOLNGN TOU UNXOVLIOUOU
avtokataotpodnc. To diskAshur PRO? Ba mpénet va yivel emavadopd (BA. “TNwe va eKTEAECETE pLa
AN pn enavadopad” evotnta 26, otn oeAiba 102) mpwta yLa va Snuioupynoete éva PIN Slaxelplotn)
pe mARpn Sikalwpata Slaxelplotn, cuuneptAapBavopévng tng duvatotntag dSnuloupyiag PIN

1otn.
\_ xpnotn )
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17. TPONOZ dnuoupyiag evag PIN dlaxelplot) HeETA ano pio

Oa XpelaoTel petd amnod pla enibeon brute Force ) 6tav yivel enavadopd tou diskAshur PRO2 yia va SnutoupynBei
£vag KwdLkog PIN Slaxelplotr) mpotol xpnotuonolnBei n povada diokou. Eav n povada diokou £xet e€avaykootel
N undeviotel, n povada diokou Ba Bploketal o katdotaon avapovig (otabepa KOKKINH Auyvia LED). Na va
Snuoupynoeste £va PIN Slaxelplotr, akoAouBbnote ta mapakAatw Brpata.

MNPOAIATPA®EZ KAPODITZIQN:

o Mpémnet va eivat petagu 7-15 Ynolwv o pRkog

o Aev TPETIEL VAL TTEPLEXEL HOVO emavaAapBavopevouc aplBuoug, m.y. (3-3-3-3-3-3-3)

o Aev MPETEL va TEPLEXEL HOVO Stadoxikoug aplBuoug, m.y. (1-2-6-4-6-3-7), (7-4-2-0-1-9-3-8), (7-5-2-4-3-5-1)

4 N\

Inueiwon: To mAnktpo SHIFT pnopel va xpnotpomnotnBet yia mpocBetoug cuvduaopoug. To SHIFT + 1
eivat pia Eexwplotn T amd to 1. MNa va Snpoupynoete évav Kwdiko PIN xpnoLULOToLWwvTag
MPOcBeTOUC CUVSUAGCUOUC, TIOTHOTE MOPATETAHEVA TO KOUUTti AANAATHE TAXYTHTQN katd tnv

\_ eloaywyn tou 7-15¢ndou PIN. M.x. METATOMIZH + 26756498. y
rlzﬁ ii:g:gﬁ:g;‘g‘égss;’[?;T;ﬁf;‘ft(s“ - e B | Auyvia LED avéiBet otaBepd ME KOKKINO XPOMA kat
+1” s avofooBrvel ME MPAZINO kat otaBepa MIAE XPOMA
OLMPAZINEZ kot MIMAE Auyvieg LED mou avapoafrjvouv
2. Eloaydyete to NEO PIN Siaxeiplot L B | 5taPepd Ba ald€ouv oe pio povo MPAZINH Auyvia LED
KoL atote To koupurni “=EKAEIAQMA” - - KaL otn ouvexela Ba emotpéPouv otig MPAZINEL kat
MITAE Auyvieg LED mou avafoofrivouv otaBepd
H MPAZINH Auyvia LED mou avopooBrvel kat n MIMAE
3. Eloayayete ¢ava to NEO PIN - Auxvia LED mou avaBet otaBepd aAAalouv o MIAE
SLOXELPLOTA KAL TTATAOTE TO KOUUTTL = W Auxvia LED mou avapooBrvel ypriyopa yia Alya
“ZEKAEIAQMA” m SeutepOAemnta Kal otn cuvéxela os pia MIMAE Auvyvia
LED mou avdaBet otabepd- n dtapopdwon tou PIN
Slaxelploth Stapopdwbnke pe emtuyia.

18. PUOuLON TOU POAOYLOU QUTOMATOU KAELOWHOTOC XWPLE ETLITAPNON

Mo mpootacia amno pn e€ovalodotnuévn mpocPaocn eav n povada diokou eival EekAeldwtn kot xwplg emtipnon, To
diskAshur PRO2 pmopet va puBuLotel wote va KAELWOWVEL QUTOUATA PETA ATIO TIPOKAOOPLOUEVO XPOVIKO SLACTNAL.
JTNV TPOETIAEYEVN KATAOTACK ToU, N Asltoupyla auvtopatou kKAsdwpatog DiskAshur PRO2 xwpic emifAsdn elval
QtevePYoToLNpEVN. To auToUaTo KAEdwHa XWPLG EMLTAPNON WITOPEL Vo pUBULOTEL WOTE VO EVEPYOTOLE(TAL LETOEY
5 - 99 Aemtwv.

Mo va puBuiocete To autoparto KAsibwua xwpic emiPAen, mpwta petapeite otn Aettoupyia dlaxeipiong, Omwg
neplypddetal otnv evotnta 5. MoOALG n povada Siokou eival oe Aettovpyia Staxeipiong (otabepd MIAE LED),
okoAouBnoTe Ta mapakdTw BApata.

L 2t Aewroupyia duelplong, = = H otaBepd MIAE Auxvia LED Ba aAAdeL og MPAZINEZ
MOTHOTE MAPATETAUEVA TA KOUUTILAL

“=EKAEIAQMA + 5” B | kou MIMAE Auyvieg LED mou avafoaofrvouv

2. ELoayAyeTe TO XpOVIKO Sldotnua yio To omoio B€Aete va puBuioete tn Aettoupyio XpovikoU opilou aQUTOUOTOU
KAELOWHATOG, 0 EAAXLOTOC XPOVOC TIOU UTOpPEL va pubpLoTel elvat 5 Aemtad kat o péylotog ivat 99 Aemta (5-99
Aemtd). Mo apASEYUa ELCAYAYETE:

05 yia 5 Aerttd / 20 yia 20 Asmeedt / 99 yia 99 Asmttd

OLMPAZINEZ kot MIMAE Auyvieg LED mou avapoaofrivouv

. Ba aAAaéouv oe otaBepd MPAZINO yla éva
3. Matnote To Kou Tt “SHIFT” (4) => [ |O8eutepoAemnto Kkal, otn cuveéxela, o otabepd MIAE
an Auxvia LED mou umod8elkvUEL OTL 0 XpOVOG QUTOUOTOU

KAelbwpatog €xel SlapopdwOel pe emtuyia
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19. AREVEPYOTIOLOTE TO POAOL AUTOUATOU KAELSWHATOC XWPELG

o VO OTTEVEPYOTIOLOETE TO AUTOMATO KAESWHA XWwPLg TapakolouBnon, mpwta petafeite otn Asttoupyia
Sayxeiplong, onwg meplypadetal otnv evotnta 5. MOALG n povada diokou eival oe Asttovpyia Staxeipiong (otabepd
MTAE LED), akohouBnote ta mapakatw Brpota.

1. 2tn Aettoupyla Slaxeiplong, matnote gm | Hotabepd MIMAE Auyvioa LED Ba aMagel
TIOPATETAPEVA Ta KOUUTILA “ZEKAEIAQMA + 5” ;| - oe MPAZINEZ kat MTAE Auyvieg LED mou
. avaBooprvouv

OLMPAZINEZ kat MIMAE Auxvieg LED mou
avaBoaoBrivouv Ba aAAaéouv oe otabepa
[MPAZINO yla évo SEUTEPOAETTO Kall, 0T
OUVEXELa, og otaBepa MIAE Auyvia LED
TIOU UTIOSELKVUEL OTL 0 XPOVOG OLUTOLATOU
KAeldwpatog €xeL amevepyornolnBel pe
gmtuyia

2. Eloaydyete “00 “ kol TTATAOTE TO KOU UTTL = [l

SHIFT” (4)

20. TPOMOZ eA€yxou Tou poAoyLoU QLUTOHATOU KAELOWHATOC XWPLG

O Alayxelplotig elvat og B€on va eA€yEel Kol vol KaBOPLOEL TO XPOVIKO SLACTN LA TTOU €XEL OPLOTEL yLa TO pOAGL
QUTOHATOU KAELOWHATOG XWPLg EMITAPNON , AMAG CNUELWVOVTAG TV akoAouBia Twv o8nynocswv onwc meplypadetat
OTOV MiVOKO 0TO KATW HEPOG AUTAG TG oeAibac.

Mo va eAEyEETE TO AUTOUATO KAEWSWHA XWPLG eEMITApNON, MpwTa petoPeite otn Asttoupyia dtaxeipiong, Onwg
neplypddetal otnv evotnta 5. MoOALg n povada diokou eival oe Aettovpyia Staxeipiong (otabepd MIAE LED),
akoAouBnoTe Ta mapakdTw BrApata.

H otaBepd MIAE Auxvia LED Ba aAAdgel
o€ MPAZINEZ kat MIMAE Auxvieg LED mou
avaBoofrvouv

1. 2tn Aettoupyla Slaxeiplong, matnote . e e
TapateTapeva “SHIFT” (4) + 5

2. Matnote 1o koupmni “=EKAEIAQMA” kat Ba cupouv ta €Ac:

OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd yia 1 SeutepodAento.
KaBe KOKKINH Auyvia LED avaBooBrvel lcoSuvapet pe deka (10) Aemra.

KaBe MPAZINH Auyvia LED avaBooBrivel tooduvapetl pe éva (1) Aemto.

OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd yia 1 SeutepodAento.
Ot Auyvieg LED emiotpédouv og otabBepa MIAE XPQMA

Panocw

O MapaKATW Tivakag TepLypAdeL TN CUUTIEPLPOPA TWV 08NYNOEWV KOTA ToV EAEYXO0 TOU adUAAKTOU QUTOUOTOU
KAELOWHOTOG, yLo TTapASelypa Qv £XETE pubuioel TN povada va KAELOWVEL auTopata PeTd amnod 26 Aemtd, n KOKKINH

Auxvia LED Ba avaPooPriost SUo dopég (2) kat n MPAZINH Auyvia LED Ba avaBoaofrost €€L ( 6 ) popéEg.

Autopato KAsiSwpa o Aemta KOKKINO MPAZINO

8 Aemta 0 8 avaBoofrvel
15 Aemtad 1 Blink 5 avaBooPrvet
26 Aemtd 2 avaPoaopnrvet 6 avaBooPrvel
40 Aemta 4 avaBooBrivel 0
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21. Nwg¢ va EekAedwoete to diskAshur PRO? pe to PIN xpriotn

H KOKKINH Auyvia LED petaBaivel os OAeg

1. 2 Kardotaon avapovig (otaBepd KOKKINH B => B |t Auyvieg LED, KOKKINH, MPAZINH kau
Auxvia LED) matrote to kouumni “ZEKAEIAQMA .
MTIIAE mou avaBoofrivouv

o
OL KOKKINEZ, MPAZINEZ kot MTIAE Auyvieg
LED mou avaBooprvouv Ba aAAdtouv oe
evaAaooopeveg MPAZINES ko MIAE
. . . , Auyvieg LED, otn ouvéxela o pia MPAZINH
2. Eloayayete to PIN xprjotn KoL AT OTE TO KOUUTL | [l => Il

Auyvia LED mou avapooBrvel ypriyopa Kot
TeAKA Ba peTaTomLoTEL O€ Pl oTaBepd
npaotvn Auxvia LED mou umodeikvieL OTL
povada diokou EekAeldwOnke pe emtuyia
otn Aettoupyla xpnotn

“ZEKAEIAQMA”

22. AAAayn tou PIN xpriotn otn Asttovpyia xpnotn

Mo va aAldéete 1o PIN xpriotn, EekAeldwote mpwta to diskAshur PRO? pe éva PIN xprjotn, onwg
neplypadeTaL mapandavw otnv evotnta 21. MoOALG n povada diokou eival o Aettovpyia xpRotn (otabepa
MPAZINH Auyvia LED), akoAouBrote Ta mapakatw Bruata.

H otaBepad MNPAZINH Auxvia LED Ba

1. Ztn AewToupyia XxproTh, MOTHOTE MOPOATETOUEVA . e . aAAdgel og pua MPAZINH Auyvia LED mou

To mMANKtpo “ZEKAEIAQMA + 4” @ | avaPBoofrvet kat pa otabepd MIMAE Auvia
LED

OLMPAZINEZ kot MIAE Auyvieg LED mou
avapoaofrivouv otabepd Ba aAafouv

. o€ pia povo MNPAZINH Auyvia LED kat otn
Bl | ouvéxela Ba emiotpéPouy otig MPAZINES
kat MITAE Auyvieg LED mou avaBoofrivouv
otaBepa

OLMPAZINEZ kat MIMAE Auxvieg LED mou
- avaBooBrivouv ctabepa Ba petapouv oe
3. Eloayayete ava to véo PIN xpriotn Kal matnote => @@ |wo MPAZINH Auxvia LED rou avaBoopBrivel
10 Kouuni “=EKAEIAQMA” m YPNAYOPQ KOl 0TN CUVEXELA O€ JLa [TPAZINH
Auyvia LED mou umoS8elkVUEL TV MLTUXN
aAAayn tou PIN xprotn

2. Eloayadyete to véo PIN xpriotn Kal motrote To .
kouurti “ZEKAEIAQMA” m
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23. PuBpiote povo ywa avayvwon o Aettoupyia xpRoth

ZHMANTIKO: Eav ta Sebopéva €xouv HOALG avTlypadel oto diskAshur PRO?, BePalwbeite OtL €xete
QTOCUVOECEL OWOTA TN Hovada Tpwta Kavovtag KAk oto «Safe Remove Hardware/Eject» to diskAshur
PRO? armo to Aeltoupylkd cUOTNUA TIPLV EMAVACUVEEDTETE Kal pubuioete to diskAshur PRO? wg
«Read-Only/Write-Protect».

Mo va puBuicete to diskAshur PRO? og povo yla avayvwaon, ELoayAyeTe TpwTta Tn Aettoupyia XpRoTh OMwe
neplypddetal otnv evotnta 21. MOALG n povada diokou eival oe Aettoupyia xpiotn (otabepad MNMPAZINH Auyvia LED),
akoAouBnoTe Ta MapaKkATw BrApata.

, . . . gm | H otaBepd MPAZINH Auxvia LED Ba aMAaget
1. 21N A€tToupyla xpnoTn, MATNOTE MOPOTETAUEVA. | gy, o€ MPASINES kat MIMAE Auyvieg LED mtou
Ta Kou LA “7 + 6”. (7=Read + 6=0nly) m avaBooBAvOLY

= OLMPAZINEZ kat MIMAE Auxvieg LED Ba

2. AnteAeuBepwoTe Ta KOUUTILA 7+6 KOl TTATHOTE TO => @ |oMd&gouv oe pa otabepd MPAZINH Auxvia
TANktpo “ZEKAEIAQMA “ m LED mou umtoSelkvUel OtL n povada iokou
£xel Stapopdwhel wg pévo ylo avayvwaon

4 Inueiwon: 1. Autn n puBULON evepyomoLEeLtal ThV MOV dopd ou Ba EekAeldwOel n povada diokou.
2. EQv évag xpnotng oploel tn povada §iokou wg HOVo yla avayvwon, 0 ALOXELPLOTAC UITOPEL va TNV
napakapp el pubpuilovrog t povada diokou wg avayvwaon/syypadr otn Aettoupyia Slaxeiplong.
3. EGv o Alayxelplotrg opioet tn povada Siokou wg povo ylo avayvwaon, o xpnotng dev pnopsi va opioet
S ™ povada diokou wg avayvwaon/syypadn )

24. Evepyomnoinon avayvwonc/syypadrng o€ Asttovpyia xpriotn

MNa va puBpioete to diskAshur PRO2 og avdayvwon/syypadn, mpwta elcoyayete tn “Asttoupyia xpriotn” onwg
niepypddetal otnv evotnta 21. MoOALg n povada diokou eival og Asttovpyia xpRiotn (otabepd MPAZINH Auyvia LED),

akoAouBnote Ta mapaKkATw BAparta.

, , . . m [H otaBepa MPAZINH Auxvia LED Ba aAAagel
1. 7t Aewroupyia xpnoTn, MATOTE MAPATETAUEVD | g oe MPASINES kat MIAE Auxvieg LED mtou
o Koupra “7 + 9”. (7=Read + 9=Write) . avaBooBAvoLY

OLIMPAZINEX kot MIMAE Auyvieg LED Ba

2. AteAeUBEPWOTE T KOUWTILA 7+9 KOl TTATAOTE TO . = WD aA\G&éouv o€ pLa otaBepa MNPAZINH Auyvia
mANnktpo “ZEKAEIAQMA “ . LED mou umodelkvUeL OTL n povada dickou

£xeL Slapopdwbel we avayvwon/syypodn
e

Ynueiwon: 1. Autn n puBULON evepyomoleital ThV emopevn dopd mou Ba EekAeldwOel n povada diokou.

2. EQv évag xpnotng oploel tn povada §ioKou wg LOVo YL avayvwon, 0 ALOXELPLOTAC UITOPEL va TNV
napakapp el pubpuilovrog tn povada diokou we avayvwaon/syypadr otn Aettoupyia Slaxeiplong.

3. EGv o Alayxelplotrg opioet tn povada Siokou wg uovo ylo avayvwaon, o xpnotng ev pmopsi va opioet
™ povada diokou we avayvwaon/syypadn

. J
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25. QuA npootaocia duvaung

Eav eloaxBei eadparpévog kwdikd PIN 15 (3 x 5 clusters PIN) dtadoxikég dopeg, Tote OAeG oL kapditoeg Slaxelplotrn/
XPNOTN, To KAELSL KpuTTTOYPAdNONG KAl OAa ta dedopéva Ba Staypadouv kat Ba xabBouv yia tavta. To diskAshur
PRO? Ba mpémeL otn ocuvexela va popdomotnOel kal va XwpLoTEL TPV HMOPETEL VAL ETtAVAXPNOLLOTIOLNBEL

1. Eav évag kwbkog PIN swoaxBel eopalpéva 5 (évte) cuvexopeveg popeg, OAeg ol Auxvieg LED - KOKKINO ,
MPAZINO, MIAE Ba avayouv kat Ba yivouv otabepég.

2. Antoouvbéote Tn povada 6iokou Kol UVOESTE TNV £avA OTOV KEVIPLKO UTIOAOYLOTH YL va AGBETE TIEVTE EMUMTAEOV
nipoortdBeteg PIN. Edv to PIN eloayxBel eoparpéva 5 dopég, (10 cuVoALKA - 5 amd to Bpa 1 kat 5 and 1o BrAua 2)
OAeG oL Auyvieg LED - KOKKINEZ , MPAZINEZ, MIMAE Ba avadouv kat Oa yivouv kat maAL otabepsc.

3. Antoouvdéote tn povada diokou, kKpatnoTe matnéVo To Koupni “SHIFT” kol avamoapaydayeTe TNV 0TOV KEVTIPLKO
uTtoAoyLoth, OAeG oL Auxvieg LED - KOKKINEZ , MPAZINEZ, MIMAE Ba avadouv kal 8a avaBoopricouv padll.

4. Me 6Aeg tig Auxvieg LED va avaBoofBrivouv, mhnktpohoyrote “47867243” kal matrote To koupni “ZEKAEIAQMA”

yla va AdPete 5 teAkéEG ipoomabeleg.

(- )

Mpoooxn: Meta ano 15 dtadoyikég AavBaopéveg kataxwprnostg o MHXANIZMOZ Guuvag
evepyorolel kat dtaypddel OAeG TI¢ kapditoeg Slaxelplotr/xprotn, To KAELSL
Kpumtoypadnong kat ta dedopéva. Mpenel va dnuoupynbel €vag vEog KWELKOG
PIN Sitaxelplotn, avatpélte otnv evotnta 17 otn oeAida 98 oto Bépa “Mwg va
Snuioupynoete évav KwOLKO PIN Sloxelplot HeTA amo pLa emiBeon brute Force n
Eravadopad”, to diskAshur PRO? Ba mpémel emiong va xwpLoTel kal va popdorotnel
nipwv amnd onotadnnote véa dedopéva unopolv va npoatebolv otn povada dlokou.

J

26. TPOMNOZ ektéAeon  pog mARPoug emavodopag

Mo va ektedéoste mARpn emavadopd, to diskAshur PRO? rip£mel vo BpLOKETOL O£ KATAOTACN AVOUOVAC (oTabepd
KOKKINH Auxvia LED). MOALg yivel emavadopd tne povadag diokou, Tote OAeC oL kapditoeg Staxelploth/xpnotn,
To KA£LSL kpuTtTOYpAdNnoNg Katl OAa ta Sedopéva Ba Staypadouv kal Ba xabBouv yla mavta kat n povada diokou Ba
TPENEL va popdormolnOel Kal va XwpLoTEL yla va UIopETEL va EmavaypnoLponoln0et.

MNa va enavadépete to diskAshur PRO?, akoAouBrote ta mapakdtw BrApata.

1. Z& KOTAOTAON OVALOVIG, TIOTHOTE TTOPATETAEVA @8 | H otaBepd KOKKINH Auxvia LED Ba oAAGEeL
10 Kouurti “0” puéxpt va avapoofricouv OAeg ol Bl => @ |oeo6AegTic Auxvieg LED, KOKKINH, MPAZINH
Auxvieg LED evaAhag mm | xat MIMAE mou avaBooBrivouv evaAlag

OL KOKKINEZ, MPAZINEZ kot MIMNAE

2. MatAOoTE MAPATETAPEVA TA KOU UL “2 + 7 “ [ evalhaooopeveg Auxvieg LED Ba aAAdfouv

HEXPL OAEG oL Auyvieg LED va oTepewvovtatyla éva | @l = > gl | 0€ OAeG TG oTabepeq yia éva beutepOAeTtto

SEUTEPOAEMTO KAl TN CUVEXELO O€ LA oTaBEPQ = KalL 0T CUVEXELD o€ pla otaBepd KOKKINH

KOKKINH Auxvia LED Auxvia LED mou umodetkvUeL OtL n povada
£xel undeviotel

4 )

YHMANTIKO: Metd tnv mAnpn enavadopd , mpénel va SnuoupynOet £vag véog kwdikog PIN
Sloxelploty, avatpefte otnyv evotnta 17 otn oeAida 98 OXETKA HE TOV TPOTIO
Snuloupyiag evog PIN Slaxelplotr HETA amo pla enibeon brute Force 1 Emavadopd, To
diskAshur PRO? Ba mpémel emiong va xwplotel kat va popdormnotnOei pv ano
ornotadnmnote véa dedopéva pmopouv va mpoateBolv otn povada Siokou. y
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27. Npoctopacia kot popdonoinon tou diskAshur PRO?

Metd amo pla «emibeon brute Force» ) pa mAnpn enavadopd tou diskAshur PRO2 Ba dtaypael OAeC TIg
puBuiocelg 6eSopévwy, KAELSLOU KpumttoypAadpnong Kal SLOUEPIOUATOC. Oa XPELOOTEL VOl KAVETE TIPOETOLUACLO KOL VOl
Slapopdwoete to diskAshur PRO2 yla va pmopécel va xpnotpomnoln0et.

MNa va ekkwvioete to diskAshur PRO2, kdvte ta €€AG:
1. Juvdéote to diskAshur PRO2 otov umoAoyLoTh).

2. Anpoupynote €va véo PIN Staxelploth - avatpétte otn oeAida 98, evotnta 17, “NMwg va SnLoupynosTe Eva
PIN Staxelplotn) peta anod pia enibeon n emavadopa brute Force”.

3. Me 1o diskAshur PRO2 oe kataotaon avapovng (KOKKINH Auxvia LED) elcayayete to véo PIN Slaxelplotn)
yia va EekAeldwoete (MPAZINH Auyvia LED).

4, Windows 7: Kavte 8e&l kAlk otnv emthoyr] YIOAOYLOTAG KAl , 0T CUVEXELQ, KAVTE KALK 0TV ETILAOYN
Alaxeipion diokou
Windows 8: Kavte 8e&l kALK oTnV aploTepr ywvia tng emipaveilag epyaciag kot emé€te Avaxeipion diokou
Windows 10: Kdavte 6e€i kAlk 0To koupni évapén kat emihéEte Alaxeipion Siokou

5. Y10 mapdBupo Aloxeiplon utoAoyLoTr), KAVTE KALK otnv eriiloyn Atoxeipion diokou . Ito mapabupo Disk
Management (Awaxeipion Siokou), to diskAshur PRO2 avayvwpiletal we pLlo AyvwoThn GUCKEUN TIou SV £XEL
apxLkomolnBei kat Sev £xel ekxwpnOeL.

Inuelwaon: Eav avoiéel To mapabupo “08nyog apxikomnoinong diokou”, kavte kAlk oto koupri Cancel
(AkOpwon).

6. Kavte 8e&i kAik otnv emihoyn ATNQITOZ Siokog Kal, otn cuvéxela, eTAEETe Emavaouyxpoviopog Slokou.
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7.

8.

10.

11.

12.

13.

14.

Y10 mapaBupo “Emavacuyypoviopog Siokou”, kavte kAk oto OK.

Kavte €€l KALK 0TNV KEVI TIEPLOXT KATW ATIO TNV EVOTNTA TIOU SEV EXEL AVTLOTOLXLOTEL KA, OTN
ouvexela, emAé€te NEOZ amAog oykog. Avoiyel to mapaBupo Kalwg opioate otov véo O6nyd amAnig
g€vtaong nxou.

Kavte KALK 0TO KOUUTIL EMOUEVO.

Eav xpelaleote povo Eva dlapéplopa, anodexteite To mpoemAeypevo Heyebog Slapepiopatod Kal
KAVTE KALK OTO KOUUTIL ETIOUEVO.

AvTloTolyioTe éva ypaupa i pia dtadpoun povadag Slokou Kal KAVTE KALK 0TO KOUUTIL EMOUEVO.

ANULOUPYNOTE L0 ETIKETA OYKOU, ETUAEETE EKTEAEDN YPYOPNG LOPPNC KAL, OTN CUVEXELD, KAVTE KALK
OTO KOUUTIL ETOWEVO.

Kavte kAlk oto kouprmi TEAOX.

Mepluévete péxpL va oAokAnpwOel n dtadikacia popdormnoinong. To diskAshur PRO2 Ba avayvwplote
Kal elvat StabBgatuo yla xprion.
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28. PUOuon DiskAshur PRO2 ywa Mac OS

To diskAshur PRO? eival mpodiapopdwpévo exFAT. Na va popdonotroete Eava tn povada Siokou oe
nopdn ocupPatn pe Mac, dStafaote mapakatw. MoALg EekAeldwOel n povada Silokou, avoifte to
BonBntiko mpdypappa diokou amno epapuoyes/Bondntika mpoypdppata/Bondntikd mpoypaupata §iokou.

MNna va dtapopdwoete 1o diskAshur PRO%:

1. EmAé€te DiskAshur PRO? amo t Alota Twv povadwv 8iokou kot Twv oykwv. Kabe povada diokou otn
Alota Ba epdavilel Tn XWPENTIKOTNTA, TOV KATAOKEUAOTH KL TO OVOUA TOU TIPoidvToc, Onw¢ «iStorage
diskAshur PRO? Media» 1} 232,9 diskAshur PRO?.

2. Kavte KAk oto KoupTi «Ataypadni» (swova 1).

oxfua 1

3. Ewoayayete éva ovoua yia tn povada diokou (gwkova 2). To mpoemAeyuévo ovoua ivat Untitled
(un Tithodopnuévo). To dvopa Tng povadag diokou Ba epdaviotel teAlkd otnv emdpdavela epyaciag.

oxrua 2
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ErmuAé€te éva oxnua kat popdn oykou yla xpron. To avantuoooueVo LeVOU popdn oykou (etkova 3)
napaBETeL TIG SLabéatpeg popdeg povadag diokou mou unootnpilel o Mac. O CUVIOTWUEVOG TUTIOG
nopdng elvat «Mac OS Extended (Journaled)» To avamtuooopeVO PeEVOU HoPdr) OXAMOTOG OPBOETEL

ta Stabéopa oxnuata mou Ba xpnolpomnotnBouv (swkova 4). ZUVICTOUUE TN Xpron Tou “xaptn
Slapepiopatog GUID” og povadeg diokou peyalutepeg amo 2TB.

oxrpa 3

oxnua 4

5. Kavte KAk oto koupri «Alaypadn». To Disk Utility Ba amoouvS£cete Tov Oyko amo tnv enidavela
epyaoiag, Ba tov SlaypAdPeTe Kat, 0TN CUVEXELA, Oa TOV EMAVATOMOBETHOETE 0TNV ETLPAVELA EPYACLOG.
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29. diskAshur PRO? PUOuon ywa Linux (Ubuntu 17,10)

Eav to diskAshur PRO? €xeL apyikomotnBel kat popdormoinBei exFAT, umopeite va XpnOLUOTIOLCETE
anevBeiag tn povada diokou oto Ubuntu. Av oxL, dtafacte mapakdtw. Mo va popdomnoLoeTe T0
diskAshur PRO? wg AINOZ filesystem:

1. Avoifte tnv emhoyn “Epdavion epappoyng “ kat mAnktpoAoynote “diokol “ oto mAaiolo avalitnong.
Kavte kAlk 0To BonBNnTIKO Mpoypappa «Alokoly otav eudavioTeL.

2. Kavte KA yla va erthé€ete Tn povada diokou (okAnpog diokog 500 GB) otnv Tteploxn “CUCKEVEG “.
21N OUVEXELQ, KAVTE KALK 0TO €LKOVISLO ypavAlla oTnv TtepLoxn “OyKot “ Kal, 0Tn CUVEXELA, KAVTE KALK
oto “Mopdonoinon “

3. Em\é€te «oupupato pe OAa ta cuoThpata Kot cUoKeVEG (FAT)» yia tnv erthoyr) «TUmog». Kat
€LOAYAYETE €va Ovopa yla tn povada Siokou, €.y: diskAshur PRO?. Itn cUVEXELA, KAVTE KALK OTO

kouuni “Mopdomnoinon “
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4. Kavte Eava kAk otnv emtdoyn “Mopdomnoinon”.

5. H povada diokou Ba apyioel va popdomnoleitad.

6. AdoU ohokAnpwBel n Stadikaoia popdomnoinong, kavte KAk oto | P | MNa va tonoBetrioste tn povada
6lokou oto Ubuntu.
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7. Twpa n povada diokou Ba mpémet va tonobetnOel oto Ubuntu kot va eivat €tolun yla xpnon.

8. Eva ewkoviblo 6iokou Ba epdaviotel 6nwg daivetal oTnV MopakATw eKOVA. MMOpPEITE VoL KAVETE KALK
oTo €lkovidlo Tou bilokou yla va avoiete tn povada diokou.

KAeidwpa diskAshur PRO? yia Linux (Ubuntu 17,10)

Juviotartal Bepud va Kavete Se€l KALK 0TO €lKOVISLO TNG povadag S1oKoU Kal oTn CUVEXELD VL KAVETE KALK
otnv erthoyn “aocdaln katdpynon “ oto Aettoupykd cuotnpa yla va e§ayayete (kKAeidwpa) to diskAshur
PRO?, eldikd petd tnv avtypadn f tn Staypadn dedouévwy amnd tn povada diokou.
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30. Adpavormnoinon, avactoAn 1 arnoouvéeon Ao To AELTOVPYLKO

@Opovtiote va amoBnkeVoETe Kot va KAeloeTe OAa Ta apyeia oto diskAshur PRO? mpv amnd tnv
adpavormoinon, TNV avacTtoAr ) tTnv anoclvdeaon amnod To AEToUpyLIKO cUOTNUA.

Juviotartal va KAeldwvete to diskAshur PRO? pe pun autopato Tpomo mpLy amno tnv adpavomnoinon, T
QvVaoTOoAN 1 TNV anmocVvdeon amnod To cUOTNHUA OAG.

Ma va KAeldwoete, amhd natrote to Kouurni « KAEIAQMATOZ» oto diskAshur PRO? rj kdvovtag KALK 0TO
€LKoViSL0 «aodaAolg Katdpynong UALkoU/e€aywyrnc» 0To AELTOUPYLKO 0a¢ cUOTNUAL.

MNpocoyn: MNna va Stacdalioete otL ta Sedopéva oag sival aodaln, BePalwbeite OTL £xete
kAeldbwoel to diskAshur PRO? edv €loTe paKpLA armod TOV UTIOAOYLOTH oag.

31. TPOMNOZ eAéyxou Tou UALKOAOYLOMLKOU ot AELtoupyia

MNa va eAéyEete Tov aplOuo avabewpnong UALKOAOYLOULKOU, TIPWTO ELOAYAYETE TN AEltovpyla Staxeipiong,
OMw¢ TeplypadetaL otnv evotnta 5. MoAg n povada Siokou eival oe Aettoupyia draxeipiong (otabepa
MTIAE LED), akoAouBriote Ta mapakdtw Bruata.

1. 2t Aewroupyia &ax‘c‘lf’,t,onq' ratnote H ota®epd MIMAE Auxvica LED Bo alAdEeL
TIOPOTETOUEVA TO KOUUTIL “3 + 8”7 néxpL va |

, \ [ S o€ MPAZINEZ kat MIAE Auyvieg LED mou
avapoofriocouv petafL toug ol MPAZINEZ kal ot o avoBooBAVOLY

MTAE Auxvieg LED
2. Natnote to koupni “=EKAEIAQMA” kat 6a cupfouv ta €N¢:

a. OAa ta LED (KOKKINO, MPAZINO kot MTIAE) yivovtal otaBepa yia 1 deutepoAenrto.

b. H KOKKINH Auxvia LED avaBoofrvet umtodeikviovtag To avanoomaoTo PEPOG ToU aplOpou
avaBewpnong UALKOAOYLOULKOU.

C. H MPAZINH Auxvia LED avaBooBrvel umtodelkviovTag TO KAAGUOTIKO T QL.

d. OAa ta LED (KOKKINO, MPAZINO kot MTIAE) yivovtal otaBepa yia 1 deutepoAento.

e. Ot Auyvieg LED emiotpédouv og otabepa MIAE XPOMA

[l mapadelypa, av o aplBpoc avabewpnong UALkoAoyLopikoU sivat «1,2», n KOKKINH Auxvia LED 6a
QVOBOGRNOEL fIld POopa (L) KAL n TTPAZINF AUXVLIA LED 60 GVAOBOORT|0EL 0U0 (2) POPEC. MTOALC OAOKANPWOEL
n akoAouBia, ta KOKKINA, MPAZINA kat MIMAE LED 8a avaBooBricouv pall pia popd Kot otn cuvéxela Ba
emotpePouv og éva oteped MIAE LED.
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32. TPOMNOZ eAéyxou ToU UALKOAOYLOLLKOU ot AEltoupyia xpRotn

Mo va eAéyEete Tov aplBpod avabewpnong UALKOAOYLOULKOU, ELOQYAYETE TPpWTa TtV “ Aettoupyla xpriotn”
Omwg meplypadetal otnv evotnta 21. MoALg n povada diokou eival oe Aettovpyia xprnotn (otabepa
MPAZINH Auyvia LED), akoAouBnote Ta mopakatw Brpota.

1. 2tn Aewtoupyia xpnotn, matnote . ,
napo?terauév?to )|(<F<)Jrl ur?’tl “3 +r;§” UEXPL VAL [ ] H otaBepd MPAZINH Auxvia LED Ba
, . = aAAagel og MPAZINEZ kat MITAE Auyvieg

avapoofrioouv petafl toug ol MPAZINEZ kat ™ |0 rou avaBooBhivouy

ol MINAE Auxvieg LED

2. MNatrote to koupri “ZEKAEIAQMA” kot 6a cupBouv ta €n¢:

a. OAa ta LED (KOKKINO, MPAZINO kat MITAE) yivovtat otaBepa yia 1 SsutepOlento.

b. H KOKKINH Auxvia LED avaBooBrvel umoSelkviovTag To aVamooTiaoTo LEPOG TOU aplOuou
avaBewpnong UALKOAOYLOULKOU.

c. H MPAZINH Auxvia LED avaBooBrvel umoSeikviovtag To KAAGUATIKO TUAUAL.

d. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtat otaBepa yia 1 SsutepOlento.

e. Ot Auyvieg LED emiotpédouv og otabepa NMPAZINO ypwa.

MNna noapadetypa, edv o aplBuos avabewpnong UALKoAoyLopkoL eivat «1,2», n KOKKINH Auxvia LED 6a
avaBoofnoel pia dopd (1) kat n MPAZINH Auxvia LED Ba avaBooBriost d0o (2) dopéc. MOALG oAokAnpwOel
n akoAouBia, ta KOKKINA, MPAZINA kat MIAE LED 8a avaBooBricouv pall pia ¢opd kot otn cuvéxela Ba
emotpéPouv o€ €va oteped MIAE LED.
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33. Texvikn utoothneLEn

To iStorage mapéxel Toug akOAOUBOUG XPOLUOUG TTOPOUG YLa ECAG:

lotooeAiba iStorage
https://www.istorage-uk.com

HAektpovikr aAAnAoypadia
support@istorage-uk.com

TnAedwvikr umootApLEn Ke To TUAMOA TEXVIKAG UTIOOTHPLENG OTO
+44 (0) 20 8991-6260. O el81kol TEXVIKAG UTIOOTAPLENG TNG iStorage elvat Stabéatpol amo tig
9:00 .. €wg TIg 5:30 W.U.GMT - Asutépa Ewg Mapaokeun

34. E¢ouciodotnon ko mAnpodopieg

Eyyunon 8Uo etwv:

To iStorage mpoodépel eyyunon 2 eTwv yLa to iStorage diskAshur PRO2 évavtl eEAATTWUATWY OTA UALKA
KOLL TNV KOTOLOKEUT) UTIO KavoVviKn Xprion. H mepiodog eyyunong LoxVeL amo tnv nUepopnvia ayopag eite
anevuBelag ano tnv iStorage eite ano évav e€o0uclodoTNUEVO LETOMWANTH.

Arnortoinon euBuvng kat 6pot eyyunong:

H ETTYHZH TIOETAI ZE IZXY THN HMEPOMHNIA ATOPAX KAI MPEMEI NA EMAAHOEYTEI ME THN ANOAEIZH NQAHZHX H TO TIMOAOTIO NOY EM®MANIZEI THN
HMEPOMHNIA ATOPAZ TOY MPOIONTOS.

H ISTORAGE AEN OA EMIZKEYAZEI H ©OA ANTIKATAZTHZEI EAATTQMATIKA EZAPTHMATA ME NEA ANTAAAAKTIKA H EMIZKEYAZIMA METAXEIPIZMENA
EZAPTHMATA MOY EINAI IZOAYNAMA ME NEA 3THN AMOAO3H. OAA TA ANTAAAAZZOMENA ANTAAAAKTIKA KAI TTIPOIONTA MOY ANTIKAGIZTANTAI BAZEI THZ
MAPOY2AZ EITYHZHZ OA ATNOTEAEZOYN IAIOKTHZIA THZ ISTORAGE.

H MAPOYZA EITYHZH AEN EMEKTEINETAI ZE KANENA NMPOTON MOY AEN ATOPAZETAI AMEYOEIAZ AMO THN ISTORAGE H AMO EZOYZIOAOTHMENO
METANQAHTH H ZE OMOIOAHMOTE MPOION MOY EXEI YNOXTEI ZHMIA H EXEl KATASTEI EAATTQMATIKO: 1. Q3 ANOTEAEZMA ATYXHMATOS, KAKHZ XPHIHS,
NAPAMEAHZHS, KATAXPHEHE H AMOTYXIAZ H/KAI AAYNAMIAS THPHEHE TQN FPANTQN OAHTIQN MOY MAPEXONTAI STON MAPONTA OAHIO OAHTIQN: 2. ME
TH XPH2ZH EZEAPTHMATQN MOY AEN KATAZKEYAZONTAI H MQAOYNTAI ANO THN ISTORAGE- 3. ME TPOMOMOIHZH TOY NMPOIONTOS H 4. Q3 ANOTEAEZMA THZ
YMHPEZIAZ, THZ ENAAAATHZ H THX ENIZKEYHZ ANO OMOIONAHMNOTE AAAO EKTOZ THX ISTORAGE KAI ©A EINAI AKYPH. AYTH H EITYHXH AEN KAAYMNTEI THN
KANONIKH ®OOPA.

KAMIA AAAH ETTYHZH, PHTH H ZIQMHPH, ZYMMEPINAMBANOMENHZ OMOIAZAHMNOTE EIMYHZHX H MERCHANTABILITY KAl KATAAAHAOTHTAZ TIA
SYFKEKPIMENO ZKOMO, AEN EXEI H ©A FINEI AMO H TNA AOTAPIAZMO THZ ISTORAGE H AMO TH AEITOYPTIA TOY NOMOY 2E 3XE3H ME TO MPOION H

THN EIKATAZTAZH, XPHZH, AEITOYPTIA, ANTIKATAXTAZH H EMIZKEYH TOY. H ISTORAGE AEN EYOYNETAI AYNAMEI THZ MAPOYZAZ ETTYHZHZ, H AAAQ3, TIA
OMNOIAAHMOTE ZHMIA INCIDENTAL, EIAIKH H CONSEQUENTIAL, 2YMMNEPINAMBANOMENHZ OMOIAZAHTMOTE AMQAEIAZ AEAOMENQN MNOY MPOKYMTEI AMO
TH XPHZH H TH AEITOYPTIA TOY MPOIONTOZ, ANEZAPTHTA AMNO TO AN H ISTORAGE EAABE I'NQZH THZ MIOANOTHTAS TETOIQN ZHMIQN.
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