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Technical Support: If you encounter any difficulty using your datAshur SD KeyWriter application,
please contact our technical support team by email - support@istorage-uk.com or by phone on
+44 (0) 20 8991 6260.

Introduction

datAshur SD KeyWriter Application

The patented iStorage datAshur SD KeyWriter application allows users to clone as many drives as required with the same
encrypted encryption key, thereby enabling secondary drives to be cloned as backups and also allows organisations to share
encrypted iStorage microSD cards with as many authorised users of cloned datAshur SD drives as required, without
compromising on data security.

Key features

datAshur SD KeyWriter application clones all critical security parameters including the randomly generated encryption key, all
PINs and administrator defined configurations between the Master datAshur SD drive and as many secondary datAshur SD
drives as required using any off the shelf USB hub (we recommend using a 10 port USB hub), allowing authorised users to
securely share data stored on iStorage microSD cards with one another.

The critical security parameters never leave the datAshur SD drive and are stored in a Common Criteria EAL 5+ certified
Secure microprocessor.

The process of cloning the encrypted encryption key and all critical credentials between the Master datAshur SD drive and
secondary datAshur SD drives is protected by a secure protocol incorporated within the iStorage datAshur SD secure
microcontroller. The protocol is implemented using cryptographic algorithms, all of which are FIPS certified. Every datAshur
SD has a unique certificate issued by a root of trust, which ensures that only iStorage datAshur SD drives can be used during
the key exchange process.

The datAshur SD drive never output the established session key when running the secure protocol and the sensitive data
being copied is only decrypted in the validated recipient datAshur SD drive.

The iStorage KeyWriter software running on the PC coordinates the operations required by the secure protocol, however the
software has zero visibility of both the session key and decrypted data, making it impossible for a hacker to access or retrieve
any critical security parameters stored within the datAshur SD drive.

The following user manual can be found by clicking the link below:
e datAshur SD drive user manual

https://istorage-uk.com/product-documentation/
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1. Activating, installing and registering datAshur SD KeyWriter

1. After purchasing your datAshur SD KeyWriter license, you will receive an email containing your License number,
PIN and license Capacity. Click the Activate License button to continue.

Image 1

2. Complete the fields under ‘Activate your license’ (image 2) and click the Activate License button to continue.

(Note: The License Number field will be automatically populated with the License Number, if not, please enter manually. )

Image 2
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3. You will receive a notice of an activation email sent from iStorage (Image 3). Refer to the email from and click on the link to
complete activation.

Image 3

4. Click Activate License button to continue.

Image 4
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5. An Activation Successful dialog window will pop up (Image 5). You will now receive another email from iStorage
(Image 6) containing a link to download and install the KeyWriter app.

Image 5

6. Open the new email from iStorage (Image 6) and click the ‘Download datAshur SD KeyWriter’ button to download and
install the KeyWriter app.

Image 6
7. Once the installation has completed, unlock your datAshur SD drive by entering your 8-64 digit Admin PIN, then connect

the unlocked datAshur SD drive ( blinking GREEN LED) to a USB port on your computer and finally double click the ‘datAshur
SD KeyWriter.exe” app (Image 7) to launch the KeyWriter app.

Image 7
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Q\Iote: You may be prompted to update the software to the latest version, if so, click the Update button to continue. )

8. Click the Register button to continue. If you do not have a license, click on the ‘Don’t have a license?’ link and follow
the instructions to purchase your KeyWriter license.

Image 8

9. Enter your License number and PIN (sent to you by email) and then click Next to complete registration.

Image 9

10. Click OK (Image 10) to launch the KeyWriter app (Image 11).

Image 10
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11. The connected datAshur SD will need to be assigned as a ‘Master Device’ by clicking the ‘Set as Master’ button
before connecting secondary devices to start the keywriting process which will copy all the cryptographic parameters
including the encryption key from the Master device to all connected secondary devices.

Click OK and refer to section 3 ‘Setting your datAshur SD Master Device’ to continue.

Image 11

Image 11
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2. Setting your datAshur SD Master Device

datAshur SD KeyWriter application clones all critical security parameters including the randomly generated encryption key,
all PINs and administrator defined configurations between the Master datAshur SD drive and as many secondary datAshur
SD drives as required using any off the shelf USB hub (we recommend using a 10 port USB hub), allowing authorised
users to securely share data stored on iStorage microSD cards with one another. The software has zero visibility of both
the session key and decrypted data, making it impossible for a hacker to access or retrieve any critical security parameters
stored within the datAshur SD drive.

Important!

Before Cloning: As you will be cloning all security parameters from one datAshur SD drive (Master Device) to any number
of secondary datAshur SD drives, it is important to ensure the ‘Master Device’” has been pre-configured by the administrator
to include as many of the following configurable features.

Please refer to the datAshur SD user manual for detailed instructions on how to configure the datAshur SD drive.

@ote: The Admin PIN is automatically cloned from the Master device to all connected secondary drives. )

Configurable Features

Setting a User PIN Policy

Adding a User PIN (Independent from the Admin PIN)

Setting your datAshur SD drive to enable KeyWriter cloning

Configuring the datAshur SD drive Encryption Mode - AES-XTS (default) or AES-ECB or AES-CBC
Configuring a Self-Destruct PIN

Setting the unattended Auto-Lock

Configuring the datAshur SD as Read-Only

Setting a User Brute Force limitation

Enabling the datAshur SD Bootable feature

© © N oo g Bk~ w o=

Note: If your datAshur SD drive has been disabled from cloning, refer to section 39 of the datAshur SD user manual for
detailed instructions of how to enable KeyWriter cloning and configuration of all the other security features.

Setting the Master Device

Remember: You will be required to enter your KeyWriter PIN each time you launch the datAshur SD KeyWriter
app. This is the PIN that was sent in an email to you together with the license number. The KeyWriter app PIN can be
changed see section 5: ‘Change your KeyWriter PIN’. In addition, ensure your ‘Master Device’ is unlocked and
connected to your computer before setting the Master device.

www.istorage-uk.com
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Select your settings as described below before clicking on the ‘Set as Master’ button.

Q
[ ]

Sp®

Image 12

Settings

1. Master Device - (Image 12) when you connect your Master datAshur SD drive to the
KeyWriter for the first time, the datAshur SD drive will show as ‘Master device - Status ‘Unassigned’ together with the
device serial number.

2. Auto-Lock - checking this box will copy the ‘Auto-Lock’ setting, if one has been configured, from the master
datAshur SD drive to all secondary datAshur SD drives. Please refer to the datAshur SD user manual for further
information about the ‘Auto-Lock’ feature.

3. Read-Only - iStorage datAshur SD can be set as Read-Only (Write-Protected). Checking this box will configure the
datAshur SD as Read-Only. Please refer to the datAshur SD user manual for further information about the ‘Read-Only’
feature.

4. Bootable - iStorage datAshur SD drives incorporate a bootable feature to accommodate power cycling during a host
boot process. Checking this box will set the datAshur SD as bootable. Please refer to the datAshur SD user manual for
further information about the ‘Bootable’ feature.

5. Disable Master Device - checking this box will disable the cloning feature of the Master datAshur SD device once a
cycle of the cloning process has successfully completed. If you intend to continue to clone from the Master device to
additional secondary devices, leave the checkbox unchecked.

6. Set as Master - Once you are happy with your settings (steps 2-5 above), click the ‘Set as Master’ button. Your
Master datAshur SD status will now show up as ‘Active’ as seen in ‘Image 13'.

Note: For quick access to information on cloning and KeyWriter app settings click on @ located on the top left corner
of the launched KeyWriter app as shown in ‘Image 12" above.
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After successful configuration, your ‘Master datAshur SD’ will become Active as shown in Image 13 below.

Active

Image 13
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3. Cloning from Master Device to Secondary Devices

Start Cloning

With your datAshur SD Master device ‘Active’, (Image 14) insert up to 9 datAshur SD ‘Secondary devices’ (on a 10 port
USB hub) and proceed as follows.

e (lick the ‘Start button. Every secondary device will be cloned one at a time until cloning of all devices is complete. The
datAshur SD drives are now ready for use see ‘Image 15'.

Image 14

www.istorage-uk.com
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Cloning Complete

Once cloning is complete, all datAshur SD secondary devices that have been successfully cloned will appear with a
checkmark beside the device serial number and show as ‘Clone completed’ see below ‘Image 11°.

Note: The Administrator can use any of the cloned (secondary) datAshur SD drives to set as a ‘Master Device’, please refer
to the datAshur SD user manual to first ensure that your secondary device is enabled to allow cloning.

Image 15

@ote: To view logs or open the log folder, click on either the ‘View Logs’ or ‘Open Log folder’ buttons. )

www.istorage-uk.com
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4. Change your KeyWriter PIN
To change your KeyWriter PIN (Image 16), click on ‘Change PIN’ as shown below.

1

Image 16

(Note: To upgrade your license, click on ‘Upgrade License’ and complete the form to upgrade. )

After clicking on ‘Change PIN’, complete the form (Image 17) by entering your Current PIN, next enter your New PIN, then

Confirm PIN and finally click the ‘Submit’ button and your KeyWriter PIN will change and become active the next time you
log into your datAshur SD KeyWriter app.

(Note: The License Number field will be automatically populated with the License Number, if not, please enter manually. )

Image 17
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Technischer Support: Wenn Sie Schwierigkeiten bei der Nutzung lhrer datAshur SD KeyWriter-Anwendung haben,
wenden Sie sich bitte per E-Mail an unser Support-Team unter support@istorage-uk.com oder telefonisch
unter +44 (0) 20 8991 6260.

datAshur SD KeyWriter Anwendung

Die patentierte iStorage datAshur SD KeyWriter-Anwendung ermdglicht es Benutzern, so viele Laufwerke wie nétig mit
demselben verschliisselten Verschliisselungsschliissel zu klonen. Dadurch kdnnen sekundére Laufwerke als Backups gek-
lont werden, und Organisationen kénnen verschliisselte iStorage microSD-Karten mit so vielen autorisierten Benutzern der
geklonten datAshur SD-Laufwerke wie nétig teilen, ohne die Datensicherheit zu gefdhrden.

Hauptmerkmale

Klonen von Sicherheitsparametern: Die datAshur SD KeyWriter-Anwendung klont alle kritischen Sicherheitsparameter,
einschlieBlich des zufallig generierten Verschliisselungsschliissels, aller PINs und von Administratoren definierten Konfig-
urationen zwischen dem Master datAshur SD-Laufwerk und so vielen sekunddren datAshur SD-Laufwerken, wie benotigt,
unter Verwendung eines Standard-USB-Hubs (wir empfehlen die Verwendung eines 10-Port-USB-Hubs). Dies ermdglicht es
autorisierten Benutzern, Daten auf iStorage microSD-Karten sicher miteinander zu teilen.

Sicherheitszertifizierung: Die kritischen Sicherheitsparameter verlassen nie das datAshur SD-Laufwerk und werden in einem
Common Criteria EAL 5+ zertifizierten sicheren Mikroprozessor gespeichert.

Sicheres Protokoll: Der Prozess des Klonens des verschliisselten Verschliisselungsschliissels und aller wichtigen Anme-
Ideinformationen zwischen dem Master datAshur SD-Laufwerk und den sekunddren datAshur SD-Laufwerken wird durch ein
sicheres Protokoll geschiitzt, das im iStorage datAshur SD sicheren Mikrocontroller implementiert ist. Dieses Protokoll nutzt
kryptografische Algorithmen, die alle FIPS-zertifiziert sind. Jedes datAshur SD-Laufwerk verfligt Giber ein eindeutiges Zerti-
fikat, das von einer Vertrauensinstanz (Root of Trust) ausgestellt wird und sicherstellt, dass nur iStorage datAshur SD-Laufw-
erke im Schliisselaustauschprozess verwendet werden kdnnen.

Sichere Datentibertragung: Das datAshur SD-Laufwerk gibt wéhrend des sicheren Protokollablaufs niemals den erstellten
Sitzungsschliissel aus. Die kopierten sensiblen Daten werden nur auf dem validierten Empfanger-datAshur SD-Laufwerk
entschliisselt.

Schutz vor Hackerangriffen: Die iStorage KeyWriter-Software (App), die auf dem PC ausgefiihrt wird, koordiniert die fiir

das sichere Protokoll erforderlichen Vorgénge. Allerdings hat die Software keinen Zugriff auf den Sitzungsschliissel oder
entschliisselte Daten, wodurch es Hackern unmdglich ist, auf kritische Sicherheitsparameter zuzugreifen oder diese aus dem
datAshur SD-Laufwerk zu extrahieren.

Das folgende Benutzerhandbuch finden Sie, indem Sie auf den untenstehenden Link klicken:
e datAshur SD-Laufwerk Benutzerhandbuch

https://istorage-uk.com/product-documentation

www.istorage-uk.com
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1. Aktivierung, Installation und Registrierung der datAshur SD KeyWriter

1. Nach dem Kauf Ihrer datAshur SD KeyWriter-Lizenz erhalten Sie eine E-Mail mit lhrer Lizenznummer, PIN und der
Lizenzkapazitat. Klicken Sie auf die Schaltfliche Lizenz aktivieren (Activate License), um fortzufahren.

D

Bild 1

2. Fiillen Sie die Felder unter “Lizenz aktivieren (Activate License)” (Bild 2) aus und klicken Sie auf die Schaltfldche
Lizenz aktivieren, um fortzufahren.

(Hinweis: Das Feld Lizenznummer wird automatisch mit der Lizenznummer ausgefillt. Sollte dies nicht der Fall sein,
\geben Sie die Nummer bitte manuell ein.

Bild 2

www.istorage-uk.com
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3. Sie erhalten eine Benachrichtigung tber eine Aktivierungs-E-Mail, die von iStorage gesendet wurde (Bild 3). Offnen Sie
die E-Mail von iStorage und klicken Sie auf den Link, um die Aktivierung abzuschlieBen.

Bild 3

4. Klicken Sie auf die Schaltfldche ,Lizenz aktivieren (Activate License) “, um fortzufahren.

Bild 4

www.istorage-uk.com
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5. Ein Dialogfenster ,Aktivierung erfolgreich” wird angezeigt (Bild 5). Sie erhalten nun eine weitere E-Mail von iStorage
(Bild 6) mit einem Link zum Herunterladen und Installieren der KeyWriter-App.

Bild 5

6. Offnen Sie die neue E-Mail von iStorage (Bild 6) und klicken Sie auf die Schaltfliche ,datAshur SD KeyWriter
herunterladen (Download datAshur SD KeyWriter)“, um die KeyWriter-App herunterzuladen und zu installieren.

iStorage® KEYWRITER

Activation successful
Your datAshur SD KeyWriter license has been successfully activated.

Please follow the steps below to get started
1. Download and Install the datAshur SD KeyWriter.

2. Authenticate your datAshur SD and connect it to your computer.

3. Launch datAshur SD KeyWriter using your license number and PIN.

Download
datAshur SD KeyWriter
Go to Product Documentation

Should you require any assistance during the setup and activation process
or wish to gain access to the datAshur SD documentation, please choose
one of the options below.

Q3 +44 (0) 20 8991 6260 support@istorage-uk.com

Bild 6

7. Sobald die Installation abgeschlossen ist, entsperren Sie Ihr datAshur SD-Laufwerk, indem Sie Ihre 8- bis 64-stellige
Admin-PIN eingeben. Verbinden Sie dann das entsperrte datAshur SD-Laufwerk (blinkende GRUNE LED) mit einem
USB-Anschluss Ihres Computers und doppelklicken Sie schlieBlich auf die App ,datAshur SD KeyWriter.exe” (Bild 7), um
die KeyWriter-App zu starten.

Bild 7

www.istorage-uk.com
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Hinweis: Mdglicherweise werden Sie aufgefordert, die Software auf die neueste Version zu aktualisieren. Klicken Sig in
diesem Fall auf die Schaltflache ,Aktualisieren, um fortzufahren.

8. Klicken Sie auf die Schaltfldche ,Registrieren (Register)®, um fortzufahren. Wenn Sie keine Lizenz haben, klicken Sie
auf den Link ,Haben Sie keine Lizenz? (Don’t have a license?)" und folgen Sie den Anweisungen, um Ihre
KeyWriter-Lizenz zu erwerben.

Bild 8

9. Geben Sie Ihre Lizenznummer und PIN (die lhnen per E-Mail zugesendet wurde) ein und klicken Sie dann auf
,Weiter (Next)“, um die Registrierung abzuschlief3en.

C )

Bild 9

10. Klicken Sie auf ,0K* (Bild 10), um die KeyWriter-App zu starten (Bild 11).

Bild 10

www.istorage-uk.com
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11. Das angeschlossene datAshur SD muss als ,Master-Gerat (Master Device)® festgelegt werden, indem Sie auf
die Schaltflache ,Als Master festlegen (set as Master)“ klicken, bevor Sie sekundére Geréte anschlieBen, um den
Schliisselvorgang zu starten. Dabei werden alle kryptografischen Parameter, einschlieBlich des zuféllig generierten
Verschliisselungsschliissels, aller PINs und der vom Administrator festgelegten Konfigurationen, vom Master-Gerat auf
alle angeschlossenen sekundéren Gerdte kopiert.

Klicken Sie auf ,0K“ und beziehen Sie sich auf Abschnitt 2, Einstellung Ihres datAshur SD Master-Geréts*”, um
fortzufahren.

( )

Image 11

Bild 11

www.istorage-uk.com
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2. Konfiguration Ihres datAshur SD Master-Gerats

Die datAshur SD KeyWriter-Anwendung kopiert alle kritischen Sicherheitsparameter, einschlieBlich des zuféllig generierten
Verschliisselungsschlissels, aller PINs und der vom Administrator festgelegten Konfigurationen, zwischen dem Master-da-
tAshur SD-Laufwerk und so vielen sekundéren datAshur SD-Laufwerken, wie erforderlich, unter Verwendung eines han-
delstiblichen USB-Hubs (wir empfehlen die Verwendung eines 10-Port-USB-Hubs). Dadurch kénnen autorisierte Benutzer
Daten, die auf iStorage microSD-Karten gespeichert sind, sicher miteinander teilen. Die Software hat keine Sichtbarkeit des
Sitzungsschliissels und der entschliisselten Daten, was es einem Hacker unmdglich macht, auf kritische Sicherheitsparam-
eter, die im datAshur SD-Laufwerk gespeichert sind, zuzugreifen oder diese wiederherzustellen.

Wichtig!

Vor dem Klonen: Da Sie alle Sicherheitsparameter von einem datAshur SD-Laufwerk (Master-Gerdt) auf beliebig viele
sekundare datAshur SD-Laufwerke klonen werden, ist es wichtig sicherzustellen, dass das ,Master-Gerat” vom Administrator
vorkonfiguriert wurde, um so viele der folgenden konfigurierbaren Funktionen wie moglich zu enthalten.

Bitte beziehen Sie sich auf das Benutzerhandbuch des datAshur SD fiir detaillierte Anweisungen zur Konfiguration des
datAshur SD-Laufwerks.

\_/

G—Iinweis: Die Admin-PIN wird automatisch vom Master-Gerdt auf alle angeschlossenen sekundéren Laufwerke kopiert.

Konfigurierbare Funktionen

Einstellen einer Benutzer-PIN-Richtlinie

Hinzufiigen einer Benutzer-PIN (unabhéngig von der Admin-PIN)

Einstellen lhres datAshur SD-Laufwerks zur Aktivierung des KeyWriter-Klonens

Konfigurieren des Verschlisselungsmodus des datAshur SD-Laufwerks - AES-XTS (Standard), AES-ECB oder AES-CBC
Konfigurieren einer Selbstzerstdrungs-PIN

Einstellen der unbeaufsichtigten automatischen Sperre

Konfigurieren des datAshur SD als schreibgeschiitzt

Einstellen einer Benutzer-Brute-Force-Beschrankung

Aktivieren der bootfdhigen Funktion des datAshur SD

© © N o s w =

Hinweis: Wenn Ihr datAshur SD-Laufwerk vom Klonen deaktiviert wurde, beziehen Sie sich auf Abschnitt 39 des
Benutzerhandbuchs des datAshur SD fiir detaillierte Anweisungen, wie Sie das KeyWriter-Klonen und die Konfiguration
aller anderen Sicherheitsfunktionen aktivieren knnen.

Einstellen des Master-Gerits

Denken Sie daran: Sie missen Ihre KeyWriter-PIN jedes Mal eingeben, wenn Sie die datAshur SD KeyWriter-App
starten. Dies ist die PIN, die Ihnen zusammen mit der Lizenznummer per E-Mail zugesendet wurde. Die
KeyWriter-App-PIN kann gedndert werden; siehe Abschnitt 4; ,Andern Sie Ihre KeyWriter-PIN“. Stellen Sie
auBerdem sicher, dass Ihr ,Master-Gerat" entsperrt und mit Ihrem Computer verbunden ist, bevor Sie das Master-Geréat
einstellen.

www.istorage-uk.com
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Wahlen Sie lhre Einstellungen wie unten beschrieben aus, bevor Sie auf die Schaltfldche ,Als Master festlegen (Set as
Master)* klicken.

Bild 12

Einstellungen

1. Master-Gerat - (Bild 12) Wenn Sie Ihr Master-datAshur SD-Laufwerk zum ersten Mal mit dem KeyWriter verbinden,
wird das datAshur SD-Laufwerk als ,Master-Gerét - Status ‘Unassigned’ zusammen mit der Gerate-Seriennummer
angezeigt.

2. Automatische Sperre - Das Aktivieren dieses Feldes kopiert die Einstellung ,Automatische Sperre®, sofern sie kon-
figuriert wurde, vom Master-datAshur SD-Laufwerk auf alle sekundédren datAshur SD-Laufwerke. Bitte beziehen Sie sich
auf das Benutzerhandbuch des datAshur SD fiir weitere Informationen zur Funktion ,Automatische Sperre®.

3. Schreibgeschiitzt - iStorage datAshur SD-Laufwerke kdnnen als schreibgeschiitzt (Read-Only) eingestellt werden.
Das Aktivieren dieses Feldes konfiguriert das datAshur SD-Laufwerk als schreibgeschiitzt. Bitte beziehen Sie sich auf
das Benutzerhandbuch des datAshur SD fiir weitere Informationen zur Funktion ,Schreibgeschiitzt”.

4. Bootfdhig - iStorage datAshur SD-Laufwerke verfiigen Giber eine bootfahige Funktion, um Stromzyklen wéhrend eines
Host-Bootvorgangs zu unterstiitzen. Das Aktivieren dieses Feldes setzt das datAshur SD als bootféhig. Bitte beziehen
Sie sich auf das Benutzerhandbuch des datAshur SD fiir weitere Informationen zur Funktion ,Bootfdhig*.

5. Master-Gerat deaktivieren - Das Aktivieren dieses Feldes deaktiviert die Klonfunktion des Master-datAshur SD-
Gerdts, sobald ein Zyklus des Klonvorgangs erfolgreich abgeschlossen wurde. Wenn Sie beabsichtigen, weiterhin vom
Master-Gerat auf zusatzliche sekundére Gerédte zu klonen, lassen Sie das Kontrollkdstchen deaktiviert.

6. Als Master festlegen - Sobald Sie mit Ihren Einstellungen (Schritte 2-5 oben) zufrieden sind, klicken Sie auf die
Schaltfldche ,Als Master festlegen (Set as Master)“. Der Status Ihres Master-datAshur SD wird nun als
,Aktiv (Active)“ angezeigt, wie in ,Bild 13* zu sehen.

Hinweis: Fir einen schnellen Zugriff auf Informationen zum Klonen und zu den Einstellungen der KeyWriter-App klicken
Sie auf das @ in der oberen linken Ecke der gestarteten KeyWriter-App, wie oben in ,Bild 12“ gezeigt.

www.istorage-uk.com
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Nach erfolgreicher Konfiguration wird Ihr ,Master-datAshur SD* wie unten in Bild 13 angezeigt aktiv. Klicken Sie auf ,0K*
und beziehen Sie sich auf Abschnitt 3 ,Klonen vom Master-Gerdt auf sekundare Gerate”, um fortzufahren.

Active

Bild 13

www.istorage-uk.com
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3. Klonen vom Master-Gerat auf sekundare Gerate

Klonen starten

Wenn Ihr datAshur SD Master-Gerét auf ,Aktiv (Active)* gesetzt ist (Bild 14), stecken Sie bis zu 9 datAshur SD
,Sekundargerate (Secondary devices)“ in einen 10-Port-USB-Hub und gehen Sie wie folgt vor:

e Klicken Sie auf die Schaltfldche ,Start”. Jedes Sekunddrgerdt wird nacheinander geklont, bis der Klonvorgang aller
Gerdte abgeschlossen ist. Die datAshur SD-Laufwerke sind nun einsatzbereit (siehe Bild 15).

Image 14

Bild 14

www.istorage-uk.com
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Klonvorgang abhgeschlossen

Sobald der Klonvorgang abgeschlossen ist, werden alle datAshur SD Sekundérgeréte, die erfolgreich geklont wurden, mit
einem Hakchen neben der Gerdtenummer angezeigt und als ,Klonvorgang abgeschlossen® markiert, siehe unten ,Bild 15°,

rNote: Hinweis: Der Administrator kann eines der geklonten (sekundaren) datAshur SD-Laufwerke als ,Master-Gerat" )

festlegen. Bitte beziehen Sie sich auf das Benutzerhandbuch des datAshur SD, um sicherzustellen, dass Ihr Sekundérgerét

&Jr das Klonen aktiviert ist. y

Bild 15

Hinweis: Um Protokolle anzusehen oder den Protokollordner zu 6ffnen, klicken Sie auf die Schaltfldchen ,Protokolle
anzeigen (View Logs)“ oder ,Protokollordner dffnen (Open Log Folder)".
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4. Anderung lhrer KeyWriter-PIN

Um Ihre KeyWriter-PIN zu dndern (Bild 16), klicken Sie auf ,PIN @ndern (Change PIN)“, wie unten gezeigt.

(G

Bild 16

Hinweis: Um Ihre Lizenz zu upgraden, klicken Sie auf ,Lizenz upgraden (Upgrade License)“ und fiillen Sie das
Formular aus, um das upgrade durchzuftihren.

Nachdem Sie auf ,PIN @ndern (Change PIN)“ geklickt haben, fiillen Sie das Formular (Bild 17) aus, indem Sie lhre
aktuelle PIN (Current PIN) eingeben, dann Ihre neue PIN (New PIN) eingeben, die neue PIN bestatigen (Confirm
PIN) und schlieBlich auf die Schaltfldche ,Absenden (Submit) klicken. lhre KeyWriter-PIN wird gedndert und ist aktiv,
wenn Sie sich das nédchste Mal in Ihre datAshur SD KeyWriter-App einloggen.

(Hinweis: Das Feld Lizenznummer wird automatisch mit der Lizenznummer ausgefllt. Falls nicht, geben Sie sie bitte
\manuell ein.

-

Bild 17
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Support technique : Si vous rencontrez des difficultés lors de I'utilisation de votre application datAshur SD KeyWriter,
veuillez contacter notre équipe de support technique par e-mail a support@istorage-uk.com ou par téléphone au +44 (0) 20
8991 6260.

Introduction

Application datAshur SD KeyWriter

Lapplication brevetée iStorage datAshur SD KeyWriter permet aux utilisateurs de cloner autant de disques que nécessaire
avec la méme clé de chiffrement, permettant ainsi aux disques secondaires d'étre clonés comme sauvegardes. Elle permet
également aux organisations de partager des cartes microSD iStorage chiffrées avec autant d’utilisateurs autorisés de disques
datAshur SD clonés que nécessaire, sans compromettre la sécurité des données.

Fonctionnalités clés

Lapplication datAshur SD KeyWriter clone tous les parametres de sécurité critiques, y compris la clé de chiffrement générée
aléatoirement, tous les PIN et les configurations définies par 'administrateur entre le disque datAshur SD Master et autant de
disques datAshur SD secondaires que nécessaire, en utilisant n’importe quel hub USB standard (nous recommandons d’uti-
liser un hub USB a 10 ports), permettant ainsi aux utilisateurs autorisés de partager en toute sécurité les données stockées
sur les cartes microSD iStorage.

Les paramgtres de sécurité critiques ne quittent jamais le disque datAshur SD et sont stockés dans un microprocesseur
sécurisé certifié Common Criteria EAL 5+. Le processus de clonage de la clé de chiffrement cryptée et de toutes les informa-
tions d'identification critiques entre le disque datAshur SD Master et les disques datAshur SD secondaires est protégé par un
protocole sécurisé intégré au microcontroleur sécurisé iStorage datAshur SD. Ce protocole est mis en ceuvre a I'aide d'algo-
rithmes cryptographiques, tous certifiés FIPS.

Chaque disque datAshur SD posséde un certificat unique délivré par une autorité de confiance, garantissant que seuls les dis-
ques datAshur SD iStorage peuvent étre utilisés pendant le processus d’échange de clés. Le disque datAshur SD ne fournira
jamais la clé de session établie lors de I'exécution du protocole sécurisé, et les données sensibles copiées ne sont décryptées
que dans le disque datAshur SD du destinataire validé.

Le logiciel iStorage KeyWriter (application) fonctionnant sur le PC coordonne les opérations requises par le protocole
sécurisé ; cependant, le logiciel n'a aucune visibilité sur la clé de session et les données décryptées, rendant impossible pour
un pirate d'accéder ou de récupérer des parametres de sécurité critiques stockés dans le disque datAshur SD.

Le manuel d'utilisation suivant peut étre trouvé en cliquant sur le lien ci-dessous :
e Manuel dutilisation du disque datAshur SD

https://istorage-uk.com/datashur-sd-manual
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1. Activation, installation et enregistrement de datAshur SD KeyWriter

1. Apres I'achat de votre licence datAshur SD KeyWriter, vous recevrez un e-mail contenant votre « Numéro de licence », «
PIN » et « Capacité » de la licence. Cliquez sur le bouton Activer la licence (Activate License) pour continuer.

D

Image 1

2. Remplissez les champs sous « Activer votre licence » (image 2) et cliquez sur le bouton Activer la licence (Activate
License)pour continuer.

(Remarque - Le champ Numéro de licence sera automatiquement rempli avec le Numéro de licence ; si ce n'est pas le )

\cas, veuillez Ie saisir manuellement.

Image 2
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3. Vous recevrez un avis d'un e-mail d'activation envoyé par iStorage (image 3). Consultez I'e-mail d'iStorage et cliquez sur
le lien pour compléter I'activation.

Image 3

4. Cliquez sur le bouton Activer la licence (Activate License) pour continuer.

Image 4
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5. Une fenétre de dialogue d’activation réussie (Activation Successful) s'affichera (image 5). Vous recevrez
maintenant un autre e-mail d'iStorage (image 6) contenant un lien pour télécharger et installer I'application KeyWriter.

Image 5

6. Ouvrez le nouvel e-mail d'iStorage (image 6) et cliquez sur le bouton « Télécharger datAshur SD KeyWriter » pour
télécharger et installer I'application KeyWriter.

iStorage® KEYWRITER

Activation successful
Your datAshur SD KeyWriter license has been successfully activated.

Please follow the steps below to get started
1. Download and Install the datAshur SD KeyWriter.

2. Authenticate your datAshur SD and connect it to your computer.

3. Launch datAshur SD KeyWriter using your license number and PIN.

Download
datAshur SD KeyWriter
Go to Product Documentation

Should you require any assistance during the setup and activation process
or wish to gain access to the datAshur SD documentation, please choose
one of the options below.

Q3 +44 (0) 20 8991 6260 support@istorage-uk.com

Image 6

7. Une fois l'installation terminée, déverrouillez votre disque datAshur SD en saisissant votre code PIN Admin de 8 a 64
chiffres, puis connectez le disque datAshur SD déverrouillé (LED VERTE clignotante) a un port USB de votre ordinateur et
enfin, double-cliquez sur I'application « datAshur SD KeyWriter.exe » (image 7) pour lancer I'application KeyWriter.

Image 7
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Remarque : Il se peut que vous soyez invité a mettre a jour le logiciel vers la derniere version. Si c’est le cas, cliquez
sur le bouton Mettre a jour pour continuer.

8. Cliquez sur le bouton Enregistrer pour continuer. Si vous n'avez pas de licence, cliquez sur le lien « Vous n’avez pas
de licence ? (Don’t have a license?) » et suivez les instructions pour acheter votre licence KeyWriter.

Image 8

9. Entrez votre numéro de licence (License number) et votre code PIN (envoyé par e-mail) puis cliquez sur
Suivant (Next) pour terminer I'enregistrement.

C )

Image 9

10. Cliquez sur OK (image 10) pour lancer I'application KeyWriter (image 11).

Image 10
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11. Le datAshur SD connecté devra étre désigné comme un « Appareil Maitre (Master Device) » en cliquant sur le
bouton « Définir comme Maitre (Set as Master) » avant de connecter les appareils secondaires pour commencer
le processus de création de clé, qui clonera tous les parametres cryptographiques, y compris la clé de chiffrement
générée aléatoirement, tous les codes PIN et les configurations définies par 'administrateur de I'appareil Maitre vers tous
les appareils secondaires connectgs.

Cliquez sur OK et référez-vous a la section 2 « Configuration de votre appareil maitre datAshur SD » pour continuer.

( )

Image 11

Image 11
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2. Configuration de votre appareil maitre datAshur SD

Lapplication datAshur SD KeyWriter clone tous les parametres de sécurité critiques, y compris la clé de chiffrement générée
aléatoirement, tous les codes PIN et les configurations définies par I'administrateur entre le disque datAshur SD Maitre et
autant de disques datAshur SD secondaires que nécessaire, en utilisant n'importe quel concentrateur USB standard (nous
recommandons d'utiliser un concentrateur USB a 10 ports), permettant aux utilisateurs autorisés de partager en toute
sécurité les données stockées sur les cartes microSD iStorage. Le logiciel n'a aucune visibilité sur 1a clé de session et les
données décryptées, rendant impossible pour un pirate d’accéder ou de récupérer des parametres de sécurité critiques
stockés dans le disque datAshur SD.

Important!

Avant le clonage : Comme vous allez cloner tous les parametres de sécurité d’un disque datAshur SD (Appareil Maitre)
vers un nombre quelconque de disques datAshur SD secondaires, il est important de s'assurer que I'« Appareil Maitre » a été
préconfiguré par I'administrateur pour inclure autant de fonctionnalités configurables suivantes que possible. Veuillez vous
référer au manuel de I'utilisateur datAshur SD pour des instructions détaillées sur la fagon de configurer le disque datAshur
SD.

Ciemarque - Le code PIN administrateur est automatiquement cloné de I'appareil Maitre vers tous les disques secondairea
CoNnectés.

Fonctionnalités configurables

Définir une politique de code PIN utilisateur

Ajouter un code PIN utilisateur (indépendant du code PIN administrateur)

Configurer votre disque datAshur SD pour activer le clonage KeyWriter

Configurer le mode de chiffrement du disque datAshur SD - AES-XTS (par défaut) ou AES-ECB ou AES-CBC
Configurer un code PIN de destruction automatique

Définir le verrouillage automatique non surveillé

Configurer le datAshur SD en mode lecture seule

Définir une limitation de force brute utilisateur

Activer la fonctionnalité amorgable du datAshur SD

© © N o ok wh =

ﬁemarque - Si votre disque datAshur SD a été désactivé pour le clonage, veuillez consulter la section 39 du manuel de
['utilisateur datAshur SD pour des instructions détaillées sur la facon d'activer le clonage KeyWriter et la configuration de
Qoutes les autres fonctionnalités de sécurite.

Définir I’Appareil Maitre

Rappelez-vous : Vous devrez entrer votre code PIN KeyWriter chaque fois que vous lancez I'application datAshur
SD KeyWriter. C’est le code PIN qui vous a été envoyé par e-mail avec le numéro de licence. Le code PIN de I'ap-
plication KeyWriter peut étre changé, voir la section 4 : « Ghanger votre code PIN KeyWriter (Change your
KeyWriter PIN)~. De plus, assurez-vous que votre « Appareil Maitre » est déverrouillé et connecté a votre ordinateur
avant de définir I'appareil Maitre.
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Sélectionnez vos parametres comme décrit ci-dessous avant de cliquer sur le bouton « Définir comme Maitre (Set as

Master)».
Q
—1
(6§
[2)
f 3
0 g
Image 12

Parameétres

1. Appareil Maitre (Master Device) - Appareil Maitre - (Image 12) Lorsque vous connectez votre lecteur datAshur SD maitre
a KeyWriter pour la premigre fois, le lecteur datAshur SD apparaitra comme « Appareil maitre - Statut : Non assigné (Unas-
signed)» avec le numéro de série de I'appareil.

2. \Verrouillage automatique (Auto-Lock) - Cocher cette case copiera le paramétre « Verrouillage automatique », s'il a été con-
figuré, du lecteur datAshur SD maitre vers tous les lecteurs datAshur SD secondaires. Veuillez vous référer au manuel utilisateur
du datAshur SD pour plus d'informations sur la fonction « Verrouillage automatique ».

3. Lecture seule Read-Only - Les lecteurs iStorage datAshur SD peuvent étre configurés en lecture seule (protection en écriture).
Cocher cette case configurera le lecteur datAshur SD en lecture seule. Veuillez vous référer au manuel utilisateur du datAshur SD
pour plus d’informations sur la fonction « Lecture seule ».

4. Démarrage (Bootable) - Les lecteurs iStorage datAshur SD integrent une fonctionnalité de démarrage pour permetire le cy-
clage d’alimentation pendant le processus de démarrage de I'ndte. Cocher cette case définira le datAshur SD comme démarrable.
Veuillez vous référer au manuel utilisateur du datAshur SD pour plus d’informations sur la fonction « Démarrage ».

5. Désactiver I’appareil maitre (Disable Master Device) - Cocher cette case désactivera la fonctionnalité de clonage du lec-
teur datAshur SD maitre une fois le cycle de clonage terminé. Si vous prévoyez de continuer a cloner a partir de I'appareil maitre
vers des appareils secondaires supplémentaires, laissez cette case décochée.

6. Définir comme Maitre (Set as Master) - Une fois que vous étes satisfait de vos parametres (tapes 2-5 ci-dessus), cliquez
sur le bouton « Définir comme Maitre (Set as Master) ». Le statut de votre appareil datAshur SD maitre apparaitra désor-
mais comme « Actif (Active) », comme indiqué dans « Image 13 ».

Remarque : Pour accéder rapidement aux informations sur le clonage et les parametres de I'application KeyWriter,
cliquez sur I'icone @ située dans le coin supérieur gauche de I'application KeyWriter lancée, comme indiqué dans
I'« Image 12 » ci-dessus.
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Apres une configuration réussie, votre « datAshur SD Master » deviendra Actif (Active), comme illustré dans I'image 13
ci-dessous. Cliquez sur « OK » et référez-vous a la section 3 « Clonage du dispositif maitre vers les dispositifs secondaires
» pour continuer.

Active

Image 13
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3. Clonage de I’appareil maitre vers les appareils secondaires

Démarrer le clonage

Avec votre appareil datAshur SD Master « Actif (Active) » (Image 14), insérez jusqu’a 9 appareils datAshur SD « Secon-
daires (Secondary devices) » (sur un hub USB a 10 ports) et procédez comme suit.

e Cliquez sur le bouton « Démarrer (Start) ». Chaque appareil secondaire sera cloné un par un jusqu’a ce que le clonage
de tous les appareils soit complet. Les disques datAshur SD sont maintenant préts a étre utilisés, voir « Image 15 ».

Image 14

Image 14
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Clonage terminé

Une fois le clonage terminé, tous les dispositifs secondaires datAshur SD qui ont été clonés avec succes apparaitront avec
une coche a coté du numéro de série du dispositif et afficheront « Clonage terminé (Clone completed) » comme mon-
tré ci-dessous dans I'Image 15.

Remarque : Ladministrateur peut utiliser 'un des disques datAshur SD clonés (secondaires) comme « Dispositif maitre »
Veuillez consulter le manuel de I'utilisateur datAshur SD pour vous assurer que votre dispositif secondaire est activé pour
permettre le clonage.

Image 15

Remarque: Pour afficher les journaux ou ouvrir le dossier des journaux, cliquez sur I'un des boutons « Voir les jour-
naux (View Logs)» ou « Quvrir le dossier des journaux (Open Log Folder) ».
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4. Changer votre code PIN KeyWriter

Pour changer votre code PIN KeyWriter (Image 16), cliquez sur « Changer le code PIN (Change PIN) » comme indiqué
ci-dessous.

(G

Image 16

Remarque : Pour mettre a niveau votre licence, cliquez sur « Mettre a niveau la licence (Upgrade License) » et
remplissez le formulaire pour procéder a la mise a niveau.

Aprés avoir cliqué sur « Changer le PIN », complétez le formulaire (Image 17) en saisissant votre PIN actuel (Current
PIN), puis entrez votre nouveau PIN (New PIN), confirmez le PIN (Confirm PIN) et enfin cliquez sur le bouton «

Soumettre (Submit) ». Votre PIN KeyWriter changera et sera actif la prochaine fois que vous vous connecterez a votre
application datAshur SD KeyWriter.

(Remarque - Le champ Numéro de licence sera automatiquement rempli avec le numéro de licence. Si ce n'est pas le cas,
\veuillez le saisir manuellement.

-

Image 17
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Texvikn untootnplen: Eav avtipetwnioste onotadnnote SuokoAia otn xprion tng edapUoyng
datAshur SD KeyWriter, EMKOWVWVNOTE LE TNV OUASA TEXVLKNC UTIOOTNPLENG HEoW emalil -
support@istorage-uk.com i tnAedpwvika oto +44 (0) 20 8991 6260.

Elcaywyn

datAshur SD KeyWriter Edpappoyn

H natevtaplopevn edbapuoyr iStorage datAshur SD KeyWriter emitpemnel otoug XpnoTeg va
KAWVOTIOLOUV 00€G Hovadeg dlokou amattouvtal Le To (Olo kpuntoypadpnpevo KA kpumttoypddnong,
ETUTPETOVTAC £TOL TNV KAwvoTtoinon deutepevouowy povadwy Slokou we aviiypada acdaleiag kal
ETUTPETEL EMIONC OTOUC OPYAVIOLOUC VAl Lolpalovtal KPUTIToypadnUEVEC KApTeG microSD iStorage pe 6ooUC
€€ouolodoTNUEVOUC XPNOTEG KAWvVOoToLNEVWY Hovadwy datAshur SD amattouvtal, xwpig cupuBLBacuolg
otnVv aoddAela Twv SedouEVWV.

BOlOLKA XOLPALKTNPLOTLKAL

H edappoyn datAshur SD KeyWriter kAwvorolel OAEC TIG KPIOLUEC MAPAUETPOUC aoPalelag,
ouunepAapBavopévou tou Tuxaia Snuloupynuévou KAeWSLoU kpuntoypadnong, OAwv Twv PIN kot Twv
Slapopdwoewv mou opilovral amo To SLAXELPLOTH KETAEL TNG povadag Master datAshur SD kal ocwv
deutepevouowy povadwy datAshur SD amattolvTal Xpnolponolwvtag onolovonmote Stavopéa USB ektoc
padLlol (ouviotoU e T Xpnon Stavopéa USB 10 Bupwv), EMUTPEMOVTAC OTOUG ££0UCLOSOTNUEVOUC XPNOTEG
va potpalovtal pe aocddiela Sedopéva mou eival amoBnkeuuéva o€ kapteg microSD iStorage petal Toud.

Ot kplotueg mapdpetpot aopareiag Sev pevyouv mote amo tn povada datAshur SD kal amoBnkelovtal o€
aoPain pikpoemeEepyaotn Ue miotonoinon Common Criteria EAL 5+.

H Stadikaoio kAwvormolnong tou kpuntoypadnuévou KAELSLOU Kpumtoypadnong Kot OAWY TwV KPLoLUwY
Sdlarioteutnpiwy petaty tng povadac Master datAshur SD kat twv deutepevoucwy povadwy datAshur SD
TIPOOTATEVETAL OO VA ACPAAEG TIPWTOKOAANO EVOWUATWUEVO aToV aodaAn UikpoeAeyKTr iStorage datA-
shur SD. To mpwTOKOAAO UAOTIOLELTAL XPNOLUOTIOLWVTAC KPUTTTOYPAdIKOUC alyoplBouc, oL omolol eival 0Aol
miotonotnpévol kata FIPS. KaBe povada datAshur SD Stabetel éva pLovadikod TLOTOMOLNTIKO Tou ekdideTal
amo pla pilo epmiotoouvng, n omoia Staodalilel 0tL povo ot povadeg iStorage datAshur SD umopouv va
xpnotuomnotnBouv katd t dtadikaoia avtaAAayng KAELSLWY.

H povada Siokou datAshur SD dev Ba e€ayel moteé to KabBlepwpévo KAELOL ouvedplag KATA TNV EKTEAECN TOU
aoParolC MPWTOKOAAOU Kal Ta evaioBnta deSopEva oU avTlypAPOoVIaL AMOKPUTITOYPAPOUVTAL LOVO OTOV
ETUKUPWUEVO apaAnTtn datAshur SD drive.

To Aoylouko iStorage KeyWriter (edapuoyr)) mou ekTeAETOL OTOV UTIOAOYLOTY) CUVTOVI(EL TIC AELTOUPYIEG
TIOU amaltouvTal anod To AoPAAEC TIPWTOKOANO, WOTOCO TO AOYLOULKO EXEL UNOEVIK 0PATOTNTA TOOO TOU
KAELOLOU cuvedplac 000 Kal Twv amokpuntoypadnuevwy dedopévwy, Kablotwvtag adUvaTo yLo Evay XAKeP
VO QTTOKTAOEL TPOORacn 1 VoL AVOKTNOEL TUXOV KPIOLEG TTOPAUETPOUG aoPaAelag mou elval amoBnKeUUEVEC
otn povada datAshur SD.

Mropeite va Bpeite To akoAouBo eyxelpidLo xprong Kavovtag KALK 0ToV apakatw cUVOETUO:
. Eyxelpidio xpnotn datAshur SD drive

https://istorage-uk.com/datashur-sd-manual
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1. Evepyomoinon, eykataoctaon Kat eyypadn tov datAshur SD KeyWriter

1. AdoU ayopaoete tnv adela datAshur SD KeyWriter, Ba AdBete éva prvupa NAEKTPOVIKOU TaxuSpoueiou
Tou Ba mepLéxel tov “AplBuo adetag”, to “PIN” kat tnv adeta “Xwpntikotnta”. KAVTe KALK 0TO KOUUTTL
Evepyomnoinon adslag xpriong yla Vo CUVEXIOETE.

D

Ewkova 1

2. JupnmAnpwote ta nedla otnv evotnta «Evepyonoinon tng adeldg ocagy (swkova 2) Ko KAVTE KALK 0TO
kouprni Evepyomoinon adsLag xpriong yla va cUVEXIOETE.

Note: To medio AplBuog adelag Ba cupmAnpwBel avtopata pe Tov aplBud adelag, eav OxL, ELCAYAYETE
\__ XElpokivnTa.

>

Ewkova 2
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3. O@a AdBete pla eldomoinon yla €vo email evepyomoinong mou amooTtéAAETAL amo To iStorage
(Ewova 3). Avatpé€te oto email amo to iStorage Kal KAVTE KALK 0TOV CUVOECHO Lot VAL OAOKANPWOETE TNV
gvepyomnoinon.

Ewova 3

4. Kavte KAk oto kouuTti Evepyomoinon adsiag xprong yLo va cuveyloete.

Ewova 4
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5. Oa epdaviotel Eva mapadBupo Stahoyou Emtuxr evepyomnoinon (Ewkova 5). Oa AdBete twpa éva aAAo
pAvupa nAektpovikoL taxudpopeiou amod to iStorage (Elkova 6) mou mepléxel évav ocUVSeoo ya Angn
KoL eykataotacn tng ebpapuoyng KeyWriter.

Ewova 5

6. Avoi€te To vEéo pvupa nAeKTpovIkoU Taxudpopeiou amo to iStorage (Elkova 6) kal KAVTE KALK OTO
kouurtt “AnPn datAshur SD KeyWriter” yia Andn kat eykataoctacn tng epapuoyng KeyWriter.

iStorage® KEYWRITER

Activation successful
Your datAshur SD KeyWriter license has been successfully activated.

Please follow the steps below to get started

1. Download and Install the datAshur SD KeyWriter.
2. Authenticate your datAshur SD and connect it to your computer.

3. Launch datAshur SD KeyWriter using your license number and PIN.
Download
datAshur SD KeyWriter

Should you require any assistance during the setup and activation process
or wish to gain access to the datAshur SD documentation, please choose
one of the options below.

Q3 +44 (0) 20 8991 6260 support@istorage-uk.com

Ewova 6

7. MOALg ohokAnpwOel n eykatdotaon, EekAeldwote tn povada datAshur SD elodayovtag to 8-64rido PIN
SLOXELPLOTH KalL, 0T CUVEXELD, OUVOEDTE TNV EeKAeiSwTn povada datAshur SD (avaBoofrivet MPAZINEZ

LED) o€ pia Bupa USB otov urmoAoylotr oag kat, TEAOG, kavte SUTAO kAlk otnv edapuoyn ‘datAshur SD
KeyWriter.exe’ (Eikova 7) yla va eKKIVAOETE tnVv edapuoyn KeyWriter.

Ewkova 7
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Inueilwon: Evééxetat va oag {ntnOel va evnUEPWOETE TO AOYLOULKO OTNV TiLo pdodatn Ekdoaon, €av val,
KAVTE KALK 0TO KOUMTL Evnpépwon yla va cuveyioete.

8. Kavte KAk oto koupni Eyypadn yla va cuveyioete. Eav dev £xete AdeL, KAVTE KALK OTO «AEV EXETE
adsia;’ kal akohouBrote TIc 0dnyleg yia va ayopdoete tnv adsta KeyWriter.

Ewova 8

9. Ewoayayete tov aptOpo adsrag xprong kat to PIN (mou oag otaABnkav péocw email) kat, otn CUVEXELQ,
KAVTE KALK 0TO KOUUTIL ERGMEVO yLa va OAOKANPWOETE TNV yypadn).

Ewova 9

10. Kavte KAk oto OK (Ewkova 10) yia va ekkivrioete tnv edpapuoyn KeyWriter (Ewkova 11).

)

Ewoéva 10

www.istorage-uk.com




CLOUDASHUR®

KEY @ WRITER

11. To ouvdedepévo datAshur SD Ba mpémel va ekxwpnBel wg «Master Device» KAvVovTaG KALK 0TO KOU Ul
«Set as Master» mplv cuvdéoete SeUTEPEVOUOEG CUOKEUEC yLO vVa EeKlvoeTe TN Sladikaoio cuvtaéng
KAELOLWV, n omola Ba KAWVOTIOLOEL OAEG TIG KPUTITOYPOPLKEG TIAPAUETPOUC, CUUTEPIAAUBAVOUEVOU
TOU Tuyxaia Snuoupynuévou KAELSLoU Kpunttoypadnaong, OAwv Twv PIN kot Twv Stapopdpwoswy

TIou opilovtal armo ToV SLOXELPLOTH Ao TNV KUPLA CUCKEUT O OAEC TIC OUVOESEUEVEG SEUTEPEUOUOEC
OUOKEUVEC.

Kavte kAlk oto OK kot avatpefte otnv evotnta 2 «PuBuLon tng Kuplag cuokeung datAshur SD» yia va
ouvexloete.

( )

Image 11

Ewova 11
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2. PUBuon tn¢ KUpLac ouokeuvng datAshur SD

H epappoyn datAshur SD KeyWriter KAwvoToLel OAEC TIC KPLOLUEG TTAPAUETPOUG aoPaAeiag,
oupumneplAapBavopévou tou tuxaia Snuoupynuévou KAelSlou kputttoypadnong, OAwv twv PIN kat Twv
Slapopdwaoewv mou opilovtat amo to Slaxelplotr PeTaty tng povadag Master datAshur SD kal 6cwv
deutepevouowv povadwyv datAshur SD amattovvtal xpnolponowwvtag onotovénmnote dtavopéa USB
EKTOC padlov (ouvioTtoupe tn xprion dtavopéa USB 10 Bupwv), emitpénovtag oToug eE0UCLOSOTNUEVOUC
XPNoTeg va polpalovral pe aohaAela dedopéva mou eival amobnkevpéva o KAPTeG microSD iStor-

age HetafL touc. To AOYLOMLKO €XEL LNSEVLKA 0pATOTNTA TOOO TOU KAELWSLOU cuvedpiag 600 Kol TwV
amokpuTttoypadpnUeVwY dedopévwy, kKablotwvtag adUvaTo yLo Evav XAKep va EXeL TpooBacn n va
QVOKTNOEL TUXOV KPLOLUEG MOPAUETPOUC aodaAelag Tou eival anoBnkeuuéveg otn povada datAshur SD.

Znuavtikog!

Mpw and tnv KAwvomnoinon: Kabwg Ba kAwvoroleite OAeG TIG mMapapETpouC aohadeiag amno pia povada
datAshur SD (kUpla cuokeun)) o omolovdnToTte aplBuod Seutepevouvowy povadwyv datAshur SD, givatl
onuavtikd va BeBalwOeite OTL N «KUPLOL CUOKEUR» EXEL TIPOPUBULOTEL 0Tt TOV SLAXELPLOTH) WOTE VL
nieplAapBavel 6oa amno ta akoAouBa SlapopdwoLa XapaKTNPLOTIKA. AvaTpEETe 0TOo eyXeLPLdLO XpProTn
datAshur SD yla Aentopepeic 0dnyileg OXETIKA e ToV TpOTO Stapdpdwong tng povadag datAshur SD.

Ynueiwon: To PIN &laxelplotry KAWVOTIOLELTOL QUTOMOTA OO TNV KUPLOL CUCKEUN O€ OAEG TLG
ouvdedepéveg Seutepelovoeg povadeg diokou.

AwapopdwoLpa XapaKTNPLOTIKA

1. Oplopog moAwtikng PIN xpriotn

MNpooBnkn PIN xpriotn (Ave€aptnta amo to PIN Siaxelploth)

PUBuLoN TG povadag datAshur SD yla evepyomoinon tn¢ kKAwvoroinong KeyWriter

Eal

Aopopdwon tng povadag diokou SD datAshur Asttoupyia kpuntoypadnong - AES-XTS (mpoemiAoyn))
AES-ECB 1) AES-CBC

Alwapopowaon PIN autokatactpodng

PUBULON TOU AUTOMATOU KAELOWHATOC XWPLG TapakoAouOnon
PUBuLon tou datAshur SD wg povo yla avayvwaon

PUBuLON meploplopol wunG Blag xprnotn

Evepyomoinon tng duvatdtntag ekkivnong datAshur SD

L 0 N o U

N

Inueiwon: Eav n povada diokou datAshur SD €xel anevepyomnolnBet amnod tnv KAwvormoinon, avatpéte
otnv evotnta 39 tou eyxelptdiou xpriotn datAshur SD yla Aemttopepeic 0ONYLEG OXETIKA LLE TOV TPOTIO
gvepyomnoinong tng kKAwvomoinong KeyWriter kat tn Stapopdwon 0Awv Twv AAAWV AELTOUPYLWV

aodoaleiag.

PUBpLION TNG KUPLOG GUGKEUNG

(Ou unBeite: Oa oag {ntnbel va elodayete to PIN KeyWriter kaBs popd mou Eekwvarte tnv epapuoyn
datAshur SD KeyWriter. Auto sivat to PIN 1tou oag otaABnKe o€ £va pUrvupa NAEKTPOVIKOU
tayudpopeiou pall pe tov aplBuo adetag xprnong. To PIN tng epappoyng KeyWriter pmopet va
aAAA€el, avatpelte otnv evotnta 4: « AAAayn tou PIN tou KeyWriter». EmiutAéov, BeBalwBeite otL n
“Kupla cuokeun” eival EekAeldwtn kol cUVOESEUEVN GTOV UTTOAOYLOTH 0O PLV pUBUIoETE TV KUPLA

\OUGKEUI"].

J
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EruAéSte TG puBUioELg oo OTWCE TTEPLYPAPETAL TTOPAKATW TIPLV KAVETE KALK OTO KOUUTTL
‘Oplopog wg Master'.

Ewova 12
PuBuioelg

1. Master Device - (Eikova 12) 6tav cuvdéete tn povada Master datAshur SD oto KeyWriter yla mpwtn ¢opa, n
povada datAshur SD Ba epdaviotel wg «Master device - Status ‘Unassigned» padl pe Tov oglploko aplOpud tng
OUOKEUNC.

2. Autopoato KAsidwpa - emidéyovtag autd to mAaiolo Ba aviypadel n puBuLon «AUTOPOTO KAEIWS WY, EQV €XEL
StapopdwBel, amo tnv kupLa povada datAshur SD oe 0Aeg TI¢ Seutepelouoeg povadeg datAshur SD. Avatpéte
01O gyxeLpidlo xpriong tou datAshur SD yla teplocotepes MANPOdOpPLEG OXETIKA HE TN AEITOUPYLA «AUTOUATO
KAeldwpa».

3. Madvo yia avayvwon - Ot povadeg iStorage datAshur SD pmopoUv va optotolv wg MOvo yla avayvwon
(Mpootaoia eyypadnc). EmAéyovtag auto to mAaiolo Ba dtapopdwoete tn povada datAshur SD wg povo yla
avayvwon. Avatpéfte oto eyxelpidio xpriong tou datAshur SD yla meplocotepeg MANPodOpPLleG OXETIKA LE TN
Aewtoupyia “Movo yla avayvwon”.

4. Bootable - iStorage datAshur SD drives evowpatwvouy pla duvatotnta ekkivnong yla va dlhofeviicouv
ToV KUKAO LoxUoc¢ Kata tn Sldpkela pLog dtadlkaoiog ekkivnong kevtplkol umoAoylotr. Emléyovtag auto
To mAaiolo Ba opioete To datAshur SD w¢ ekkivnolpo. Avatpétte oto eyxelpidlo xprjotn datAshur SD yla
TIEPLOCOTEPEG TANPOdOpPLEC OXETIKA U TN AslToupyia “Bootable”.

5. Amevepyomnoinon KUpLaG GUGKEVNG - eA£éyovTag auTd To mAaicolo Ba amevepyornolnBei n Suvatdtnta
kKAwvoroinong tn¢ cuokeung Master datAshur SD poALg oAokAnpwBel emituxwg €vag KUKAOG TNG Stadikaoiog
kKAwvoroinong. Eav okomeVEeTe va ouveyloeTe TNV KAwvoToinon amo Tnv KUpLA CUCKEUH O€ POOoOEeTEC
SeutepeUOUCEC OUOKEVEC, adOTE TO MAALCLO EAEYXOU LN ETUAEYUEVO.

6. OpLopog wg Master - MOALG giote KavomoLnpévVoL Pe TIg puBuioslg oag (Brpata 2-5 mapamndvw), KAVTe KALK
07O Kouuri “OpLopdcg we KUPLo”. H katdotacn Master datAshur SD Ba epdaviletal twpa ws “Evepyn” Omwg

daivetal otnv “Ewkdéva 13”.

Inueilwon: Na ypnyopn npocBoaon os MANpodopLleg OXETIKA UE TNV KAwvVOToinon Kot T¢ pubuioels tng
edappoyng KeyWriter, kvte kKALK 0TO TToU BPLOKETAL OTNV EMAVW OPLOTEPH Ywvia TNG ePapUoynS
KeyWriter mou ekkwvrOnke, 6nwg daivetat otnv «Elkdva 12» mapandavw.
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Meta tnv emituxn dtapdpdwon, to “Master datAshur SD” Ba evepyomoinBel 6nwg paivetal oTnV EKOVA
13 mapakdtw, KAVTe KALK oto “OK” kat avatpéfte otnv evotnta 3 “KAwvomnoinon amno KUpLa CUCKEUT) O€
SeuTepelOVOEC CUOKEVEG” yLa VoL cUVEXLOETE.

Active

Ewkova 13
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CLOUDASHUR®

KEY @ WRITER

3. KAwvomnoinon ano KUpLo CUOKEUN OE SEVUTEPEVOVCEC CUOKEVEG

ZEKIVAOTE TNV KAwvomnoinon

Me tn ouokeun datAshur SD Master ‘Active’, (Etkova 14) eloayete €wg kat 9 datAshur SD ‘Agutepelovoeg
ouokeUEG (oe Slavouéa USB 10 Bupwv) Kot poxwpnote wg e€NC.

e Kavte KAk oto kouuni ‘Evapén’. Kabe Ssutepelovoa cuokeur Ba kKAwvomoleital pia kabe popd pExpL
va oAokAnpwBei n kKAwvomnoinon 6Awv tTwv cuckeuwv. Ot Siokol datAshur SD eival A€oV €toLuol yLa
xpnon, éeite ‘Ewova 15

Image 14

Ewova 14
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H kAwvonoinon oAokAnpwOnke

MOALg ohokAnpwBel n KAwvoroinon, 0Aeg oL Seutepelovoeg cuokeVéG datAshur SD mou €xouv
KAwvortolnBei emtuxwg Ba epdavilovtal pe Eva onuadt emhoyng SimAa otov oelpLlako aplOud tng
OUOKeUNC Kal Ba epdavilovral we “O KAwvog oAokAnpwOnke” Seite mapakatw “Ewkova 15”.

~

(Zn Helwon: O SLaxXeELPLOTAG UIMOPEL VA XPNOLUOTIOLCEL OTIOLASATIOTE ATO TLG KAWVOTIOLNUEVEG
(6eutepeliovoec) povadeg datAshur SD yLa va 0ploel wG «KUPLA CUCKEUT», AVATPEETE OTO EYXELPLOLO
xpnotn datAshur SD yia va BeBalwBeite mpwta OtL N SeUTEPEVOVCA CUCKEUH OAG E(VOL EVEPYOTIOLNIEVN
ibore v ETUTPETIEL TNV KAwvoToinaon. y

Ewkova 15

Inueilwon: Na va deite apyela kataypadng rn va avoifete 1o dpakeAo kataypadng, KAVTE KALIK (T oTa
kouprd «MpoBoAn apxeiwv Kataypadnc» £ite ota Kouumid «Avotlypa pakéAou kataypadng».
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4. AA\ayn tou PIN tou KeyWriter

Mo va aAAdéete to PIN tou KeyWriter (Etkova 16), kavte KAk oto «AANayn PIN» onwg daivetal mapakdtw.

(G

Ewkova 16

Inuelwon: Na va avapabuioete TNV Adeld oag, KAVTE KALK 0TO « AvaBaduion AdeLag» Kol GUUITANPWOTE
™ $opua avaBabuionc.

Adou kavete KALK 0To «AANayn PIN», cupmAnpwote tn ¢popua (Etkdva 17) setoayovrtag to tpé€xov PIN cag,
OTn CUVEXELA eloayAyeTe To VEO PIN oag, otn ouvexela emiBeBaiwote to PIN Kat, TEAOG, KAVTE KALK OTO
Kouurtl «YroBoAn» kat to PIN KeyWriter Ba aAAdagel kot Ba evepyomolnBet tnv emopevn dopad mou Ba
ouvdebeite otnv edpappoyn datAshur SD KeyWriter.

(Zr] pelwon: To medio AplBuog adetag Ba cupmAnpwBel avtopata pe Tov aplbuod adslag, eav oL,
\emavdysts XElpokivnta.

-

Ewova 17
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