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Vlanual

Please make sure you remember your PIN (password), without it there
is no way to access your encrypted data.

If you are having difficulty usm%your cloudAshur please contact our technical department by email
- support@istorage-uk.com or by phone on +44 (0) 20 8991 6260.
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Introduction

Note: The cloudAshur rechargeable battery is not fully charged, we recommend the battery be
charged prior to first use. Please plug in the cloudAshur to a powered USB port for 20-30 minutes
to fully charge the battery.

Thank you for purchasing the iStorage cloudAshur Hardware Security Module, your unique physical key to your data, making
it the perfect solution for anyone wanting to store, share (including email and file transfer services) and manage data in the
cloud in the most secure way imaginable, by eliminating the security vulnerabilities that exist with cloud platforms, such as
lack of control, ownership, privacy and unauthorised access.

The cloudAshur hardware security module provides five factor authentication:
Something you have -

Your cloudAshur hardware security module, your physical key to your data.
Something you know -

Your cloudAshur hardware security module 7-15 digit PIN.

Your username and password for the cloudAshur Client app.

Where your data is stored (cloud storage).

Username and password for your cloud account.

e e e

In addition, your cloudAshur hardware security modules can also be managed and monitored using the iStorage cloudAshur
Remote Management Console giving you full control of all cloudAshur hardware security modules deployed within your
organisation and offering the administrator a wide range of features such as real-time geo-fencing, time fencing, user logs,
remote disable, remote kill and a lot more to manage and monitor all users with the utmost of ease.

Box Contents

e Storage cloudAshur Hardware Security Module

e Extruded Aluminium Sleeve
e (SG - Quick Start Guide

Registering and Installing your cloudAshur Client App

This manual is divided into two parts, Part A (sections 1-40) and Part B (sections 41 and 42).

You will first need to configure your cloudAshur hardware security module with the relevant configurations as described in
Part A of this manual, for instance changing the Admin PIN, configuring a User PIN, Self-Destruct PIN and so on.

Once your cloudAshur hardware security module has been configured with your preferred settings (Part A), you can now
refer to Part B to register and install your Windows or macOS cloudAshur Client App.

www.istorage-uk.com
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PART A

1. LED indicators and their actions

LED LED State Description LED LED State Description
RED Solid Locked cloudAshur (in either BLUE Solid , :
- I | Standby or Reset states) - ] 2OUTASIUT 7 D 0
RED, GREEN and
RED - Fade Out BLUE Blinking
A | s | cloudAshur Turning off AVA mm mm mm |Waitingfor User PIN entry
I = .
Il B .
GREEN and BLUE
GREEN Blinking | Unlocked cloudAshur as Admin Blinking together . .
v BE == == | (notconnected to USB port) VA = = = Waiting for Admin PIN entry
I E .
GREEN Solid Unlocked cloudAshur as User GREEN and BLUE
v ol (not connected to USB port) or w A |Blinking alternately | a nentication in progress
cloudAshur in User mode T
GREEN Solid cloudAshur unlocked and Blue LED blinks every 5 seconds
v I | connected to host A .- when charging is in progress

2. Battery and LED States

Note: The normal function of the cloudAshur may be disturbed by strong Electro-Magnetic Interference. If
so, simply power cycle the product (power off then power on) to resume normal operation. If normal operation
does not resume, please use the product in a different location.

Low Battery Sensor
The cloudAshur incorporates voltage detection circuitry that monitors the battery output when the cloudAshur is powered on.
When battery output drops to 3.3V or below, the RED LED flashes three times and fades out. At this point, the User should
connect the cloudAshur to a powered USB port and charge for 20-30 minutes. Once recharged, the cloudAshur will resume
normal function.

To wake from Idle State
|dle state is defined as when cloudAshur is not being used and all LEDs are off.

To wake cloudAshur from the idle state do the following.

Press and hold down the SHIFT ( f)
button for one second or connect the
cloudAshur to a powered USB port

A
V= A
A

RED, GREEN and BLUE LEDs blink once in sequence then the
GREEN LED blinks twice and finally switches to a solid RED
LED indicating the cloudAshur is in Standby State

www.istorage-uk.com
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To enter Idle State
To force cloudAshur to enter Idle State (all LEDs off), execute either of the following operations:

. If the cloudAshur is connected to a USB port, disconnect it.
e |fthe cloudAshur is not connected to a USB port, press and hold down the SHIFT ( f) button for a second until
the LED turns solid RED and fades out to the Idle State (off).

Power-on States
After the cloudAshur wakes from Idle State, it will enter one of the three possible states shown in the table below.

] L Encryption | Admin -
Power-on State |LED indication Key PIN Description
Standby RED Solid 4 v | Waiting for Admin or User PIN entry
Reset RED Solid x x| Waiting for configuration of an Admin PIN
Low Battery Level ?EEJGSBHHKS 3 v v | Charge on a powered USB port for 15-30 minutes

( | Note: When your cloudAshur is unlocked and not connected to a USB port and no operations are performed )
B within 30 seconds, the cloudAshur will enter Idle State automatically. The LED turns to solid RED and
then fades out.
When connected to a powered USB port, a locked cloudAshur will start charging after 30 seconds,
indicated by a blinking BLUE LED.
When the cloudAshur is unlocked and connected to a USB port, it will not accept further instructions
\ via the keypad. )

3. First Time Use

Your cloudAshur hardware security module ships with the following factory default Admin PIN: 11223344.

Important! Please Read: In its default state, the cloudAshur hardware security module cannot be registered. You MUST
change the default Admin PIN immediately as described in the table below (Instructions - first time use).

www.istorage-uk.com
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Please follow the simple steps below to change the default Admin PIN to your own unique 7-15 digit Admin PIN.

Instructions - First Time Use LED LED State
A RED, GREEN and BLUE LEDs blink once in
1. Press and hold down the SHIFT (4 ) button for v - 4 |SEQUENCE then the GREEN LED blinks twice and
one second A finally switches to a solid RED LED indicating the
cloudAshur is in Standby State
2. In Standby State (solid RED LED) press the N 4 .
KEY (5) button once A A GREEN and BLUE LEDs blink together
3. With both GREEN and BLUE LEDs blinking together, - S;,Eg\: ﬁ?ndef ;ﬁdE tigs{gv gllllsil)lltizr%aLtalg tL)|E|Bk
enter the Admin PIN (factory pre-set 11223344) A= v changing to a blinking GREEN indicating the
and press the KEY (5) button once cloudAshur is unlocked as Admin
4. With the GREEN LED blinking on and off, press the . : .
: L - Blinking GREEN LED will change to a solid BLUE
;(ei‘gn(di) button 3 times (KEY (8) x 3)within2 |V => A || e’ it the cloudAshur i in Admin Mode
5. With the cloudAshur in Admin Mode (solid BLUE . . -
LED) rs and hold down {ogeter bt A~ [SoidBLUELED vl ange o binking GREEN
KEY (&) + 2 buttons
. . Blinking GREEN and solid BLUE LEDs will switch
o Lnie L 15 gt Admin PINandpress 1% 7 1o ingle GREEN LED bl and hen back 0
the KEY () bution once blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to
7. Re-enter your NEW Admin PIN and press the v _, A |2 rapidly blinking BLUE LED and finally to a solid
KEY (5) button once A BLUE LED indicating the Admin PIN has been
successfully changed
8. To exit Admin Mode (solid BLUE LED) press and A=A Solid Blue LED will change to a Solid RED LED

hold the SHIFT ( f) button for one second.

which then fades out to the idle state

4. Unlocking your cloudAshur with the Admin PIN

Please follow the simple steps in the table below to unlock the cloudAshur with your 7-15 digit Admin PIN.

RED, GREEN and BLUE LEDs blink once in se-

KEY (&) button once

A . .
1. Press and hold down the SHIFT (4 ) button for v - A |0uence then the GREEN LED blinks twice and
one second A finally switches to a solid RED LED indicating the
cloudAshur is in Standby State
2. In Standby State (solid RED LED) press the N 4 .
KEY (5) button once A A GREEN and BLUE LEDs blink together
. . GREEN and BLUE LEDs will alternately blink
S Z\rlllttgr tﬁr %EE;:\InaS?NB;L]J dEerEESstEgnklng TG v_. v several times and then to a solid BLUE LED
A changing to a blinking GREEN indicating the

cloudAshur is unlocked as Admin
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Note: Once your cloudAshur has been successfully unlocked, the GREEN LED will remain blinking for 30 seconc@

&= only, during which time the cloudAshur needs to be connected to a powered USB port. It can be locked down
immediately by pressing and holding down the SHIFT ( f) button for a second.

When the cloudAshur is unlocked and connected to a USB port, it will not accept further instructions via the
\_ keypad. )

Locking cloudAshur
To lock the cloudAshur, simply unplug from the USB port or right click on the cloudAshur app in the system tray and click exit.

5. To Enter Admin Mode

To Enter Admin Mode, do the following.

A RED, GREEN and BLUE LEDs blink once in
1. Press and hold down the SHIFT (4) button for V- A |SeQuence then the GREEN LED blinks twice and
one second finally switches to a solid RED LED indicating the
A cloudAshur is in Standby State

2. In Standby State (solid RED LED) press the
KEY (&) button once A=

3. With the GREEN and BLUE LEDs blinking together,
enter the Admin PIN (factory pre-set 11223344)
and press the KEY (5) button once

X GREEN and BLUE LEDs blink together

GREEN and BLUE LEDs will alternately blink
v._, v several times and then to a solid BLUE LED
A changing to a blinking GREEN indicating the
cloudAshur is unlocked

4. Press the KEY (&) button Three times v- A BIinkjng_ GR_EEN LED will change ?o a sol_id BLUE
within 2 seconds (KEY (5) X 3) LED indicating the cloudAshur is in Admin mode

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

www.istorage-uk.com
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6. To Exit Admin Mode

When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which time the
cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid BLUE LED switches to a solid RED
LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button - the solid BLUE LED
switches to a solid RED which then fades out to the Idle state.

7. Changing the Admin PIN

PIN requirements:

e  Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e For “iStorage” press the following buttons:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINs can be configured.

To change the Admin PIN, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both

Solid BLUE LED will change to blinking GREEN
the ‘KEY (&) + 2’ buttons A~

and solid BLUE LEDs

> <

Blinking GREEN and solid BLUE LEDs will

X switch to a single GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change

3. Re-enter the New Admin PIN and press KEY (8) | Y _, 4 [toarapidly blinking BLUE LED and finally to a
button A solid BLUE LED indicating the Admin PIN has

been successfully changed

2. Enter New Admin PIN and press KEY (&) button

www.istorage-uk.com
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e D

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

8. Setting a User PIN Policy

The Administrator can set a restriction policy for the User PIN. This policy includes setting the minimum length of the PIN
(from 7 to 15 digits), as well as requiring or not the input of one or more 'Special Characters'. The “Special Character”
functions as both the 'SHIFT ( 4 ) + digit' buttons pressed down together.

To set a User PIN Policy (restrictions), you will need to enter 3 digits, for instance '091', the first two digits (09) indicate the
minimum PIN length (in this case, 9) and the last digit (1) denotes that one or more 'Special Characters' must be used, in
other words "SHIFT ( 4 ) + digit'. In the same way, a User PIN Policy can be set without the need of a 'Special Character', for
instance 120’ the first two digits (12) indicate the minimum PIN length (in this case,12) and the last digit () meaning no
Special Character is required.

Once the Administrator has set the User PIN Policy, for instance '091', a new User PIN will need to be configured - see
section 11, ‘Adding a New User PIN in Admin Mode'. If the Administrator configures the User PIN as ‘247688314 with the
use of a 'Special Character' (SHIFT (4) + digit pressed down together), this can be placed anywhere along your 7-15
digit PIN during the process of creating the User PIN as shown in the examples below.

A. SHIFT(f) 2'.'4''7,'6','8','8",'3", "', '4",
B. '2.'4 'SHIFT(f) 7,6,8,'8, '3, "1 '4,
c. 2,47, '8,6'8, '3, 'SHIFT(f) 4
( Nole )

Y e |fa‘Special Character’ was used during the configuration of the User PIN, for instance, example ‘B’ above,

then the cloudAshur can only be unlocked by entering the PIN with t@ ‘Special Character’ entered precisely
in the order configured, as per example ‘B’ above - (2, ‘4, 'SHIFT (® )+ 7', 6", '8, '8, '3, ‘1", ‘4).

e More than one ‘Special Character’ can be used and placed along your 7-15 digit PIN.

e Users are able to change their PIN but are forced to comply with the set ‘User PIN Policy’ (restrictions), if
and when applicable.

e Setting a new User PIN Policy will automatically delete the User PIN if one exists.

e This policy does not apply to the ‘Self-Destruct PIN". The complexity setting for the Self-Destruct PIN and
\_ Admin PIN is always 7-15 digits, with no special character required. )

www.istorage-uk.com #11
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To set a User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both . w | Solid BLUE LED will change to blinking GREEN
KEY (5) + 7 buttons A | and BLUE LEDs
2. Enter your 3 digits, remember the first two digits . . .
denote minimum PIN length and last digit (0 or 1) v..Y BImkmg izt Bl bl eeniate
: A A | toblink
whether or not a special character has been used.
Blinking GREEN and BLUE LEDs will change to
A NN a solid GREEN LED and finally to a solid BLUE
3. Press the SHIFT () bution once A ™A {50 indicating the User PIN Policy has been
successfully set.

4 Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

_/

9. How to delete the User PIN Policy

To delete the User PIN Policy, first enter the “Admin Mode” as described in section 5. Once your cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

Solid BLUE LED will change to blinking GREEN
and BLUE LEDs

1. In Admin mode, press and hold down both
KEY (&) + 7 buttons

Blinking GREEN and BLUE LEDs will change to

v a solid GREEN LED and finally to a solid BLUE
2. Enter 070 and press SHIFT (#) bution once A > A | EDindicating the User PIN Policy has been

successfully deleted

www.istorage-uk.com
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10. How to check the User PIN Policy

The Administrator is able to check the User PIN Policy and can identify the minimum PIN length restriction and whether or
not the use of a Special Character has been set by noting the LED sequence as described below.

To check the User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down w | Solid BLUE LED will change to blinking GREEN
SHIFT (4)+7’ A = 4o |andBLUE LEDs

nNo

. Press the KEY (5) button and the following happens;

a. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
b. ARED LED blink equates to ten (10) units of a PIN.

¢. Every GREEN LED blink equates to a single (1) unit of a PIN
d. ABLUE blink indicates that a 'Special Character' was used.

e. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
f. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the User PIN Policy, for instance if you have set a 12 digit
User PIN with the use of a Special Character (121), the RED LED will blink once (1) and the GREEN LED will blink twice (2)
followed by a single (1) BLUE LED blink indicating that a Special Character must be used.

PIN Description 3 digit Setup RED GREEN BLUE

12 digit PIN with use of a Special Character 121 1 Blink 2 Blinks 1 Blink

12 digit PIN with NO Special Character used 120 1 Blink 2 Blinks 0

9 digit PIN with use of a Special Character 091 0 9 Blinks 1 Blink

9 digit PIN with NO Special Character used 090 0 9 Blinks 0
(

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

www.istorage-uk.com
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11. Adding a New User PIN in Admin Mode

PIN requirements:

e  Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e The SHIFT ( f) button can be used for additional PIN combinations - e.g. SHIFT ( ) ) + 1 is a different value
than just 1. See section 8, ‘Setting a User PIN Policy’.

To add a New User PIN, first enter “Admin Mode” as described in section 5. Once the cloudAshur is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both w | Solid BLUE LED will change to blinking GREEN
‘KEY (5) + 3’ buttons A => A landsolid BLUF LEDs
Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press KEY (5) button X => X switch to a single GREEN LED blink and then

back to blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change

3. Re-enter the New User PIN and press KEY (&) VY _, 4 |toarapidlyblinking GREEN LED and finally to a
button A solid BLUE LED indicating a New User PIN has

been successfully configured

( Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

12. Changing the User PIN in Admin Mode

To change an existing User PIN, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both

Solid BLUE LED will change to blinking GREEN
‘KEY (&) + 3’ buttons A~

and solid BLUE LEDs

>«

Blinking GREEN and solid BLUE LEDs will

2. Enter New User PIN and press KEY (&) button X = X switch to a single GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs

Blinking GREEN and solid BLUE LEDs change

3. Re-enter the New User PIN and press KEY (&) V ., A [toarapidly blinking GREEN LED and finally to
button A a solid BLUE LED indicating the User PIN has

been successfully changed
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. Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during %)

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

13. Deleting the User PIN in Admin Mode

To delete an existing User PIN, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

Solid BLUE LED will change to a blinking RED

1. In Admin mod d hold down both
n Admin mode, press and hold down bo A—a |

‘SHIFT (4) + 3’ buttons

Blinking RED LED will change to a solid RED
A => A |LEDandthentoasolid BLUE LED indicating
the User PIN has been successfully deleted

2. Press and hold down both
‘SHIFT (4) + 3’ buttons again

( Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

14. How to Unlock your cloudAshur with User PIN

To unlock with the User PIN, the cloudAshur must first be in Standby State (solid RED LED) by pressing and holding down
the SHIFT ( f) button for one second.

1. In a standby state (solid RED LED) Press and hold A [ RED LED switches to all LEDs, RED, GREEN &
down both the SHIFT (4) + KEY (&) buttons A~ X BLUE blinking on and off

RED, GREEN and BLUE blinking LEDs will

A change to alternating GREEN and BLUE LEDs
2. Enter User PIN and press the KEY (&) button V = ¥ [thentoasolid GREEN LED indicating the

A cloudAshur successfully unlocked in User
Mode
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15. Changing the User PIN in User Mode

To change the User PIN, first unlock the cloudAshur with a User PIN as described above in section 14. Once the cloudAshur

is in User Mode (solid GREEN LED) proceed with the following steps.

1. In User mode press and hold down v = WV | Solid GREEN LED will change to a blinking
both KEY (&) + 4 A | GREEN LED and a solid BLUE LED
Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press the KEY (&) 1 = & |switchioasingle GREEN LED biink and then
button back to blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs will
3. Re-enter New User PIN and press the KEY (&) YV -, w [switchtoarapidly blinking GREEN LED and
button A then to a solid GREEN LED indicating a
successful User PIN change
( Important: Changing the User PIN must comply with the ‘User PIN Policy’ if one has been configured as )
described in section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has been
\_ used. The administrator can refer to section 10 to check the user PIN restrictions. )

16. Configuring a One-Time User Recovery PIN

The One-Time User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the
cloudAshur. To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been
configured. The user PIN recovery process does not impact the encryption key and Admin PIN, however the user is forced to

configure a new 7-15 digit User PIN.

To configure a One-Time 7-15 digit User Recovery PIN, first enter the “Admin Mode” as described in section 5. Once the
cloudAshur is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both w | Solid BLUE LED will change to blinking GREEN
‘KEY (5) + 4’ buttons A= 4 and solid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will
2 E‘Et\e{r :'ggstg:]me Recovery PIN and press Y -~ | switchtoasingle GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change
3. Re-enter a One-Time Recovery PIN and press v _, A to a rapidly blinking GREEN LED and finally to a
KEY (5) button again A solid BLUE LED indicating the One-Time
Recovery PIN has been successfully configured
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1 Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

\_

17. Deleting the One-Time User Recovery PIN

To delete the One-Time User Recovery PIN, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is
in Admin Mode (solid BLUE LED) proceed with the following steps.

,

1. In Admin mode, press and hold down both Solid BLUE LED will change to blinking
SHIFT (4) + 4 buttons A=A g
Blinking RED LED will become solid RED and
2. Press and hold down both A = A |thenswitchtoa solid BLUE LED indicating that
‘SHIFT ( f) + 4’ buttons again the One-Time User Recovery PIN has been
successfully deleted

( Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

_J

18. Activating Recovery Mode and configuring New User PIN

The One-Time User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the
cloudAshur. To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been
configured. The user PIN recovery process does not impact the encryption key and Admin PIN, however the user is forced to
configure a new 7-15 digit User PIN.
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To activate the Recovery process and configure a new User PIN, proceed with the following steps.

RED, GREEN and BLUE LEDs blink once in

A
1. With the cloudAshur in Idle State, press and hold = N sequence then the GREEN LED blinks twice and
down the SHIFT (f) button for one second 4 finally switches to a solid RED LED indicating
the cloudAshur is in Standby State
2. In Standby State, press and hold down both A - A [ Solid RED LED will change to blinking RED and
‘KEY (&) + 4° buttons WV | GREEN LEDs
3. Enter the One-Time Recovery PIN and press the A v SAR A0SR 2 EICIGIIEE Qe O iz
KEY (5) button v A to a solid GREElN LED and finally to blinking
GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to
4 Emfg;he New User PIN and press the KEY (&) X - X a single GREEN LED blink then back to biinking
GREEN and solid BLUE LEDs
i GREEN LED blinks rapidly then becomes solid
> iign(tir)tgﬁtgﬁz g;er PIN and press the X => V¥ | GREEN indicating the recovery process has
d been successful and a new user PIN configured
(- Important: The creation of a new User PIN must comply with the ‘User PIN Policy’ if one has been configure?
L= . asdescribed in section 8, which imposes a minimum PIN length and whether a special character has been
S used. Refer to section 10 to check the user PIN restrictions. )
19. How to set your cloudAshur to enable KeyWriter Cloning
( J‘ Note: The cloudAshur is set as default to enable cloning by the KeyWriter. )

The cloudAshur can be used in conjunction with the iStorage KeyWriter to enable cloning of up to 9 devices at a time. To
enable the cloudAshur to be cloned by the KeyWriter, first enter the “Admin Mode” as described in section 5. Once the
cloudAshur is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A w | Solid BLUE LED will change to blinking GREEN
‘KEY (&) + 8 buttons. =7 A |andBLUE LEDs
GREEN and BLUE LEDs will change to a solid
GREEN LED and then to a solid BLUE LED
2. Enter 11’ and press the ‘SHIFT (f)’ button once. X > A

indicating the cloudAshur is set to enable
KeyWriter cloning

4 Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.
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20. How to disable KeyWriter Cloning

To disable KeyWriter cloning, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both

Vv | Solid BLUE LED will change to blinking GREEN
‘KEY () + 8 buttons. A

and BLUE LEDs
GREEN and BLUE LEDs will change to a solid

2. Enter ‘44’ and press the ‘SHIFT (4 )’ button once. X => A | GREENLED and then to a solid BLUE LED
indicating KeyWriter cloning is disabled

4 Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

. J

21. How to check KeyWriter Cloning Configuration

To check whether the cloudAshur KeyWriter cloning is enabled or disabled, first enter the “Admin Mode” as described in
section 5. Once the cloudAshur is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both

Solid BLUE LED will change to blinking GREEN
‘SHIFT (4 + 8 butions

N
A = A |andBLUE LEDs

2. Press the KEY (5) button and the following happens;

e |f your cloudAshur is set to enable KeyWriter cloning, the following happens;
a. All'LEDs (RED, GREEN & BLUE) become solid for 1 second.

b. GREEN LED blinks once.

c. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

d. LEDs return to solid BLUE

If KeyWriter cloning is disabled, the following happens;
All' LEDs (RED, GREEN & BLUE) become solid for 1 second.
All LEDs are off
All' LEDs (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo o™ e
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- Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
\ your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

22. How to disable the cloudAshur Client Application Registration

The cloudAshur is configured so that it cannot be registered by the client application when it is shipped from factory or
completely reset. The client application feature is automatically enabled when the initial Admin PIN is changed or when a
User PIN is configured or changed.

To disable client application registration, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A=Y Solid BLUE LED will change to blinking GREEN
3 + 7' buttons. A |and BLUE LEDs

GREEN and BLUE LEDs will change to a solid

& ) N A GREEN LED and then to a solid BLUE LED
2. Press the KEY (o) button once. A indicating the client application registration is

disabled

e )

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

23. How to check whether Client Application Registration is enabled

To check whether the cloudAshur client application registration is enabled, first enter the “Admin Mode” as described in
section 5. Once the cloudAshur is in Admin Mode (solid BLUE LED) proceed with the following steps.
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1. In Admin mode, press and hold down both
‘2 + T’ buttons

Solid BLUE LED will change to blinking GREEN
and BLUE LEDs

2. Press the KEY (&) button and the following happens;

e |f your cloudAshur client application registration is enabled, the following happens;
a. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

b. GREEN LED blinks once.

¢. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

d. LEDs return to solid BLUE

If your cloudAshur client application registration is disabled, the following happens;
All' LEDs (RED, GREEN & BLUE) become solid for 1 second.
All LEDs are off
All' LEDs (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo oo e

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

24. How to Configure the cloudAshur Encryption Mode

WARNING: Changing the encryption mode from AES-XTS (default state) to AES-ECB or vice versa will deletg
A the encryption key and cause the cloudAshur to reset and render all data encrypted by your cloudAshur as

inaccessible and lost forever! Only perform this operation before any data is uploaded to the cloud or local

folders, or you have one or more cloudAshur hardware security modules containing the same encryption key
8 from which to copy, or if a complete and non-encrypted backup of your data is available. )
Perform the following steps to configure the cloudAshur encryption mode to either AES-ECB. indicated by the number ‘01’
or AES-XTS. indicated by the number ‘02’. This feature is set as AES-XTS (02) by default. When a specific encryption mode
is configured, the data will be encrypted by the cloudAshur using the corresponding algorithm.

To configure the cloudAshur encryption mode, first enter the “Admin Mode” as described in section 5. Once the cloudAshur
is in Admin Mode (solid BLUE LED) proceed with the following steps.
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1. In Admin mode, press and hold down both A Vv | Solid BLUE LED will change to blinking GREEN
‘KEY (&) + 1 buttons. A | and BLUE LEDs
2. Enter 01 to set as AES-ECB V _, VvV |Blinking GREEN and BLUE LEDs will continue
Enter 02 to set as AES-XTS (default state) A A |pblink
GREEN and BLUE LEDs will change to a solid
f v _, A GREEN LED and then to a solid RED LED
3. Press the SHIFT (‘') button once. A (Reset State) indicating successful
cloudAshur encryption mode switch.
( Important:  After configuring the cloudAshur encryption mode, the cloudAshur completely resets and a new )
e Admin PIN must be configured, refer to Section 29 on page 24 on ‘How to Configure an Admin
\ PIN after a Brute Force attack or Reset'. )

25. How to check the encryption mode

To check the cloudAshur encryption mode, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is
in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both

Solid BLUE LED will change to blinking GREEN
‘SHIFT (4) + 1 buttons

N 4
A A |and BLUE LEDs

2. Press the KEY (5) button and the following happens;

e If the encryption mode is configured as AES-ECB, the following happens;
a. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

b. GREEN LED blinks once.

c. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

d. LEDs return to solid BLUE

If the encryption mode is configured as AES-XTS, the following happens;
All LEDs (RED, GREEN & BLUE) become solid for 1 second.
All LEDs are off
All LEDs (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo oo e

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,

L your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. y
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26. How to configure a Self-Destruct PIN

You can configure a self-destruct PIN which, when entered deletes all configured PINs and performs a Crypto-Erase on the
cloudAshur (encryption key is deleted). Running this feature will cause the self-destruct PIN to become the new User PIN.

To set the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A w | Solid BLUE LED will change to blinking GREEN
'KEY (&) + 6" buttons = A |andsolid BLUE LEDs
. P ) Blinking GREEN and solid BLUE LEDs will
2 C&”Jégtﬁf I?E7Y1(55 ?lg:}tzﬁ" Destruct PIN and T = Y |switchtoasingle GREEN LED blink and then
P back to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink for several
3. Re-enter the Self-Destruct PIN and press v _. A seconds and then changes to a solid BLUE LED
the KEY (&) button A to indicate the Self-Destruct PIN has been
successfully configured
r

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

27. How to Delete the Self-Destruct PIN

To delete the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both Solid BLUE LED will change to a blinking RED
‘SHIFT (4) + 6 buttons A= A |

) , Blinking RED LED will become solid and then
2. Press and hold down ‘SHIFT (4) + 6’ buttons A => A |changetoa solid BLUE LED indicating the

again Self-Destruct PIN was successfully deleted

( Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

www.istorage-uk.com #23



CLOUDASHUR® iStorage-

28. How to Unlock with the Self-Destruct PIN

When used, the self-destruct PIN will delete the encryption key, Admin/User PINs and then unlock the cloudAshur.
Activating this feature will cause the Self-Destruct PIN to hecome the New User PIN.

To activate the Self-Destruct mechanism, the cloudAshur needs to be in the standby state (solid RED LED) and then proceed
with the following steps.

1. In standby state (solid RED LED), press and hold A — : RED LED switches to all LEDs, RED, GREEN &
down both the SHIFT ( ) ) + KEY (5) buttons A BLUE blinking on and off
RED, GREEN and BLUE blinking LEDs will
] A change to GREEN and BLUE LEDs alternating
2 Egsr (tie) ﬁﬁtltior?estruct PIN and press the V = ¥ |onand off for a few seconds and will finally
A shift to a solid GREEN LED indicating the
cloudAshur has successfully self-destructed
4 . . . )
WARNING: When the Self-Destruct mechanism is activated, the encryption key and the Admin/User PINs
A are deleted. The Self-Destruct PIN becomes the User PIN. No Admin PIN exists after the
Self-Destruct mechanism is activated. The cloudAshur will need to be reset (see ‘How to
perform a complete reset’ Section 36, on page 30) first in order to configure an Admin PIN with
full Admin privileges including the ability to configure a User PIN.

- _J

29. How to Configure an Admin PIN after a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when the cloudAshur has been reset to configure an Admin PIN before the
cloudAshur can be used.

PIN Requirements:

e Must be between 7-15 digits in length
Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

If the cloudAshur has been brute forced or reset, the cloudAshur will be in standby state (solid RED LED). To configure an
Admin PIN proceed with the following steps.

1. In Standby state (solid RED LED), press and hold w | Solid RED LED will change to blinking GREEN
down both SHIFT (4) + 1 buttons A = A |andsolid BLUE LEDs
_ ¢ Blinking GREEN and solid BLUE LEDs wil
2. Enter New Admin PIN and press KEY (o) X L X switch to a single GREEN LED blink and then
button back to blinking GREEN and solid BLUE LEDs

Blinking GREEN LED and solid BLUE LED
change to BLUE LED rapidly blinking for a few
seconds and then to a solid BLUE LED indicat-
ing the Admin PIN was successfully configured.

3. Re-enter the New Admin PIN and press
KEY (&) button

> <
!
>
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= Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
L your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

30. Setting the Unattended Auto-Lock Clock

To protect against unauthorised access if the cloudAshur is unlocked and unattended, the cloudAshur can be set to
automatically lock after a pre-set amount of time. In its default state, the cloudAshur Unattended Auto Lock time-out
feature is turned off. The Unattended Auto Lock can be set to activate between 5 - 99 minutes.

To set the Unattended Auto Lock time-out, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is
in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A=Y Solid BLUE LED will change to blinking GREEN
KEY (&) + 5 buttons A |andBLUE LEDs

2. Enter the amount of time that you would like to set the Auto-Lock time-out feature for, the minimum time that can
be set is 5 minutes and the maximum being 99 minutes (5-99 minutes). For example enter:

05 for 5 minutes
20 for 20 minutes
99 for 99 minutes

Blinking GREEN and BLUE LEDs will change to

3. Press the SHIFT (4) button v _, A |2 solid GREEN for a second and then finally to a
A solid BLUE LED indicating the Auto-Lock time

out is successfully configured

( Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

_J
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31. Turn off the Unattended Auto-Lock Clock

To turn off the Unattended Auto Lock, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both

Solid BLUE LED will change to blinking GREEN
KEY (&) + 5 buttons

and BLUE LEDs

Blinking GREEN and BLUE LEDs will change to
v _. A |2 solid GREEN for a second and then finally to a
A solid BLUE LED indicating the Auto-Lock time
out has been successfully disabled

v
A= 4

2. Enter 00 and press the SHIFT (4) button

4 Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

32. How to check the Unattended Auto-Lock Clock

The Administrator is able to check and determine the length of time set for the unattended auto-lock clock by simply noting
the LED sequence as described on the table at the bottom of this page.

To check the unattended auto-lock, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down

Solid BLUE LED will change to blinking GREEN
SHIFT (4)+5

N /
A = & |andBLUF LEDs

No

. Press the KEY (5) button and the following happens;

. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
. Each RED LED blink equates to ten (10) minutes.

. Every GREEN LED blink equates to one (1) minute.

. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

D O O T
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The table below describes the LED behaviour whilst checking the unattended auto-lock, for instance if you have set the clou-
dAshur to automatically lock after 25 minutes, the RED LED will blink twice (2) and the GREEN LED will blink five (5) times.

Auto-Lock in minutes RED GREEN
5 minutes 0 5 Blinks
15 minutes 1 Blink 5 Blinks
25 minutes 2 Blinks 5 Blinks
40 minutes 4 Blinks 0

s

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,

L your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )

33. Brute Force Hack Defence Mechanism

The cloudAshur incorporates a defence mechanism to protect the cloudAshur against Brute Force attacks. By default, the
initial shipment state values of the brute force limitation (consecutive incorrect PIN entries) for both the Admin PIN and User
PIN is 10 and 5 for the Recovery PIN. Three independent brute force counters are used to record the incorrect attempts for
each PIN authorisation (Admin, User and Recovery) as set out below.

e |fa user enters an incorrect User PIN 10 consecutive times, the User PIN will be deleted but the data, Admin PIN and
Recovery PIN remain intact and accessible.

e |fanincorrect Recovery PIN is entered 5 consecutive times, the Recovery PIN is deleted but the data and Admin PIN
remain intact and accessible.

e |fanincorrect Admin PIN is entered 10 consecutive times, the cloudAshur will reset. All PINs and data are deleted
and lost forever.

The table below assumes that all three PINs have been set up and highlights the effect of triggering the brute force defence
mechanism of each individual PIN.

PIN used ..
Consecutive incorrect

to unlock Description of what happens

cloudAshur PIN enteries

e The User PIN is deleted.

User PIN 10 e The Recovery PIN, the Admin PIN and all data remain intact and
accessible.
Recovery PIN 5 e The Recovery PIN is deleted.
y e The Admin PIN and all data remain intact and accessible.
, e The cloudAshur will reset. All PINs and data are deleted and lost
Admin PIN 10 T
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(" Note: The brute force limitation is defaulted to initial shipment state values when the cloudAshur is completely )
1 reset, or self-destruct feature is activated, or brute forced. If Admin changes the User PIN, or a new User PIN is set
when activating the recovery feature, the User PIN brute force counter is zeroed (0) but the brute force limitation is
not affected. If Admin changes the Recovery PIN, the Recovery PIN brute force counter is zeroed.

Successful authorisation of a certain PIN will zero the brute force counter for that particular PIN, but not affect the
other PINs brute force counter. Failed authorisation of a certain PIN will increase the brute force counter for that
\_ particular PIN, but not affect the other PINs brute force counter. y

34. How to set the User PIN Brute Force Limitation

( Note: The User PIN brute force limitation setting is defaulted to 10 consecutive incorrect PIN entries when )
e ®

the cloudAshur is either completely reset, brute forced or the self-destruct PIN is activated.

The brute force limitation for the cloudAshur User PIN can be reprogrammed and set by the administrator. This feature can be
set to allow attempts from 1 to 10 consecutive incorrect PIN entries.

To configure the User PIN brute force limitation, first enter the “Admin Mode” as described in section 5. Once the
cloudAshur is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A = w | Solid BLUE LED will change to GREEN and
7 + 0 buttons A [ BLUE LEDs blinking together

2. Enter the number of attempts for the brute force limitation (between 01-10), for example enter:

e 01 for 1 attempt
e 10 for 10 attempts

Blinking GREEN and BLUE LEDs will switch
to a solid GREEN LED for a second and then
to a solid BLUE LED indicating the brute force
limitation was successfully configured

> <
Y
>

3. Press the SHIFT ( ! ) ) button once

4 Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J
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35. How to check the User PIN Brute Force Limitation

The Administrator is able to observe and determine the number of consecutive times an incorrect User PIN is allowed to be
entered before triggering the Brute Force defence mechanism by simply noting the LED sequence as described below.

To check the brute force limitation setting, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is
in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both
2 + 0 buttons

Solid BLUE LED will change to blinking GREEN

N 4
A > 4 |andBLUELEDS

No

. Press the KEY (5) button and the following happens;

All' LEDs (RED, GREEN & BLUE) become solid for 1 second.

Each RED LED blink equates to ten (10) units of a brute force limitation number.

Every GREEN LED blink equates to one (1) single unit of a brute force limitation number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

LEDs return to solid BLUE

D a0 o

The table below describes the LED behaviour whilst checking the brute force limitation setting, for instance if you have set the
cloudAshur to brute force after 5 consecutive incorrect PIN entries, the GREEN LED will blink five (5) times.

Brute Force Limitation Setting RED GREEN
2 attempts 0 2 Blinks
5 attempts 0 5 Blinks
10 attempts 1 Blink 0
f

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J
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36. How to perform a complete reset

To perform a complete reset, the cloudAshur must be in standby state (solid RED LED). Once the cloudAshur is reset then all
Admin/User PINs and the encryption key will be deleted, leaving all associated data encrypted and inaccessible.

To reset the cloudAshur proceed with the following steps.

: A | Solid RED LED will change to all LEDs, RED,
1. In standby state (solid RED LED), press and A = W |GREEN and BLUE blinking alternately on and
hold down “0” button A loff
A RED, GREEN and BLUE alternating LEDs beco-
2. Press and hold down both 2 + 7 buttons V => A [mesolidfora second and then to a solid RED
A LED indicating the cloudAshur has been reset

| Important: After a complete reset a new Admin PIN must be configured, refer to Section 29 on page 24 on ‘How\
'Y to Configure an Admin PIN after a Brute Force attack or Reset’. )

37. How to check Firmware in Admin mode

To check the firmware revision number, first enter the “Admin Mode” as described in section 5. Once the cloudAshur is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both “3 + 8"

A - W | Solid BLUE LED will change to blinking GREEN
buttons A

and BLUE LEDs

N

. Press the KEY (5) button once and the following happens;

. Al LEDs (RED, GREEN & BLUE) become solid for 1 second.
. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.
BLUE LED blinks indicating the last digit of the firmware revision number
. All LEDs (RED, GREEN & BLUE) become solid for 1 second.
f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

D O O T

For example, if the firmware revision number is ‘4.2’, the RED LED will blink four (4) times and the GREEN LED will blink
twice (2). Once the sequence has ended the RED, GREEN & BLUE LEDs will blink together once and then return to Admin
mode, a solid BLUE LED.
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-

Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during
which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
L your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

_/

38. How to check Firmware in User Mode

To check the firmware revision number, first enter the “User Mode” as described in section 14. Once the cloudAshur is in
User Mode (solid GREEN LED) proceed with the following steps.

1. In User mode press and hold down both “3 + 8"

v-Y Solid GREEN LED will change to blinking
buttons until GREEN and BLUE LEDs blink together A

GREEN and BLUE LEDs

No

. Press the KEY (5) button and the following happens;

a. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
¢. GREEN LED blinks indicating the fractional part.

d BLUE LED blinks indicating the last digit of the firmware revision number
e. All LEDs (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

For example, if the firmware revision number is ‘4.2, the RED LED will blink four (4) times and the GREEN LED will blink
twice (2). Once the sequence has ended the RED, GREEN & BLUE LEDs will blink together once and then return to the User
mode, a solid GREEN LED.

( Note: When the cloudAshur is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during

which time the cloudAshur can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the cloudAshur will exit Admin mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle state. To unlock and access your data,
your cloudAshur must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.
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39. Technical Support

iStorage provides the following helpful resources for you:

Website:
https://www.istorage-uk.com

E-mail Support:
support@istorage-uk.com

Telephone Support:
+44 (0) 20 8991-6260.

iStorage Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

40. Warranty and RMA information

ISTORAGE PRODUCT DISCLAIMER AND WARRANTY

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from material defects. However, this warranty does not apply
in the circumstances described below. iStorage warrants that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

o fair wear and tear;

wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

any alteration or repair by you or by a third party who is not one of our authorised repairers; or

any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products found to have material defects, provided that upon delivery:
° you inspect the Products to check whether they have any material defects; and
° you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertainable upon inspection on delivery unless you notify such defects to us
within 30 days of delivery. We shall not be liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable upon inspection on delivery
unless you notify such defects to us within 7 days of the time when you discover or ought to have become aware of such defects. We shall not be liable under these warranties if you make
or anyone else makes any further use of the Products after discovering a defect. Upon notification of any defect, you should return the defective product to us. If you are a business, you
will be responsible for the transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty, and we will be responsible for any transporta-
tion costs we incur in sending you a repaired or replacement Product. If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will, at the Company’s discretion, either be refused or a further additional fee
charged to cover the additional costs involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or must quote the original invoice
number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or not as described. Advice about your legal rights is available from your local
Citizens” Advice Bureau or Trading Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product from iStorage or an iStorage authorized reseller or distributor. These warranties are non-transfera-
ble.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW, ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR
IMPLIED, INCLUDING ALL WARRANTIES OF MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES NOT WARRANT
THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY
SUCH WARRANTIES ARE LIMITED TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED HEREIN, IS YOUR EX-
CLUSIVE REMEDY.

IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CON-
SEQUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY
OF DATA, DAMAGE TO PROPERTY, AND THIRD-PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STATUTORY
OR TORT, REGARDLESS OF WHETHER IT WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY
OR ANY WARRANTY IMPLIED BY LAW, OR IN THE EVENT THAT ANY LIMITED WARRANTY FAILS OF ITS ESSENTIAL PURPOSE, IN NO EVENT WILL ISTORAGE’S
ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT. | 4823-2548-5683.3
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PART B

41. Register and Install Windows cloudAshur Client App

cloudAshur Registration

Please download and install the Windows cloudAshur Client App from the following link:
https://istorage-uk.com/software-and-updates/

Important Please Read: To register your cloudAshur hardware security module please choose one of the following
registration methods that apply to you:
J Unmanaged - cloudAshur NOT to be used with Remote Management (central management software).
J Managed - cloudAshur used in conjunction with Remote Management (central management software).

Unmanaged Registration

As your cloudAshur hardware security module will not be used in conjunction with ‘Remote Management, you will NOT
require a ‘PIN Number’ or ‘License Key’ during the registration process. Simply complete (step 3) field numbers 1-6,
leave the checkbox in field number 7 unchecked, skip field numbers 8 and 9 and then click ‘Register’ and start using your
cloudAshur.

Managed Registration

The cloudAshur hardware security module is to be used by organisations that will centrally manage and monitor all
employees who use the cloudAshur modules issued by the organisation through the use of the cloudAshur Remote
Management Console (central management software).

If you are an employee and have been issued with a cloudAshur module by your organisation’s Administrator, a ‘You Have
Been Invited' email will be sent to you by your Administrator containing the following important registration information:

1. A Link to download your Windows or macOS cloudAshur Client App.
2. A PIN Number - this will be required to be entered in field No. 8 during the registration process (step 3).
3. ALicense Key - this will also be required to be entered in field No. 9 during the registration process (step 3).
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Step 01

Once you have finished installing the Windows Client App, unlock your cloudAshur hardware security module with either
your Admin PIN or User PIN as described in Part A of this manual. With your cloudAshur hardware security module
unlocked (GREEN LED), connect to your computer's USB port.

Step 02

Open your Windows Client App (Image 1: Windows Client App - Sign-in) and click ‘Registration’ to register your
cloudAshur hardware security module.

Sign in

N
fo
||||I\\Ll‘\ “‘ { - Remember me

iStorage Limited 2020 ©

Image 1: Windows Client App - Sign-in
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Step 03

To ‘Register your cloudAshur’ (Image 2: Windows Client App - Registration as a New User) complete all the fields under
‘Create New User Account’.

Register your device |

Create New User Account Use Existing User Account J

Username

irst name Last name

nter email address Confirm email address

°m om °m°

nter password Confirm password
© ©
e il o \'\‘ ! Phone number Device number
= ,,”'hlﬂ " ||I|"“\‘ i L
; il o <
— /, / / \“ \\\\\\\\.\\ o_ This device will be managed by Remote Management Console
/./”, 7'/ /7] ”'!’ || \'\ AN \ PIN number Enter license key
f A ©

he button & gree to the iStorage Terms and Conditions, Privacy Policy

iStorage Limited 2020 © 10 Register

Image 2: Windows Client App - Registration as a New User

1. Enter a ‘Username’.
Enter your ‘First name’ and ‘Last name.
Enter and confirm your ‘Email Address’.

2
3
3 Enter and confirm your ‘Password’ - your password must be at least 8 to 64 characters in length.
5 Enter your ‘Phone number'.

6

The ‘Device number’ will be automatically detected if your cloudAshur module is unlocked and connected to your
computer (GREEN LED). If the device number has not been detected, click on the refresh button s to detect.

7. If your cloudAshur module is to be managed by the cloudAshur Remote Management Console (RMC) and
you have received your Licence Key and PIN Number, make sure to check the checkbox and proceed to the next
step, otherwise please leave the checkbox unchecked and proceed to step 10.

8. Enter your RMC registration ‘PIN’ which should have been emailed to you by your Administrator.

9. Enter your RMC registration ‘License Key' which should have been emailed to you by your Administrator.
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10.  Click the ‘Register’ button to complete the registration process, a confirmation message will appear if registration
is successful, click ‘Okay’ to continue.

Note: If you are registering your cloudAshur as an Unmanaged Module, please confirm your email address by following
the instructions shown in the verification dialog box as seen in ‘lmage 3: Windows Client App - Email Verification’.

cloudAshur X

We have sent you an email, please click

the link provided and enter the following
verification code in order to complete

your registration: 3896.

Okay

Image 3: Windows Client App - Email Verification

11, Click on the forward button D to go to the login page (step 4).

Step 04

To log into your Client App, enter your ‘Username’ and ‘Password’ created during step 3 and then click the ‘Login’ button
(Image 4: Windows Client App - Login). Ensure your cloudAshur hardware security module is unlocked (GREEN LED) and
connected to your computer.

Sign in

CLOUDASHUR®

y 4

Login

— ,,w’f.; “”uu'“ 3
— 7 m b
/. W\
Z 7 j m |\\\\ \\\‘\\
,///// / H \\\\\\.\
//” \\

iStorage Limited 2020 ©

Registration Forgot password?

Image 4: Windows Client App - Login
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Step 05

Note: In order to connect the iStorage virtual drive to your preferred Cloud account, you will need to download the relevant
Cloud desktop app (i.e. Dropbox app, OneDrive app, etc) and install it to your local computer. Should you require assistance
in locating the relevant Cloud desktop app, please visit https://istorage-uk.com/desktop-apps

After ‘Sign-in’ your cloudAshur virtual drive will open. To add your cloud or local folders to your cloudAshur virtual

drive, click (once) the cloudAshur icon & in your Windows System Tray (bottom right corner of your screen) to open the
preferences and then click on the ‘+" symbol to browse and select any preferred Cloud or local folders that you intend to use
to store encrypted data (Image 5: Windows Client App - Browse for folder).

(] - X
CLOUDASHUR" N
X
lease choose one folder
olders

[ Desktop. ~
B iStorage
@ OneDrive - iStorage
2 Admin
[ This PC

i Libraries
&2 BD-ROM Drive (H)
= diskAshur2 (G)

= USB Drive (E)

[<J<W<

iStorage Limited 2020 ©

Image 5: Windows Client App - Browse for folder

Step 06

After adding your cloud or local folders (as seen in ‘Image 6: Windows Client App - Folders’), double click the cloudAshur
icon &ad in your system tray (bottom right hand corner of your screen) to open your cloudAshur virtual drive (Image 7:
Windows Client App - cloudAshur virtual drive).

° - X
CLOUDASHUR®
B Folders
olders

Monitored Crypto Folders
Dropbox
OneDrive - iStorage

My Local encrypted f...

<N <<

iStorage Limited 2020 ©

Image 6: Windows Client App - Folders
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Step 07

Within your cloudAshur virtual drive, double click on your cloud/local folder to open, in this case, ‘OneDrive - iStorage’ as
seen in ‘Image 7: Windows Client App - cloudAshur virtual drive’.

814 =1 Manage cloudAshur (M) - m] *

Home Share View Drive Toals [2]

A & » ThisPC » cloudAshur (M) v O Search cloudAshur (M) »

@ OneDrive - iStorage Name Date modified Type Size

% Dropbox File folder
I This PC = e

B 3D Objects
[ Desktop
|| Documents
¥ Downloads
B Music

My Local Encrypted Folder
@ OneDrive - iStorage

File folder

File folder

&=| Pictures

B videos

iy Windows (C)
- Data (D)

== PHILIPS (F)

o cloudAshur (M:)

- PHILIPS (F2)
MAMUAL
MUSIC
VOICE

¥ MNetwork
W

3items 7
Image 7: Windows Client App - cloudAshur virtual drive

Step 08

Drag and drop or copy and paste your files to a folder within your cloudAshur virtual drive, in this case ‘OneDrive - iStorage’,

and a GREEN unlocked padlock symbol will appear on the bottom corner of each file (Image 8: Windows Client App -
iStorage OneDrive folder on cloudAshur virtual drive with encrypted files) indicating the file has been encrypted and can be
accessed through your virtual drive. Meanwhile the same files are encrypted and cannot be opened when accessed directly
from your Cloud account or local folder.

&[4 = | OneDrive- iStorage
Home  Share  View L]
« “ 4 [ > ThisPC > cloudAshur (M) » OneDrive - iStorage v &/ | search OneDrive

CloudAshur Screenshots QSG

A
@ OneDrive - iStorage } - j
S =
[ doudsshur
A poF ‘ p 4 POF

& Creative Cloud Files -
CloudAshur 03G | Confidential Log-20190618-16 Toc_cA
23 Dropbox 414

@ OneDrive - iStorage

I This PC
B 3D Objects

[ Desktop

[£ Documents
& Downlozds
b music

&= Pictures

B videos

. Windows (C)
= Data (D:)

= PHILIPS ()
& cloudAshur (M:)

w PHILIPS (F)
MANUAL
MusIC
VOICE

¥ Network

~

4items  1item selected 21.8KB =]

Image 8: Windows Client App - iStorage OneDrive folder on cloudAshur virtual drive with encrypted files

Note: Your cloudAshur will not encrypt any of your files previously stored in your cloud/local folders and will only encrypt
those files which are being copied or changed when your cloudAshur module and Client App are authenticated.
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42. Registering additional cloudAshur modules using existing User

Account (Windows)

If you have previously registered a cloudAshur hardware security module, you will be able to register additional cloudAshur
modules using your existing user account (username and password).

To Register additional cloudAshur modules complete all the fields under ‘Use Existing User Account’ (Image 9: Windows
Client App - Registration using Existing User Account).

- X
Register your device o

[ Create New User Account Use Existing User Account

Enter email address Device number

This device will be managed by Remote Management Console.

Q

CLOUDASHUR®

a1y

/'1.! '
ll"'l \ ‘\“‘

I||||| ‘l\ N -
N
R A\

i ““YQ

o0

PIN number Enter license key

6

clicking the button below, | agree to the iStorage Terms and Conditions, Privacy Policy.

. Q@

NN
N

iStorage Limited 2020 ©

Image 9: Windows Client App - Registration using Existing User Account

1. Click the ‘Use Existing User Account’ tab.

2. Enter your ‘Email Address’, this must be the same email address previously used to register your cloudAshur
Module.

3. The ‘Device number’ will be automatically detected if your cloudAshur is unlocked and connected to your computer
(solid GREEN LED). If the Device number is not displayed, click on the refresh ( 2 ) button to detect.

4. 1t your cloudAshur module is to be managed by the cloudAshur Remote Management Console (RMC) and
you have received your Licence Key and PIN Number, make sure to check the checkbox and proceed to the next
step, otherwise please leave the checkbox unchecked and proceed to step 10.

5. Enter the ‘PIN number’ emailed to you by your Administrator (Remote Management Only).
6. Enterthe ‘License Key' emailed to you by your Administrator (Remote Management Only).

7. Click the ‘Register button to complete the registration process, a confirmation message will pop up if
registration is successful, click “Okay” to continue.

Note: If you are registering your cloudAshur as an Unmanaged Module, please confirm your email address by following
the instructions shown in the verification dialog box as seen in ‘Image 10: Windows Client App - Email Verification’.
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cloudAshur X ‘

We have sent you an email, please click
the link provided and enter the following
verification code in order to complete

your registration: 3896.

Okay

Image 10: Windows Client App - Email Verification

8. Click on the forward button D to go to the login page.

43. Sign Up and Install macOS cloudAshur Client App

cloudAshur Registration

Please download and install the macOS cloudAshur Client App from the following link:
https://istorage-uk.com/software-and-updates/

Important Please Read: To register your cloudAshur hardware security module please choose one of the following
registration methods that apply to you:
J Unmanaged - cloudAshur NOT to be used with Remote Management (central management software).
J Managed - cloudAshur used in conjunction with Remote Management (central management software).

Unmanaged Registration

As your cloudAshur hardware security module will not be used in conjunction with ‘Remote Management, you will NOT
require a ‘PIN Number’ or ‘License Key’ during the registration process. Simply complete (step 3) field numbers 1-6,
leave the checkbox in field number 7 unchecked, skip field numbers 8 and 9 and then click ‘Register’ and start using your
cloudAshur.

Managed Registration

The cloudAshur hardware security module is to be used by organisations that will centrally manage and monitor all
employees who use the cloudAshur modules issued by the organisation through the use of the cloudAshur Remote
Management Console (central management software).

If you are an employee and have been issued with a cloudAshur module by your organisation’s Administrator, a ‘You Have
Been Invited’ email will be sent to you by your Administrator containing the following important registration information:

1. A Link to download your Windows or macOS cloudAshur Client App.
2. A PIN Number - this will be required to be entered in field No. 8 during the registration process (step 3).

3. ALicense Key - this will also be required to be entered in field No. 9 during the registration process (step 3).
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Step 01

Once you have finished installing the macOS Client App, unlock your cloudAshur hardware security module with either
your Admin PIN or User PIN as described in Part A of this manual. With your cloudAshur hardware security module
unlocked (GREEN LED), connect to your computer’s USB port.

Step 02

Open your macOS Client App (Image 1: macQS Client App - Sign-in) and click ‘Sign Up’ to register your cloudAshur
hardware security module.

%
iStorage® > T

CLOUDASHUR®

Remember username

Image 1: macQS Client App - Sign-in
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Step 03

To ‘Register your cloudAshur’ (Image 2: macOS Client App - Registration as a New User) complete all the fields under
‘Create New User Account’.

@
oI AV @ ilial  Use Existing User Account
. .
Register your device

Username: [ | ] 0
Email address: 9
Password: e

Verify password:
First name: o

Last name:
Phone number: 6
Device number: 6

This device will be d by Remote Console 0
PIN number: 0
License key: 9
Terms and Conditions

Cancel Agree and continue @

Image 2: macOS Client App - Registration as a New User

Enter a ‘Username’.

Enter your ‘Email Address'.

Enter and Verify your ‘Password’ - your password must be at least 8 to 64 characters in length.
Enter your ‘First name’ and ‘Last name’.

Enter your ‘Phone number’.

o o~ o=

The ‘Device number’ will be automatically detected if your cloudAshur module is unlocked and connected to your
computer (GREEN LED).

7. If your cloudAshur module is to be managed by the cloudAshur Remote Management Console (RMC) and
you have received your Licence Key and PIN Number, make sure to check the checkbox and proceed to the next
step, otherwise please leave the checkbox unchecked and proceed to step 10.

8. Enter your RMC registration ‘PIN number’ which should have been emailed to you by your Administrator.
9. Enter your RMC registration ‘License Key' which should have been emailed to you by your Administrator.

10.  Click the ‘Agree and continue’ button to complete the registration process, a confirmation message will appear
if registration is successful, click ‘Okay’ to continue.

Note: If you are registering your cloudAshur as an Unmanaged Module, please confirm your email address by following
the instructions shown in the verification dialog box as seen in ‘Image 3: macOS Client App - Email Verification'.
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Registration completed.

Y We have sent you an email, please click
the link provided and enter the following
verification code in order to complete OK
your registration: 4600.

Close

Image 3: macOS Client App - Email Verification

Step 04

To log into your Client App, enter your ‘Username’ and ‘Password’ created during step 3 and then click the ‘Login’ button
(Image 4: macOS Client App - Login). Ensure your cloudAshur hardware security module is unlocked (GREEN LED) and
connected to your computer.

‘@\/ =
X 4‘ L\ " U=
iStorage® > LF

CLOUDASHUR®

Image 4: macOS Client App - Login

Step 05

Note: In order to connect the iStorage virtual drive to your preferred Cloud account, you will need to download the relevant
Cloud desktop app (i.e. Dropbox app, OneDrive app, etc) and install it to your local computer. Should you require assistance
in locating the relevant Cloud desktop app, please visit https://istorage-uk.com/desktop-apps

After ‘Sign-in" your cloudAshur virtual drive will open. To add your cloud or local folders to your cloudAshur virtual drive,
click the cloudAshur icon €A in your menu bar (top of your screen) to open the preferences screen and then click on
the ‘+’ symbol to browse and select any preferred Cloud or local folders that you intend to use to store encrypted data

(Image 5: macOS Client App - Browse for folder).
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Preferences

[ ]
Folders Blacklist Account  About

Monitored Crypto Folders

n Dropbox /Users/home/Dropbox

E My Local Encrypted Data /Users/home/Desktop/My Local Encrypted Data

/

|
|

Image 5: macOS Client App - Browse for folder

Step 06

After adding your cloud or local folders, double click the cloudAshur icon €A in your menu bar (top of your screen), and

then click to open your cloudAshur virtual drive (Image 6: macOS Client App - cloudAshur virtual folder). Click on your
cloud/local folder to open, in this case, ‘Drophox’ as seen below.

[ JON ] &3 cloudAshur
=me| = %~ B v Q

Favourites

32 Dropbox

@ cloudAshur 2

@) Airbrop Dropbox My Local

Encrypted Data

@ Recents

A\ Applications

[ Desktop

@ Documents

0 Downloads
Locations

@ Macintosh HD...

Tags
@ Red

Orange

Image 6: macOS Client App - cloudAshur virtual folder

Step 07

Drag and drop or copy and paste your files to a folder within your cloudAshur virtual drive, in this case ‘OneDrive - iStorage’,
and a GREEN unlocked padlock symbol will appear on the bottom corner of each file (Image 7: macOS Client App -iStorage
OneDrive folder on cloudAshur virtual drive with encrypted files) indicating the file has been encrypted and can be accessed
through your virtual drive. Meanwhile the same files are encrypted and cannot be opened when accessed directly from your
Cloud account or local folder.

@® o %] Dropbox

< SIENEREX # v Q
Favourites
22 Dropbox = [ X 5 =
(] cloudAshur & a oF a e &
@ AirDrop CloudAshur iStorage product iStorage weights iStorage_Product iStorage.mp3
Doc.mp3 compari...019.pdf and dim...s v3.xIsx Disclaim...y_v1.pdf
£ Recents
A\ Applications E:
[ Desktop --G

@ LIS Project plan for
0 Downloads law firms.xIsx

Locations
Q Macintosh HD...

Tags
@ Red

Orange

Image 7: macOS Client App -iStorage OneDrive folder on
cloudAshur virtual drive with encrypted files

WWW.istor .com



CLOUDASHUR® iStorage-

Note: Your cloudAshur will not encrypt any of your files previously stored in your cloud/local folders and will only encrypt
those files which are being copied or changed when your cloudAshur module and Client App are authenticated.

44. Registering additional cloudAshur modules using existing User Account

(ETHIN)]

If you have previously registered a cloudAshur hardware security module, you will be able to register additional cloudAshur
modules using your existing user account (username and password).

To Register additional cloudAshur modules (Image 8: macOS Client App - Registration using Existing User Account)
complete all the fields under ‘Use Existing User Account’.

Create New User Account RUER ST ilg[s MO LT @ elolo]F] 514 o

Register new device

Email address: [ ]9

Device number:

0 This device will be managed by Remote Management Console
PIN number:

License key:

Cancel Add new device

© 00 o

Image 8: macOS Client App - Registration using Existing User Account

1. Click the ‘Use Existing User Account’ tab.

2. Enter your ‘Email Address’, this must be the same email address previously used to register your cloudAshur
Module.

3. The ‘Device number’ will be automatically detected if your cloudAshur is unlocked and connected to your computer
(solid GREEN LED).

4. It your cloudAshur module is to be managed by the cloudAshur Remote Management Console (RMC) and
you have received your Licence Key and PIN Number, make sure to check the checkbox and proceed to the next
step, otherwise please leave the checkbox unchecked and proceed to step 10.

5. Enter the ‘PIN number’ emailed to you by your Administrator (Remote Management Only).
6. Enter the ‘License Key emailed to you by your Administrator (Remote Management Only).

7. Click the ‘Add new device’ button to complete the registration process, a confirmation message will pop up if
registration is successful, click “Okay” to continue.

Note: If you are registering your cloudAshur as an Unmanaged Module, please confirm your email address by following
the instructions shown in the verification dialog box as seen in ‘lmage 9: macOS Client App - Email Verification’.
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Registration completed.

‘Y We have sent you an email, please click
the link provided and enter the following
verification code in order to complete OK
your registration: 4600.

Close

Image 9: macOS Client App - Email Verification

45. How to Reset a Forgotten Password

1. To reset a forgotten password using Windows, open your cloudAshur Client App (Sign in) and click ‘Forgot password'.
For macOS, open your cloudAshur Client App and click ‘Forgot your password'.

CloudAshur

rEm—" >‘\N“ S Sign in

CLOUDASHUR®

WM iStorage* > e el

CLOUDASHUR®

Remember username |
|
| M— |
|

T

Windows Client App - Sign-in

macOS Client App - Sign-in
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2. Enter your ‘Email address’ or ‘Username’ and then click ‘Reset Password'’.

Reset Your Password

Lost your password? Please enter your email address. You will receive a link to

create a new password via email.

Email or Username

Reset Password

3. A‘Reset Email” will be sent to your registered email address. Follow the instructions contained in the email to reset your forgotten
password.

Reset Email Sent

A password reset email has been sent to the email address on file for your account,

but may take several minutes to show up in your inbox. Please wait at least 10

minutes before attempting another reset.
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iStorage®

Copyright © iStorage Limited 2020. All rights reserved.
iStorage Limited, iStorage House, 13 Alperton Lane
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Tel: +44 (0) 20 8991 6260 | Fax: +44 (0) 20 8991 6277
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Handbuch

Vergessen Sie lhre PIN (Ihr Passwort) nicht, da Sie ohne PIN/Passwort
nicht auf Ilhre verschlisselten Daten zugreifen kdnnen.

Wenn Sie Probleme bei der Nutzung von cloudAshur haben, wenden Sie sich 8er E-Mail oder telefonisch
an unsere Technical Support-Abteilung: support@istorage-uk.com oder +44 (0) 20 8991 6260.
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Copyright © iStorage Limited 2020. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation.

Alle anderen erwahnten Marken und Copyrights sind Eigentum der jeweiligen Besitzer.

Die Verteilung gednderter Versionen dieses Dokuments ohne die ausdriickliche Genehmigung des Urheberrechtsinhabers ist verboten.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardmaBiger Papierform zu kommerziellen Zwecken ist nur mit vorheriger Zustim-
mung des Urheberrechtsinhabers zuléssig.

DIE DOKUMENTATION WIRD OHNE MANGELGEWAHR BEREITGESTELLT UND ALLE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN BEDINGUN-
GEN, ZUSICHERUNGEN UND GARANTIEN, EINSCHLIESSLICH STILLSCHWEIGENDER GARANTIE DER MARKTGANGIGKEIT, EIGNUNG FUR EINEN
BESTIMMTEN ZWECK ODER DER NICHTVERLETZUNG, SIND, SOFERN DIESER HAFTUNGSAUSSCHLUSS NICHT FUR RECHTLICH UNGULTIG
BEFUNDEN WIRD, AUSGESCHLOSSEN.

REACH
FE CE B £ |Rets| HE

COMPLIANCE
Alle Marken und Markennamen sind Eigentum der jeweiligen Besitzer.

Konform mit Trade Agreements Act (TAA)

A O @ cirx vmware

www.istorage-uk.com



CLOUDASHUR® iStorage-

Inhaltsverzeichnis

EinfliNmemg ... B n il 8 TR N G 52
Paketinhalt .. 08l R T RS e .. ... 52
Registrieren und Installieren der cloUdASU-CHENEAPD ..vuiveiveciciccee e 52
Teil A

1. LED-Anzeigen und iNre FUNKIONEN .........ovvcee ettt s st 53
2. Batterie- UNG LED=STAIUS .........oveveeeceeeeceecect ettt sttt sees 53
3. Erstmalige VEIWENAUNG........c.ovivieeiiieiece e 55
4. Entsperren von cloudAshur mit der AMIN-PIN ..ot 55
5. In den Admin-MOGUS WECHSEIN .......ovi ettt 56
6. AdMIN-MOUS DEENMABI ........oooooove 56
7. Andern der AAMIN-PIN ..ottt 57
8. Einstellen einer BenULZer-PIN-RICIEIINIE «........o.ooirce et 58
9. So loschen Sie die BenULZer-PIN-RICHHINIE ..o 59
10. So priifen Sie die BENUIZEr-PIN-RICNIINIE ........c..ovivee oot 60
11. Hinzuftigen einer neuen Benutzer-PIN im Admin-MOGUS ..........c.ooivrrieeeeeeeeeeee e 61
12. Andern der Benutzer-PIN M AGMIN-MOGUS ........vvvveereeeeeeeeeceeeseeeeeeeeeeseeeseeseesesessesseesessesssseeesesessesseesssseseeeeesseenees 61
13. Loschen der Benutzer-PIN im AdMIN-MOGUS ........cooviioieiceeeeeee e 62
14. So entsperren Sie die cloudAshur mit einer BENUIZEI-PIN ..........co.ovvieeeeeeeeeeeeee e 62
15. Andern der Benutzer-PIN im BENUIZEMMOUUS ......vvvveereeeeeeeeeeeeeseeeeeceeeeseeeeeeseesesesseeseeseseesssseeesesesseseeesssseseeeeesseenees 63
16. Konfigurieren einer einmaligen BenutzerwiederherstellungS-PIN ..........cooveoieioeeeee e 63
17. Loschen der einmaligen BenutzerwiederherstellungS-PIN ..........cooovovoreoeeeeeee e 64
18. Aktivieren des Wiederherstellungsmodus und Konfigurieren einer neuen Benutzer-PIN .........ccooooveviiviiciicciciicn, 64
19. So konfigurieren Sie Ihre cloudAshur zur Aktivierung der KeyWriter-KIonfunktion ...........ccooovvevieieievieiecsceceeeces 65
20. So deaktivieren Sie die KeyWriter-KIONTUNKHON ..o 66
21. So (berpriifen Sie die Konfiguration der KeyWriter-KIONfUNKEON ............oovvevereeeeceeeeeeeee e 66
22. So deaktivieren Sie die Registrierung der cloudAshur-ClentanWendung .........c..ccoeveveroereeerceveeeeeeeeeeee e 67
23. So Uberpriifen Sie, ob die Registrierung der cloudAshur-Clientanwendung aktiviert ist ..o, 67
24. So konfigurieren Sie den cloudAshur-VerschlisSelUNgSMOUUS .........cc.vvveveevereeee e 68
25. So Uberpriifen Sie den VersChlUSSEIUNGSMOUUS ........cv.vvveeieeeeeeeeeeeeee ettt 69
26. So konfigurieren Sie eineg SeIDSIZErStOrUNGS-PIN .........ooiireeeee e 70
27. So l6schen Sie die SeIDSTZEIStOrUNGS-PIN ..o 70
28. So entsperren Sie mit der SEIDSIZErStOrUNGS-PIN ..o 71
29. So konfigurieren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder einer RUCkSetzung .......cccovevevvevevccieene.. 71
30. Einstellen der Uhr fir ,Automatische Sperre, wenn unbeaufSichtigt ..........ocovevoeeeoee e, 72
31. Deaktivieren der Uhr fiir ,Automatische Sperre, wenn unbeaufSichtigt® ............cooovoveeiecece e, 73
32. So priifen Sie die Uhr fiir ,Automatische Sperre, wenn unbeaufSichtigt”.........co.oooovoeeieoceeeeeee e, 73
33. Abwehrmechanismus gegen Brute-Force-Hacker-Angriffe ..o, 74
34. So stellen Sie die Brute-Force-Beschrankung fiir die BenUIZEr-PIN €N ........ovvveveeeeeeeeeeeeeeee e, 75
35. So prifen Sie die Brute-Force-Beschrankung flir die BENULZEI-PIN ..........coovviveveieicceeeeee e, 76
36. So fihren Sie eine komplette RUCKSEIZUNG QUICH c.....vovee e 77
37. So priifen Sie Firmware im AAMIN-MOGUS ©.........c.eveieeeeceee e 77
38. So prifen Sie Firmware im BENUIZEMMOUUS ........c.evuiviiiicicicicceeeese e 78
39. TECHNMISCNET SUPPOIT ..o 79
40. Garantie- und RMA-INFOIMALIONEN ©.........viiieeeeeeeeee et 79
Teil B

41. Registrieren und Installieren der cloudAshur-Client-App flr WindOWS ........c.ovevevoveeieeeeeeeeeeeee e, 80
42. Registrieren und Installieren der cloudAshur-Client-App flr MacOS ..........ccooveveveveiceeeeeeeee e, 86

www.istorage-uk.com



CLOUDASHUR® iStorage-

Hinweis: Der Akku der cloudAshur ist nicht vollstandig geladen. Wir empfehlen, den Akku vor der ersten
/ Verwendung vollstdndig aufzuladen. SchlieBen Sie die cloudAshur bitte 20-30 Minuten lang an
v einen USB-Anschluss mit Stromversorgung an, um den Akku vollstdndig aufzuladen.

Vielen Dank, dass Sie sich fiir das iStorage cloudAshur-Hardwaresicherheitsmodul entschieden haben — einen einzigartigen
physischen Schliissel fiir Ihre Daten. Es ist die perfekte Losung fir alle, die Daten so sicher wie nur irgend moglich in der
Cloud speichern, teilen (einschlieBlich E-Mail- und Datentibertragungsdienste) und verwalten mdchten, da es die
Sicherheitsanfalligkeiten von Cloudplattformen wie mangelnde Kontrolle, Eigentumsrecht- und Datenschutzprobleme sowie
unbefugte Zugriffe beseitigt.

Das cloudAshur-Hardwaresicherheitsmodul bietet eine Fiinffaktorauthentifizierung:
Was Sie haben:

lhr cloudAshur-Hardwaresicherheitsmodul, der physische Schliissel zu lhren Daten.
Was Sie wissen:

lhre 7- bis 15-stellige PIN fiir das cloudAshur-Hardwaresicherheitsmodul.

lhr Benutzername und Ihr Passwort fiir die cloudAshur-Client-App.

Wo Ihre Daten gespeichert werden (Cloudspeicher).

Benutzername und Passwort fiir Ihr Cloudkonto.

RN e — e

AuBerdem konnen lhre cloudAshur-Hardwaresicherheitsmodule auch mit der cloudAshur Remote Management Console von
iStorage verwaltet und iiberwacht werden. Dadurch haben Sie die vollstdndige Kontrolle iiber alle cloudAshur-Hardwaresich-
erheitsmodule, die in lhrem Unternehmen eingesetzt werden. Dem Administrator steht damit eine breite Palette an Funktionen
fiir eine mihelose Verwaltung und Uberwachung aller Benutzer zur Verfiigung, wie z. B. Echtzeit-Geofencing, Timefencing,
Benutzerprotokolle, Ferndeaktivierung, Remote-Kill und vieles mehr.

Paketinhalt

e Das cloudAshur-Hardwaresicherheitsmodul von iStorage
e H{ille aus stranggepresstem Aluminium
e Schnellanleitung

Registrieren und Installieren Ihrer cloudAshur-Client-App

Dieses Handbuch besteht aus zwei Teilen — Teil A (Abschnitt 1-40) und Teil B (Abschnitt 41 und 42).

Sie missen Ihr cloudAshur-Hardwaresicherheitsmodul zuerst gema der Beschreibung in Teil A in diesem Handbuch mit
den entsprechenden Einstellungen konfigurieren. Dazu zahlt z. B. das Andern der Admin-PIN, das Konfigurieren einer
Benutzer-PIN sowie einer Selbstzerstorungs-PIN usw.

Nach der Konfiguration des cloudAshur-Hardwaresicherheitsmoduls mit Ihren bevorzugten Einstellungen (Teil A) kénnen Sie
gemdp Teil B Ihre cloudAshur-Client-App fir Windows oder macOS registrieren und installieren.
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TEIL A

1. LED-Anzeigen und ihre Aktionen

LED LED-Zustand Beschreibung LED LED-Status Beschreibung
ROT leuchtet Gesperrtes cloudAshur (entwed- BLAU leuchtet
A | durchgehend grte:nmdby— oder Zuriicksetz-Sta- A durchgehend cloudAshur im Admin-Modus
I I
tus)
ROT, GRUN und
p= [ e W " BLAU blinkt Wartet auf die Eingabe der
angsam cloudAshur Wird abgeschaltet | A V A = = = Benutzer-PIN
|
Il = .
GRUN und BLAU
T Entsperrtes cloudAshur als Ad- -
v GRUN blinkt min ?nicht am USB-Anschluss VA blinken gemeinsam | Wartet auf die Eingabe der
B = . o EE == ®E (Admin-PIN
angeschlossen) -
. Entsperrtes cloudAshur als GRUN und BLAU
GRUN leuchtet , ;
Benutzer (nicht am USB-An- blinken abwechsel- -y )
WV | durchgehend schluss angeschlossen) oder VA nd Authentifizierung lduft
I .
cloudAshur im Benutzermodus ---
GRUN leuchtet . Die blaue LED blinkt wéhrend
WV | durchgehend gl(eorﬁd:;;u\;e?gtsﬁs;: und mit A B == mm |desladevorgangsalle 5
T Sekunden

2. Akku- und LED-Status

[ N

Hinweis: Die normale Funktion der cloudAshur kann durch starke elektromagnetische Storungen beeintréchtigt

werden. Wenn das der Fall ist, schalten Sie das Produkt einfach aus und anschlieBend wieder ein, um den nor-
malen Betrieb wieder aufzunehmen. Wenn der normale Betrieb nicht wieder aufgenommen wird, verwenden Sie das
Produkt bitte an einem anderen Ort.

Sensor fiir niedrigen Akkustand

Die cloudAshur enthélt einen Spannungserfassungskreis, der die Akkuausgangsleistung tiberwacht, wenn die cloudAshur
eingeschaltet ist. Wenn die Akkuausgangsleistung auf oder unter 3,3 V abfdllt, blinkt die ROTE LED dreimal auf und erlischt
langsam. An diesem Punkt sollte der Benutzer die cloudAshur an einen USB-Anschluss mit Stromversorgung anschliefen
und 20-30 Minuten lang aufladen. Sobald sie aufgeladen ist, nimmt die cloudAshur ihre normale Funktion wieder auf.
Aus dem Leerlauf aktivieren

Der Leerlauf ist als der Zustand definiert, in dem die cloudAshur nicht verwendet wird und alle LEDs aus sind.

Zum Aktivieren der cloudAshur aus dem Leerlauf fiihren Sie Folgendes aus:

Halten Sie die UMSCHALTTASTE (4) Die ROTE, die GRUNE und die BLAUE LED blinken nachein-
eine Sekunde lang gedriickt oder schlieBen ander jeweils einmal. Danach blinkt die GRUNE LED zweimal
Sie die cloudAshur an einen USB-Anschluss und schlieBlich zeigt die ROTE LED Dauerlicht. Das bedeutet,
mit Stromversorgung an. dass sich die cloudAshur im Standby-Modus befindet.

V= A
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In den Leerlauf wechseln
Um den Wechsel der cloudAshur in den Leerlauf (alle LEDs sind aus) zu erzwingen, fiihren Sie eines der folgenden Verfahren durch:

e \Wenn die cloudAshur an einem USB-Anschluss angeschlossen ist, trennen Sie sie.
e \Wenn die cloudAshur nicht an einem USB-Anschluss angeschlossen ist, halten Sie die UMSCHALTTASTE (f ) eine Sekunde lang
gedriickt, bis die ROTE LED Dauerlicht zeigt und dann beim Wechsel in den Leerlauf (Aus) langsam erlischt.

Eingeschalteter Status
Nach dem Aktivieren aus dem Leerlauf wechselt die cloudAshur in einen der drei mdglichen, in der nachstehenden Tabelle

gezeigten Zustande.

Eingeschalteter ol
g LED-Anzeige |selungsschliis- [ Admin-PIN | Beschreibung
Zustand sel
ROT leuchtet Wartet auf die Eingabe der Admin- oder Be-
Standby durchgehend Y Y nutzer-PIN
Riicksetzung HOT leuctet x x Wartet auf die Konfiguration einer Admin-PIN
durchgehend
Niedriger Akkustand | ROT blinkt dreiml v v Aufladen an einem USB-Anschluss mit Stror-
versorgung fur 15-30 Minuten
( Hinweis: Wenn die cloudAshur entsperrt und nicht an einem USB-Anschluss angeschlossen ist und wenn innerhalb von\
s 30 Sekunden keine Aktionen ausgefiihrt werden, wechselt die cloudAshur automatisch in den Leerlauf. Die
ROTE LED zeigt Dauerlicht und erlischt danach langsam.
Wenn eine gesperrte cloudAshur an einem USB-Anschluss mit Stromversorgung angeschlossen ist, beginnt
der Ladevorgang nach 30 Sekunden.
Das wird durch eine blinkende BLAUE LED angezeigt.
Wenn die cloudAshur entsperrt und an einem USB-Anschluss mit Stromversorgung angeschlossen ist, akzep-
\_ tiert sie keine weiteren Anweisungen (ber die Tastatur. )
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3. Erstmalige Verwendung

Ihr cloudAshur-Hardwaresicherheitsmodul wird mit der folgenden werkseitig eingestellten Admin-PIN ausgeliefert: 11223344.

Wichtig: Das cloudAshur-Hardwaresicherheitsmodul kann im Auslieferungszustand nicht registriert werden. Sie MUSSEN die Stand-
ard-Admin-PIN sofort wie in Abschnitt 7 ,Andern der Admin-PIN“ beschrieben dndern, damit Sie Ihr cloudAshur-Hardwaresicher-
heitsmodul (iber die cloudAshur-Clientanwendung registrieren kdnnen.

Um die cloudAshur zum ersten Mal mit der werkseitig eingestellten Admin-PIN zu entsperren, befolgen Sie einfach die nachstehenden

Schritte.
Anweisungen - erstmalige Verwendung LED LED-Status
Die ROTE, die GRUNE und die BLAUE LED blinken
o , A nacheinander jeweils einmal. Danach blinkt die GRUNE
1. Halten Sie die UMSCHALTTASTE ( #) eine Sekunde W => A |LED zweimal und schlieBlich zeigt die ROTE LED
lang gedriick. A Dauerlicht. Das bedeutet, dass sich die cloudAshur im

Standby-Modus befindet.

2. Driicken Sie im Standby-Modus (ROTE LED leuchtet durch-

gehend) einmal auf dieSCHLUSSEL-Taste (5) A =— A Die GRUNE und die BLAUE LED blinken gemeinsam.

3. Wenn die GRUNE und die BLAUE LED gemeinsam Die GRUNE und die BLAUE LED blinken mehrere Male
blinken, geben Sie die Admin-PIN (werkseitige Vorein- [y _ gbwehchsrt]alng. lDan;ltch g/ecrésl_eAltUdEla /Ik_rézglge von einer
stellung: 11223344) ein und driicken Sie einmal auf die | A =~ ¥ | durchgenend leuchtenden

2u einer blinkenden GRUNEN LED. Das bedeutet, dass

SCHLUSSEL-Taste (‘S)' die cloudAshur als Admin entsperrt ist.

(" Hinweis: Sobald die cloudAshur erfolgreich entsperrt wurde, blinkt die GRUNE LED nur noch 30 Sekunden lang. In dieser Zeit )
.l_i‘ muss die cloudAshur an einem USB-Anschluss mit Stromversorgung angeschlossen werden. Sie kann umgehend gesperrt werden,
in dem Sie die UMSCHALTTASTE ( 4 ) eine Sekunde lang gedriickt halten.
Wenn die cloudAshur entsperrt und an einem USB-Anschluss angeschlossen ist, akzeptiert sie keine weiteren Anweisungen iber die
Tastatur. )

Sperren der cloudAshur

Um die cloudAshur zu sperren, trennen Sie sie einfach vom USB-Anschluss oder rechtsklicken Sie in der cloudAshur-App auf die Task-
leiste und klicken dann auf ,Beenden”.

4. Entsperren der cloudAshur mit der Admin-PIN

Befolgen Sie bitte die einfachen Schritte in der nachstehenden Tabelle, um die cloudAshur mit Ihrer 7- bis 15-stelligen Admin-PIN zu
entsperren.

Die ROTE, die GRUNE und die BLAUE LED blinken
nacheinander jeweils einmal. Danach blinkt die GRUNE
LED zweimal und schlieBlich zeigt die ROTE LED
Dauerlicht. Das bedeutet, dass sich die cloudAshur im
Standby-Modus befindet.

A
1. Halten Sie die UMSCHALTTASTE ( ) ) eine Sekunde V= A
lang gedriickt.

2. Driicken Sie im Standby-Modus (ROTE LED leuchtet

VY | rncor . : .
durchgehend) einmal auf die SCHLUSSEL-Taste ($)' A A Die GRUNE und die BLAUE LED blinken gemeinsam.

Die GRUNE und die BLAUE LED blinken mehrere

3. Wenn die GRUNE und die BLAUE LED gemeinsam v Male abwechselnd. Danach wechselt die Anzeige von
blinken, geben Sie lhre Admin-PIN ein und driicken Sie A W' | einer durchgehend leuchtenden BLAUEN LED zu einer
einmal auf die SCHLUSSEL-Taste (5). blinkenden GRUNEN LED. Das bedeutet, dass die clou-

dAshur als Admin entsperrt ist.
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5. Inden Admin-Modus wechseln

Um in den Admin-Modus zu wechseln, gehen Sie wie folgt vor:

Die ROTE, die GRUNE und die BLAUE LED blinken

i e einmal in Folge. Danach blinkt die GRUNE LED zweimal

1. Halten Sie die UMSCHALTTASTE (‘F') eine Sekunde | w _, A | und wird schlieBlich zu einer durchgehend leuchtenden
lang gedrickt A ROTEN LED. Das bedeutet, dass sich die cloudAshur im

Standby-Modus befindet.

2. Drlicken Sie im Standby-Modus (ROTE LED leuchtet v
durchgehend) einmal auf die SCHLUSSEL-Taste (5). A

3. Wenn die GRUNE und die BLAUE LED gemeinsam

blinken, geben Sie die Admin-PIN ein (werkseitige v
Voreinstellung: 11223344) und driicken Sie einmal auf | A -V dzlarzTr?:rhgﬂg;:#gg;eggﬁ}\%\fﬁgg BEE bedeutet. dass

die SCHLUSSEL-Taste (&), die cloudAshur als Admin entsperrt ist.
Die Anzeige wechselt von einer blinkenden GRUNEN
4. Driicken Sie die SCHLUSSEL-Taste (&) innerhalb von vV A LED zu einer durchgehend leuchtenden BLAUEN LED.

2 Sekunden dreimal (SCHLUSSEL-Taste (5) x3). 3as tt))efqegt(it, dass sich die cloudAshur im Admin-Mo-
us befindet.

Die GRUNE und die BLAUE LED blinken gemeinsam.

Die GRUNE und die BLAUE LED blinken mehrere Male
abwechselnd. Danach wechselt die Anzeige von einer

(" Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. )

In dieser Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
\_ Benutzer-PIN eingegeben werden kann. )

6. Admin-Modus heenden

Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser Zeit kann
die cloudAshur Anweisungen tiber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert werden. Wenn
innerhalb von 30 Sekunden kein Schltisselereignis eintritt, verldsst die cloudAshur den Admin-Modus automatisch. Die Anzeige wech-
selt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim Ubergang in den
Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( f) gedriickt. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Wechsel in den Leerlauf langsam erlischt.
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7. Andern der Admin-PIN

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, wie z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie kdnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kombination
erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e Fir Passwort” driicken Sie die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Fir ,iStorage” driicken Sie die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kdnnen lange und einfach zu merkende PINS konfiguriert werden.

Um die Admin-PIN zu dndern, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus®. Sobald sich die cloudAshur
im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Die Anzeige wechselt von einer durchgehend
leuchtenden BLAUEN LED zu einer blinkenden GRU-
NEN und dann zu einer durchgehend leuchtenden
BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
LED und einer durchgehend leuchtenden BLAUEN
X = X LED zu einer einzigen blinkenden GRUNEN LED und

danach wieder zu einer blinkenden GRUNEN und
einer durchgehend leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer durchgehend leuchtenden BLAUEN
LED zu einer schnell blinkenden BLAUEN LED
und schlieBlich zu einer durchgehend leuchtenden
BLAUEN LED. Das bedeutet, dass die Admin-PIN
erfolgreich gedndert wurde.

1. Halten Sie im Admin-Modus die Tasten A =
SCHLUSSEL (&) + 2 gedriickt

> <

2. Geben Sie die neue Admin-PIN ein und driicken
Sie auf die SCHLUSSEL-Taste ().

3. Geben Sie die neue Admin-PIN erneut ein und driicken
Sie auf die SCHLUSSEL-Taste (&)

> <
Y
>
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(" Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. )
In dieser Zeit kann die cloudAshur Anweisungen (ber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (  } ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/

\ Benutzer-PIN eingegeben werden kann. )

8. Einstellen einer Benutzer-PIN-Richtlinie

Der Administrator kann eine Beschrénkungsrichtlinie flir die Benutzer-PIN festlegen. Diese Richtlinie umfasst das Einstellen der PIN-
Mindestldnge (7 bis 15 Zeichen) sowie die Angabe, ob ein oder mehrere ,Sonderzeichen* erforderlich sind oder nicht. Die ,Sonder-

zeichen” werden verftigbar, wenn die Tasten ,UMSCGHALTTASTE ( 4 ) + Ziffer" gleichzeitig gedriickt werden.

Um eine Benutzer-PIN-Richtlinie (Beschrankungen) festzulegen, miissen Sie 3 Ziffern eingeben wie etwa ,091°. Die ersten beiden Ziffern
(09) geben die Mindest-PIN-Lénge an (in diesem Fall 9). Die letzte Ziffer (1) weist darauf hin, dass ein oder mehrere ,Sonderzeichen*

verwendet werden miissen, d. h. ,UMSCHALTTASTE (f ) + Ziffer". Auf die gleiche Weise kann eine Benutzer-PIN-Richtlinie ohne die
Notwendigkeit eines ,Sonderzeichens* eingestellt werden. Bei ,120" zum Beispiel geben die ersten beiden Ziffern (12) die Mindestlange
der PIN an (in diesem Fall 12). Die letzte Ziffer (0) bedeutet, dass kein Sonderzeichen erforderlich ist.

Sobald der Administrator die Benutzer-PIN-Richtlinie festgelegt hat, wie zum Beispiel ,091“, muss eine neue Benutzer-PIN konfigu-

riert werden — siehe Abschnitt 11, ,Neue Benutzer-PIN im Admin-Modus hinzufiigen®. Wenn der Administrator die Benutzer-PIN als
,247688314" mit Verwendung eines ,Sonderzeichens* (UMSCHALTTASTE ( ) ) + Ziffer gleichzeitig driicken) konfiguriert, kann
dieses Sonderzeichen wie in den folgenden Beispielen gezeigt bei der Erstellung der Benutzer-PIN an einer beliebigen Stelle in der 7- bis
15-stelligen PIN platziert werden.

A.  ,UMSCHALTTASTE ( ) )+2° 4,7 6% 8% .8 3" 1% 4%
B. ,2°,4" ,UMSCHALTTASTE ( 4 )+ 1% 6 ,8% 8% 3" 1% ,4%
c. ,2°.4,7.,6%,8%.,8%,3%,1° UMSCHALTTASTE ( f)+_4

Hinweis:

1 e Wenn bei der Konfiguration der Benutzer-PIN ein ,Sonderzeichen® verwendet wurde, zum Beispiel ,B“ oben, kann die
cloudAshur nur entsperrt werden, wenn die PIN mit dem ,Sonderzeichen® in genau der konfigurierten Reihenfolge
eingegeben wird, wie zum Beispiel ,B“ oben —(,2°, ,4“, ,UMSCHALTTASTE ( 4 )+17° 6% ,8% .8 .3 ,1°,4%.

e Eskann mehrals ein ,Sonderzeichen® verwendet und in der 7- bis 15-stelligen PIN platziert werden.

e Benutzer konnen ihre PIN &ndern, werden jedoch gegebenenfalls gezwungen, die festgelegte ,Benutzer-PIN-Richtlinie”
(Beschrédnkungen) einzuhalten.

e Durch das Festlegen einer neuen Benutzer-PIN-Richtlinie wird eine vorhandene Benutzer-PIN automatisch geltscht.

¢ Diese Richtlinie gilt nicht fiir die ,Selbstzerstérungs-PIN®. Die Komplexitét fir die Selbstzerstérungs-PIN und Admin-PIN

L ist immer auf 7—15 Ziffern ohne erforderliches Sonderzeichen eingestellt. v
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Um eine Benutzer-PIN-Richtlinie festzulegen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus“. Sobald
sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

v Die Anzeige wechselt von einer durchgehend leuch-
A = A tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

1. Halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 7 gedrickt.

2. Geben Sie Ihre 3 Ziffern ein. Die ersten zwei Ziffern

geben die Mindest-PIN-L&nge an, und die letzte Ziffer (0 vV _  V . . . . .
oder 1) gibt an, ob ein Sonderzeichen verwendet wurde /N /N || R e . e LD il e e
oder nicht.
Die Anzeige wechselt von einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED zu einer durch-
e " V ., o |uehend leuchtenden GRUNEN und schlieBlich zu
3. Dricken Sie einmal die UMSCHALTTASTE (). A iner durchgehend leuchtenden BLAUEN LED. Das

bedeutet, dass die Benutzer-PIN-Richtlinie erfolgre-
ich festgelegt wurde.

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.
In dieser Zeit kann die cloudAshur Anweisungen iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( ! ) ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
Benutzer-PIN eingegeben werden kann.

\_ Y,

9. Soloschen Sie die Benutzer-PIN-Richtlinie

Um eine Benutzer-PIN-Richtlinie zu I6schen, wechseln Sie zuerst wie in Abschnitt 5 beschrigben in den ,Admin-Modus®. Sobald
sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

v Die Anzeige wechselt von einer durchgehend leuch-
A = A tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED zu einer durch-
2. Geben Sie 070 ein und driicken Sie einmal die UM- v gehend leuchtenden GRUNEN LED und schlieBlich

SCHALTTASTE(f). A~ A zu einer durchgehend leuchtenden BLAUEN LED.
Das bedeutet, dass die Benutzer-PIN-Richtlinie
erfolgreich geldscht wurde.

1. Halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 7 gedriickt.
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10. So priifen Sie die Benutzer-PIN-Richtlinie

Der Administrator kann die Benutzer-PIN-Richtlinie Uberpriifen und dabei die Mindest-PIN-L&nge ermitteln sowie feststellen, ob ein
Sonderzeichen verwendet werden muss, indem er wie nachstehend beschrieben die LED-Sequenz notiert.

Um eine Benutzer-PIN-Richtlinie zu priifen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus“. Sobald sich die
cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

y . - : : Die Anzeige wechselt von einer durchgehend leuch-
E :a\l;eTnESmm A(71m|nd l\{loftus e A = X tenden BLAUEN LED zu einer blinkenden GRUNEN
(W) +7 gedrlickt und einer blinkenden BLAUEN LED.

2. Driicken Sie auf die SCHLUSSEL-Taste (5) — es geschieht Folgendes:

Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.

. Das Blinken einer ROTEN LED entspricht zehn (10) Einheiten einer PIN.

Das Blinken einer GRUNEN LED entspricht einer (1) Einheit einer PIN

. Das Blinken einer BLAUEN LED zeigt an, dass ein ,Sonderzeichen® verwendet wurde.
Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.

f. Die LEDs leuchten wieder durchgehend BLAU.

o0 o

In der nachfolgenden Tabelle wird das LED-Verhalten beim Priifen der Benutzer-PIN-Richtlinie beschrieben. Wenn Sie etwa eine 12-stel-
lige Benutzer-PIN mit Sonderzeichen (121) eingestellt haben, blinkt die ROTE LED einmal (1) und die GRUNE LED blinkt zweimal (2)
gefolgt von einer einmal (1) blinkenden BLAUEN LED. Das bedeutet, dass ein Sonderzeichen verwendet werden muss.

PIN-Beschreibung 3-Ziffern-Ein- ROT GRUN BLAU
stellung

12-stellige PIN mit Sonderzeichen 121 1x Blinken 2x Blinken 1x Blinken

12-stellige PIN OHNE Sonderzeichen 120 1x Blinken 2x Blinken 0

9-stellige PIN mit Sonderzeichen 091 0 9x Blinken 1x Blinken

9-stellige PIN OHNE Sonderzeichen 090 0 9x Blinken 0

4 Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.
In dieser Zeit kann die cloudAshur Anweisungen (ber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( % ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kénnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
Benutzer-PIN eingegeben werden kann.

\ J
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11. Hinzufiigen einer neuen Benutzer-PIN im Admin-Modus

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3)

e Darf nicht nur sequenzielle Ziffern enthalten, wie z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e Die UMSCHALTTASTE ( f) kann flir zusétzliche PIN-Kombinationen verwendet werden, wie z. B. UMSCHALTTASTE (f )+ 1
ist ein anderer Wert als nur ,1%. Siehe Abschnitt 8 ,Einstellen einer Benutzer-PIN-Richtlinie*.

Um eine neue Benutzer-PIN hinzuzufiigen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den Admin-Modus. Sobald sich die
cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden Schritte durch.

Die Anzeige wechselt von einer durchgehend

1. Halten Sie im Admin-Modus die Tasten A 2 WV | leuchtenden BLAUEN LED zu einer blinkenden GRU-
SCHLUSSEL (5) + 3 gedrlickt. A | NEN und dann zu einer durchgehend leuchtenden
BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
LED und einer durchgehend leuchtenden BLAUEN
=> X LED zu einer einzigen blinkenden GRUNEN LED und

danach wieder zu einer blinkenden GRUNEN und
giner durchgehend leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
LED und einer durchgehend leuchtenden BLAUEN
3. Geben Sie die neue Benutzer-PIN erneut gin und ) N A | LED zu einer schnell blinkenden GRUNEN LED
driicken Sie auf die SCHLUSSEL-Taste (5). A und schlieBlich zu einer durchgehend leuchtenden
BLAUEN LED. Das bedeutet, dass die neue Be-
nutzer-PIN erfolgreich konfiguriert wurde.

2. Geben Sie die neue Benutzer-PIN ein und driicken v
Sie auf die SCHLUSSEL-Taste (&) A

(" Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser h

Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechsglt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine Sekunde
lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kdnnen, muss
\ sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

J

12. Andern der Benutzer-PIN im Admin-Modus

Um eine vorhandene Benutzer-PIN zu dndern, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus"“. Sobald
sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

o o - Die Anzeige wechselt von einer durchgehend leuchtenden
I g%’ﬁﬂg'ses'a‘\(‘g”l ol gl Tasten A = L | BLAUENLED zueinerbinkenden GRUNEN und damn 2
g ' giner durchgehend leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
LED und einer durchgehend leuchtenden BLAUEN

2. Geben Sie die neue Benutzer-PIN ein und driicken Sie | W v S . -
: i => LED zu einer einzigen blinkenden GRUNEN LED und
aut die SCHLUSSEL-Taste ('5)' A A danach wieder zu einer blinkenden GRUNEN und
einer durchgehend leuchtenden BLAUEN LED.
Die Anzeige wechselt von einer blinkenden GRUNEN LED
- i . und einer durchgehend leuchtenden BLAUEN LED zu einer
R 2o g':U?gi‘;eS%‘;I“L“ﬁzsegET_'%aesr;‘g“{ I3 und Y -» A | schel blinkenden GRUNEN LED und schleich u iner

durchgehend leuchtenden BLAUEN LED. Das bedeutet,
dass die Benutzer-PIN erfolgreich gedndert wurde.
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Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser

Zeit kann die cloudAshur Anweisungen iiber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert

werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die

Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) gine Sekunde

lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kénnen, muss

\ sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

13. Loschen der Benutzer-PIN im Admin-Modus

Um eine bestehende Benutzer-PIN zu [8schen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus®. Sobald
sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten A= A Die Anzeige wechselt von einer durchgehend leuchtenden
UMSCHALTTASTE ( 4 ) + 3 gedriickt. BLAUEN LED zu einer blinkenden ROTEN LED.

Die Anzeige wechselt von einer blinkenden ROTEN
LED zu einer durchgehend leuchtenden ROTEN

A => A | LEDunddann zu einer durchgehend leuchtenden
BLAUEN LED. Das bedeutet, dass die Benutzer-PIN
erfolgreich geldscht wurde.

2. Halten Sie wieder die Tasten
SCHLUSSEL (4) + 3 gedriickt,

( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.

In dieser Zeit kann die cloudAshur Anweisungen iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen
konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den Admin-Modus
automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN
LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCGHALTTASTE ( 4 ) eine Se-
kunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden
ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten
zugreifen konnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN
\_ eingegeben werden kann. )

14. So entsperren Sie cloudAshur mit einer Benutzer-PIN

Um die cloudAshur mit der Benutzer-PIN zu entsperren, miissen Sie die cloudAshur zuerst in den Standby-Modus versetzen (ROTE
LED leuchtet durchgehend), in dem Sie die UMSCHALTTASTE (f ) eine Sekunde lang gedriickt halten.

1. Halten Sie im Standby-Modus (ROTE LED leuchtet durch- A | Statt der ROTEN LED mit Daerlicht blinken nun
gehend) die Tasten UMSCHALTTASTE (4) A > V|15 LE0s (ROT, GRON und BLAU)
+ SCHLUSSEL (&) gedriickt A | |
Die Anzeige wechselt von einer blinkenden ROTEN,
A einer blinkenden GRUNEN und einer blinkenden
o ] ; " BLAUEN LED zu abwechselnd blinkenden GRUNEN
2 glebenf8d|le 22:53?;::_?" fm ?d dricken X >V und BLAUEN LEDs und schlieBlich zu einer durch-
6 aut die ARERE) gehend leuchtenden GRUNEN LED. Das bedeutet,
dass die cloudAshur im Benutzermodus erfolgreich
entsperrt wurde.
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15. Andern der Benutzer-PIN im Benutzermodus

Um die Benutzer-PIN zu andern, entsperren Sie zuerst wie vorstehend in Abschnitt 14 beschrieben die cloudAshur mit einer Benutzer-PIN.
Sobald sich die cloudAshur im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

o ; Die Anzeige wechselt von einer durchgehend leuch-
2 gﬂﬁﬂ;gg@mze;m"df“d'EtTaSte” v - X tenden GRUNEN LED zu einer blinkenden GRUNEN
(©) + 4 gedriickt. und einer durchgehend leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden
GRUNEN LED und einer durchgehend leuchtenden
2. Geben Sie die neue Benutzer-PIN ein und driicken Sie | W _, W [BLAUEN LED zu einer einzigen blinkenden

auf die SCHLUSSEL-Taste (&) A A | GRUNENLED und danach wieder zu einer
blinkenden GRUNEN und einer durchgehend
leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRU-

NEN LED und einer durchgehend leuchtenden

3. Geben Sie die neue Benutzer-PIN erneut ein und v . 4 BLAUE LED zu einer schnell blinkenden GRUNEN
driicken Sie auf die SCHLUSSEL-Taste (5). A LED und dann zu einer durchgehend leuchtenden

GRUNEN LED. Das bedeutet, dass die Benutzer-PIN

erfolgreich gedndert wurde.

( Wichtig: Die Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” gedndert werden, wenn eine wie in \
. & Abschnitt8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Ldnge vor und ob ein
- ,oonderzeichen” verwendet wurde. Der Administrator kann Abschnitt 10 heranziehen, um die Benutzer-PIN-Beschréankun-

\_ gen zu prfen. )

16. Konfigurieren einer einmaligen Benutzerwiederherstellungs-PIN

Die einmalige Wiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN vergessen hat, um die
cloudAshur zu entsperren. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zundchst die richtige einmalige Wieder-
herstellungs-PIN eingeben, wenn eine konfiguriert wurde. Der Wiederherstellungsprozess fiir die Benutzer-PIN wirkt sich nicht auf den
Verschliisselungsschliissel und die Admin-PIN aus. Der Benutzer wird jedoch gezwungen, eine neue 7- bis 15-stellige Benutzer-PIN zu
konfigurieren.

Um eine 7- bis 15-stellige einmalige Benutzerwiederherstellungs-PIN zu konfigurieren, wechseln Sie zuerst wie in Abschnitt 5 beschrie-
ben in den ,Admin-Modus"“. Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie
die folgenden Schritte durch.

Die Anzeige wechselt von einer durchgehend )
1. Halten Sie im Admin-Modus die A = V' | leuchtenden BLAUEN LED zu einer blinkenden GRU-
Tasten SCHLUSSEL (5) + 4 gedriickt. A \py und dann zu einer durchgehend leuchtenden
BLAUEN LED.
Die Anzeige wechselt von einer blinkenden GRUNEN
2. Geben Sie eine einmalige Wiederherstellungs-PIN | v LED undlemer.du.rchgeh'end Ieuchte£q§nEﬁLAUEN
ein und dricken Sie auf die SCHLUSSEL-Taste (5). | A = A |--D 2ueier einaigen binkenden GHVIEN LED und
' danach wieder zu einer blinkenden GRUNEN und
giner durchgehend leuchtenden BLAUEN LED.
Die Anzeige wechselt von einer blinkenden GRUNEN
TR . : d einer durchgehend leuchtenden BLAUEN LED zu
3. Geben Sie die einmalige Wiederherstellungs-PIN un . " i
; Tiler S t die SCHLIS- v einer schnell blinkenden GRUNEN LED und schligBlich
t;rgiutTelntund&druc £l S Cleg el e R A A i durchgehend leuchtenden BLAUEN LED. Das
Taste (O). bedeutet, dass die einmalige Wiederherstellungs-PIN
erfolgreich konfiguriert wurde.
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( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.
In dieser Zeit kann die cloudAshur Anweisungen (ber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( 4 ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
Benutzer-PIN eingegeben werden kann. )

.

17. Loschen der einmaligen Benutzerwiederherstellungs-PIN

Um die einmalige Benutzerwiederherstellungs-PIN zu [6schen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Mo-
dus”. Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte
durch.

. - . 3 Die Anzeige wechselt von einer durchgehend leucht-
1. Halten Sie im Admin-Modus die Tasten UMSCHALT A = A |enden BLAUEN LED zu einer blinkenden

TASTE (f) + 4 gedriickt. ROTEN LED

Die Anzeige wechselt von einer blinkenden ROTEN
LED zu einer durchgehend leuchtenden ROTEN

2. Halten Sie wieder die Tasten LED und danach zu einer durchgehend leuchtenden
UMSCHALTTASTE (f) + 4 gedriickt. A= A BLAUEN LED. Das bedeutet, dass die einmalige
Benutzerwiederherstellungs-PIN erfolgreich geldscht
wurde.

é Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.
In dieser Zeit kann die cloudAshur Anweisungen dber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
\ Benutzer-PIN eingegeben werden kann. )

18. Aktivieren des Wiederherstellungsmodus und Konfigurieren einer neuen Benutzer-PIN

Die einmalige Wiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN vergessen hat, um die clou-
dAshur zu entsperren. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zunéchst die richtige einmalige Wiederh-
erstellungs-PIN eingeben, wenn eine konfiguriert wurde. Der Wiederherstellungsprozess fiir die Benutzer-PIN wirkt sich nicht auf den
Verschliisselungsschliissel und die Admin-PIN aus. Der Benutzer wird jedoch gezwungen, eine neue 7- bis 15-stellige Benutzer-PIN zu
konfigurieren.

Zum Aktivieren des Wiederherstellungsprozesses und zum Konfigurieren einer neuen Benutzer-PIN fiihren Sie die folgenden Schritte durch:
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Die ROTE, die GRUNE und die BLAUE LED blinken

1. Wenn sich die cloudAshur im Leerlauf befindet, halten A nacheinander jeweils einmal. Danach blinkt die
Sie die UMSCHALTTASTE ( 4 ) eine Sekunde lang V¥ -, A |GRUNELED zweimal und schlieBlich zeigt die ROTE
gedrickt. A LED Dauerlicht. Das bedeutet, dass sich die clou-
dAshur im Standby-Modus befindet.
2. Halten Sie im Standby-Modus die Tasten A Die Anzeige wechselt von einer durchgehend leuch-
' . 3 A = tenden ROTEN LED zu einer blinkenden ROTEN und
SCHLUSSEL (&) + 4 gedriiokt. V| einer blinkenden GRUNEN LED.
Zuerst schalten sich_ eine GRUNE und eine BLAUE
3. Geben Sie die einmalige Wiederherstellungs-PIN A -, v AL\EZDe?gngzeucglsﬁle?%5:2#%2#3IESSM;&%TSES'@EN
ein und dricken Sie auf die SCHLUSSEL-Taste (&) v A LED sowie schlielich zu einer blinkenden GRUNEN

und einer durchgehend leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN und
einer durchgehend leuchtenden BLAUEN LED zu einer
einzelnen blinkenden GRUNEN LED. Dann wechselt die
Anze|ge wieder zuriick zu einer blinkenden GRUNEN und
einer durchgehend leuchtenden BLAUEN LED.

Die GRUNE LED blinkt schnell und leuchtet danach

4. Geben Sie die neue Benutzer-PIN ein und driicken v v
Sie auf die SCHLUSSEL-Taste (&). AT A

5. Geben Sie die neue Benutzer-PIN erneut ein und v v durchgehend GRUN. Das bedeutet, dass der Wie-
driicken Sie wieder auf die SCHLUSSEL-Taste (&). A derherstellungsprozess erfolgreich durchgefihrt und
eine neue Benutzer-PIN konfiguriert wurde.
(" Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” erstellt werden, wenn eine wie in Ab- N

-y schnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Lange vor und ob ein

9 Sonderzeichen verwendet wurde. Siehe Abschnitt 10 fir die Uberpriifung der Benutzer-PIN-Beschrénkungen. )

19. So konfigurieren Sie Ihre cloudAshur zur Aktivierung der KeyWriter-Klonfunktion

( Al Hinweis: Die KeyWriter-Klonfunktion ist flir die cloudAshur standardméBig aktiviert. )

Die cloudAshur kann zusammen mit dem iStorage KeyWriter verwendet werden, um das Klonen von bis zu 9 Gerdten gleichzeitig zu
ermdglichen. Damit die cloudAshur vom KeyWriter geklont werden kann, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgen-
den Schritte durch.

o in_ i Die Anzeige wechselt von einer durchgehend leuch-

1. Halen ofe Im Adsm'” Modus die Tasten A = | tenden BLAUEN LED zu einer blinkenden GRUNEN
SCHLUSSEL () + 8 gedriickt und einer blinkenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRU-

NEN und einer blinkenden BLAUEN LED zu einer

2. Geben Sie 11 ein und driicken Sie einmal die UM- v A durchgehend leuchtenden GRUNEN LED und dann
SCHALTTASTE ( 4 ). A~ zu einer durchgehend leuchtenden BLAUEN LED.

Das bedeutet, dass die KeyWriter-Klonfunktion fir

die cloudAshur aktiviert wurde.

(" Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser )
Zeit kann die cloudAshur Anweisungen tber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert

werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den Admin-Modus automatisch. Die

Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( 4 ) eine Sekunde

lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kénnen, muss

\ sichdie cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. /
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20. So deaktivieren Sie die KeyWriter-Klonfunktion

Um die KeyWriter-Klonfunktion zu deaktivieren, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus*. Sobald
sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden Schritte durch.

el S T s e e v Die Anzeige wechselt von einer durchgehend leuch-

- . A = tenden BLAUEN LED zu einer blinkenden GRUNEN
Tasten SCHLUSSEL ($) + 8 gedrickt A und einer blinkenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer blinkenden BLAUEN LED zu einer
2. Geben Sie 44 ein und driicken Sie einmal die v _, A durchgehend leuchtenden GRUNEN und dann zu

UMSCHALTTASTE ( ! ) ). A einer durchgehend leuchtenden BLAUEN LED.
Das bedeutet, dass die KeyWriter-Klonfunktion
deaktiviert wurde.

( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. )
In dieser Zeit kann die cloudAshur Anweisungen Gber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-

tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCGHALTTASTE ( 4 ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf

lhre Daten zugreifen knnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/

\_ Benutzer-PIN eingegeben werden kann. )

21. So iiberpriifen Sie die Konfiguration der KeyWriter-Klonfunktion

Um zu tberpriifen, ob die KeyWriter-Klonfunktion fiir cloudAshur aktiviert oder deaktiviert ist, wechseln Sie zuerst wie in Abschnitt 5
beschrieben in den ,Admin-Modus"“. Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend),
flihren Sie die folgenden Schritte durch.

o ; ; Die Anzeige wechselt von einer durchgehend leuch-
1. Halt Admin-Modus d .
alten Sie im Admin-Vodus f ) A = |tenden BLAUEN LED zu iner binkenden GRUNEN
Tasten UMSCHALTTASTE ( ) +8 gedrUth. und einer blinkenden BLAUEN LED.

2. Driicken Sie auf die SCHLUSSEL-Taste (5) und Folgendes geschieht:

Wenn fiir Ihre cloudAshur die KeyWriter-Klonfunktion aktiviert wurde, geschieht Folgendes:
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die GRUNE LED blinkt einmal.
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die LEDs leuchten wieder durchgehend BLAU.

O O o e

Wenn die KeyWriter-Klonfunktion deaktiviert wurde, geschieht Folgendes:
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Alle LEDs sind aus
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die LEDs leuchten wieder durchgehend BLAU.

o O T o e
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é )

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.
In dieser Zeit kann die cloudAshur Anweisungen Giber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( 4 ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
Ihre Daten zugreifen konnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eing Admin-/
Benutzer-PIN eingegeben werden kann.

\. J

22. So deaktivieren Sie die Registrierung der cloudAshur-Clientanwendung

Die cloudAshur ist so konfiguriert, dass sie im Auslieferungs- oder vollstandig zuriickgesetzten Zustand nicht tiber die
Clientanwendung registriert werden kann. Die Clientanwendungsfunktion wird automatisch aktiviert, wenn die urspriingliche Admin-PIN
gedndert oder eine Benutzer-PIN konfiguriert bzw. gedndert wird.

Um die Registrierung der Clientanwendung zu deaktivieren, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Mo-
dus”. Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die folgenden Schritte
durch.

v Die Anzeige wechselt von einer durchgehend leuch-
1. Halten Sie im Admin-Modus die Tasten 3 + 7 gedriickt. A = A | tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer blinkenden BLAUEN LED zu einer

) o , , v durchgehend leuchtenden GRUNEN LED und dann
2. Driicken Sie einmal auf die SCHLUSSEL-Taste ($). A= A e durchgehend leuchtenden BLAUEN LED.
Das bedeutet, dass die Registrierung der Clientan-
wendung deaktiviert wurde.

( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. )

In dieser Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
Benutzer-PIN eingegeben werden kann.

J

23. So iiberpriifen Sie, ob die Registrierung der cloudAshur-Clientanwendung aktiviert ist

Um zu diberpriifen, ob die Registrierung der cloudAshur-Clientanwendung aktiviert ist, wechseln Sie zuerst wie in Abschnitt 5 beschrie-
ben in den ,Admin-Modus". Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie
die folgenden Schritte durch.
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v Die Anzeige wechselt von einer durchgehend leuch-
1. Halten Sie im Admin-Modus die Tasten 2 + 7 gedr{ickt. A = 74 tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

2. Driicken Sie auf die SCHLUSSEL-Taste (5) und Folgendes geschieht:

Wenn die Registrierung der cloudAshur-Clientanwendung aktiviert wurde, geschieht Folgendes:
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die GRUNE LED blinkt einmal.
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die LEDs leuchten wieder durchgehend BLAU.

o O T o e

Wenn die Registrierung der cloudAshur-Clientanwendung deaktiviert wurde, geschieht Folgendes:
Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Alle LEDs sind aus
Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die LEDs leuchten wieder durchgehend BLAU.

N\ oo oo e

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht.
In dieser Zeit kann die cloudAshur Anweisungen (ber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf

lhre Daten zugreifen kénnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/
Benutzer-PIN eingegeben werden kann. y

\_

24. So konfigurieren Sie den cloudAshur-Verschliisselungsmodus

~

oder umgekehrt gedndert wird, wird der Verschllisselungsschliissel geldscht und die cloudAshur zurlickgesetzt. Alle
Daten, die von der cloudAshur verschlisselt wurden, sind dann nicht mehr zugénglich und fiir immer verloren! Fiihren
Sie diesen Vorgang nur unter den folgende Umsténden aus: Sie haben noch keine Daten in die Cloud hochgeladen oder
in lokalen Ordnern gespeichert, Sie haben mindestens ein weiteres cloudAshur-Hardwaresicherheitsmodul mit dem
gleichen Verschliisselungsschliissel, von dem Sie die Daten kopieren konnen, oder lhnen steht eine vollsténdige und

9 nicht verschliisselte Sicherheitskopie Ihrer Daten zur Verfligung. y

Flihren Sie die folgenden Schritte durch, um fiir den cloudAshur-Verschliisselungsmodus die Einstellung AES-ECB (angegeben durch
die Nummer ,,01%) oder AES-XTS (angegeben durch die Nummer,,02%) zu konfigurieren. Die Standardeinstellung dieser Funktion ist
LAES-XTS* (02). Wenn ein bestimmter Verschliisselungsmodus konfiguriert ist, werden die Daten von der cloudAshur unter Verwendung
des entsprechenden Algorithmus verschliisselt.

g WARNUNG: Wenn die Einstellung des Verschliisselungsmodus von ,AES-XTS* (Standardeinstellung) in ,AES-ECB*

Um den cloudAshur-Verschliisselungsmodus zu konfigurieren, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Mo-
dus®. Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die folgenden Schritte
durch.
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1 [aTs s i Admin-Modls die Tasir Die Anzeige wechselt von einer durchgehend leuch-

i V' |tenden BLAUEN LED zu einer blinkenden GRUNEN
" A = enden Zu einer blinkenden
SCHLUSSEL (5) +1 gedrickt A und einer blinkenden BLAUEN LED.
2. Geben Sie 01 fir die Einstellung AES-ECB ein. )
Geben Sie 02 fiir die Einstellung AES-XTS (Stand- X = X Die GRUNE und die BLAUE LED blinken weiter.

ardeinstellung) ein.

Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer blinkenden BLAUEN LED zu einer
v durchgehend leuchtenden GRUNEN LED und

3. Driicken Sie einmal die UMSCHALTTASTE (1), AT A ﬁé%”(ﬁje‘;'gfrzdlfsrf:gz*;eBis'e;;é‘;ﬁ?;egazgﬁ“
Anderung des cloudAshur-Verschltisselungsmodus
erfolgreich durchgefiihrt wurde.

(" I Wichtig: Nach der Konfiguration des cloudAshur-Verschlisselungsmodus wird die cloudAshur vollstandig zurUck—\
rd gesetzt, und es muss eine neue Admin-PIN konfiguriert werden. Siehe hierzu Abschnitt 29 ,So konfigurie-
\ ren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder einer Riicksetzung* auf Seite 71. )

25. So iiberpriifen Sie den Verschliisselungsmodus

Um den cloudAshur-Verschliisselungsmodus zu diberpriifen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus".
Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

. o : Die Anzeige wechselt von einer durchgehend leuch-
1. Halten Sie im Admin Mde“S die Tasten A = ] |ienden BLAUEN LED zu einer blinkenden GRUNEN
UMSCHALTTASTE (') +1 gedrickt. und einer blinkenden BLAUEN LED,
2. Driicken Sie auf die SCHLUSSEL-Taste (5) und Folgendes geschieht:
e Wenn ,,AES-ECB“ fiir den Verschliisselungsmodus konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
b. Die GRUNE LED blinkt einmal.
¢. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
d. Die LEDs leuchten wieder durchgehend BLAU.
e Wenn ,AES-XTS“ fiir den Verschliisselungsmodus konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
b. Alle LEDs sind aus
c. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
d. Die LEDs leuchten wieder durchgehend BLAU.

( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. )
In dieser Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunk-
tionen konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den
Admin-Modus automatisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend
leuchtenden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).
Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( ! ) ) eine
Sekunde lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leucht-
enden ROTEN LED, die danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf
lhre Daten zugreifen kdnnen, muss sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/

\_ Benutzer-PIN eingegeben werden kann. )
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26. So konfigurieren Sie eine Selbstzerstorungs-PIN

Sie kdnnen eine Selbstzerstorungs-PIN konfigurieren, die bei ihrer Eingabe alle konfigurierten PINs I8scht und ein Crypto-Erase

auf der cloudAshur ausfiihrt (der Verschliisselungsschliissel wird geldscht). Wenn diese Funktion ausgefiihrt wird, wird die Selbstzer-
storungs-PIN zur neuen Benutzer-PIN.

Um die Selbstzerstorungs-PIN festzulegen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus*. Sobald sich
die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden Schritte durch.

Die Anzeige wechselt von der durchgehend leucht-

1. Halten Sie im Admin-Modus die Tasten A - Y |endenBLAUEN LED zu einer blinkenden GRUNEN
SCHLUSSEL (&) + 6 gedriickt A | LED und einer durchgehend leuchtenden BLAUEN
LED.

Die Anzeige wechselt von einer blinkenden GRU-

2. Konfigurieren Sie eine 7- bis 15-stellige Selbstzer- NEN LED und einer durchgehend leuchtenden

" i " : - . v W | BLAUEN LED zu einer einzigen blinkenden GRU-
storungs Plg und dricken Sie auf die SCHLUS A7 A NEN LED und danach wieder zu einer blinkenden
SEL-Taste (©). GRUNEN und einer durchgehend leuchtenden

BLAUEN LED.

Die GRUNE LED blinkt einige Sekunden lang sch-

nell, dann wechselt die Anzeige zu einer durchge-

=> A |hendleuchtenden BLAUEN LED. Das bedeutet, dass
die Selbstzerstérungs-PIN erfolgreich konfiguriert
wurde.

(" Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser )
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) eine Sekunde
lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kénnen, muss

\_ sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

27. So loschen Sie die Selbstzerstorungs-PIN

Um die Selbstzerstorungs-PIN zu ldschen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus®. Sobald sich die
cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

3. Geben Sie die Selbstzerstdrungs-PIN erneut ein und v
driicken Sie auf die SCHLUSSEL-Taste (5). A

1. Halten Sie im Admin-Modus die Tasten Die Anzeige wechselt von einer durchgehend leuchtenden
UMSCHALTTASTE ( ) ) + 6 gedriickt. A = A |3AUENLED zueiner blinkenden ROTEN LED.
o . Die Anzeige wechselt von einer blinkenden ROTEN
2. Halten Sie wieder die Tasten LED zu einer durchgehend leuchtenden BLAUEN
UMSCHALTTASTE (f) + 6 gedriickt. A = A |[ED Das bedeutet, dass die Selbstzerstorungs-PIN

erfolgreich geldscht wurde.

(" Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser )
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert

werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die

Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) eine Sekunde

lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kinnen, muss

sich die cloudAshur zunéchst im Leerlauf befinden (alle LEDs sind aus), bevor eing Admin-/Benutzer-PIN eingegeben werden kann.

\_ V.
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28. So entsperren Sie mit der Selbstzerstorungs-PIN

Die Selbstzerstérungs-PIN Idscht den Verschliisselungsschliissel sowie die Admin-/Benutzer-PINs und entsperrt dann die
cloudAshur. Bei Aktivierung dieser Funktion wird die Selbstzerstérungs-PIN zur neuen Benutzer-PIN.

Um den Selbstzerstdrungsmechanismus zu aktivieren, muss sich die cloudAshur im Standby-Modus befinden (ROTE LED leuchtet
durchgehend). Fiihren Sie anschlieBen die folgenden Schritte durch.

1. Halten Sie im Standby-Modus (ROTE LED leuchtet durch-

A . . .
- . Statt der ROTEN LED mit Dauerlicht blinken nun
gehend), e Tasten UMSCHALTTASTE (4) A = v | D (ROT GRON und BLAL)
+ SCHLUSSEL (&) gedriickt, A

Die Anzeige wechselt von einer blinkenden ROTEN,
GRUNEN und BLAUEN LED zu einer GRUNEN und
einer BLAUEN LED, die sich einige Sekunden lang
=> W | abwechselnd ein- und ausschalten. SchlieBlich wird
gine durchgehend leuchtende GRUNE LED an-
gezeigt. Das bedeutet, dass die Selbstzerstérung der
cloudAshur erfolgreich durchgeflihrt wurde.

2. Geben Sie die Selbstzerstorungs-PIN ein und :
driicken Sie auf die SCHLUSSEL-Taste (&), A

f

Admin-/Benutzer-PINs geldscht. Die Selbstzerstdrungs-PIN wird zur Benutzer-PIN. Nach der
Aktivierung des Selbstzerstérungsmechanismus ist keine Admin-PIN vorhanden. Die cloudAshur muss
zuerst zuriickgesetzt werden (siehe ,So fiihren Sie eine komplette Riicksetzung durch® in Abschnitt 36
auf Seite 77), damit eine Admin-PIN mit vollen Admin-Privilegien, einschlieBlich der Konfiguration einer
\_ Benutzer-PIN, erstellt werden kann. y

g WARNUNG: Wenn der Selbstzerstérungsmechanismus aktiviert ist, werden der Verschliisselungsschliissel und die

29. So konfigurieren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder einer Riicksetzung

Nach einem Brute Force-Angriff oder einer Riicksetzung der cloudAshur muss eine Admin-PIN konfiguriert werden, bevor die cloudAshur
verwendet werden kann.

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, wie z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Nach einem Brute Force-Angriff oder einer Riicksetzung befindet sich die cloudAshur im Standby-Modus (ROTE LED leuchtet durchge-
hend). Um eine Admin-PIN zu konfigurieren, fihren Sie die folgenden Schritte durch.

" Halten Sie i -M ROTE LED leuch h- Die Anzeige wechselt von einer durchgehend leuch-

1 ahte”ds'zfmTSt?ndt:}MS?ﬁZETQASTE e fetdure & -, Y tenden ROTEN LED 2 einer iinkenden GRUNC
genen ).’. 6 lasten (%) =~ A | LED und einer durchgehend leuchtenden BLAUEN
+1 gedriickt. LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
v v LED und einer durchgehend leuchtenden BLAUEN
A A LED zu einer einzigen blinkenden GRUNEN LED und

danach wieder zu einer blinkenden GRUNEN und
giner durchgehend leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRUNEN
LED und einer durchgehend leuchtenden BLAUEN
. T ; . LED zu einer BLAUEN LED, die einige Sekunden
3 ngen Sl,e e "el.'.e Al Zneut BT X > A lang schnell blinkt. SchlieBlich wird eine durch-
Sie auf die SCHLUSSEL-Taste (o). gehend leuchtende BLAUE LED angezeigt. Das
bedeutet, dass die Admin-PIN erfolgreich konfiguri-
ert wurde.

2. Geben Sie die neue Admin-PIN ein und driicken Sie auf
die SCHLUSSEL-Taste (&).
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Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) gine Sekunde
lang gedrtickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kinnen, muss
sich die cloudAshur zunéchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

. J

30. Einstellen der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt“

Um die cloudAshur vor unbefugtem Zugriff zu schiitzen, wenn sie entsperrt und unbeaufsichtigt ist, kann festgelegt werden, dass die
cloudAshur automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird. In Standardzustand ist die Zeittiberschreitungsfunktion
,Automatische Sperre, wenn unbeaufsichtigt* der cloudAshur deaktiviert. Die Funktion ,Automatische Sperre, wenn unbeaufsichtigt”
kann auf einen Zeitraum von 5 bis 99 Minuten eingestellt werden.

Um die Funktion ,Automatische Sperre, wenn unbeaufsichtigt® einzustellen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Wenn sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte durch.
o L ; Die Anzeige wechselt von einer durchgehend leuch-
1. Halten Sie Im Admin Mﬁd“Sd'e ,. A = T enden BLAUEN LED zu einer blinkenden GRUNEN
Tasten SCHLUSSEL (©) + 5 gedrilckt und einer blinkenden BLAUEN LED.

2. Geben Sie fiir die Funktion ,Automatische Sperre, wenn unbeaufsichtigt” den gewtinschten Zeitraum ein. Der Mindestwert betrégt 5
Minuten und der Hochstwert 99 Minuten (5 bis 99 Minuten). Geben Sie beispielsweise Folgendes ein:

05 fiir 5 Minuten
20 fiir 20 Minuten
99 fiir 99 Minuten

Die Anzeige wechselt fiir eine Sekunde von einer

blinkenden GRUNEN und einer blinkenden BLAUEN

LED zu einer durchgehend leuchtenden GRUNEN

3. Driicken Sie die UMSCHALTTASTE(f). X => A [|LED.Danach wechselt die Anzeige schlieBlich zu
giner durchgehend leuchtenden BLAUEN LED. Das

bedeutet, dass der Zeittiberschreitungswert fiir die

automatische Sperre erfolgreich konfiguriert wurde.

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen tiber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) eine Sekunde
lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen konnen, muss

L sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

www.istorage-uk.com



CLOUDASHUR® iStorage-

31. Deaktivieren der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt”

Um die Funktion ,Automatische Sperre, wenn unbeaufsichtigt” zu deaktivieren, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in
den ,Admin-Modus". Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die
folgenden Schritte durch.

. A - Die Anzeige wechselt von einer durchgehend leuch-
G Py i S A => Y | tenden BLAUEN LED zu einer blinkenden GRUNEN
Tasten SCHLUSSEL (&) + 5 gedriickt A
g : und einer blinkenden BLAUEN LED.

Die Anzeige wechselt fir eine Sekunde von einer
blinkenden GRUNEN und einer blinkenden BLAUEN
LED zu einer durchgehend leuchtenden GRUNEN
LED. Danach wechselt die Anzeige schlieflich zu
einer durchgehend leuchtenden BLAUEN LED. Das
bedeutet, dass der Zeitliberschreitungswert fur die
automatische Sperre erfolgreich deakiviert wurde.

2. Geben Sie 00 ein und dricken Sie die UMSCHALT- X = A
TASTE (4).

( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE ( f) eine Sekunde
lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kénnen, muss

L sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

32. So iiberpriifen Sie die Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt

Der Administrator kann den Zeitraum fir die Uhr der Funktion ,Automatische Sperre, wenn unbeaufsichtigt” iiberpriifen und bestimmen,
indem er einfach die LED-Sequenz wie in der Tabelle unten auf dieser Seite beschrieben notiert.

Um die Funktion ,Automatische Sperre, wenn unbeaufsichtigt” zu iberpriifen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die folgen-
den Schritte durch.

Die Anzeige wechselt von einer durchgehend leuch-

1. Halten Sie im Admin-Modus die Tasten |
" I f o M A = X tenden BLAUEN LED zu einer blinkenden GRUNEN
UMSCHALTTASTE (R )+ 5 gedrickt und einer blinkenden BLAUEN LED.

2. Driicken Sie auf die SCHLUSSEL-Taste (5). Es geschieht Folgendes:

. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Das Blinken einer ROTEN LED entspricht zehn (10) Minuten.

. Das Blinken einer GRUNEN LED entspricht einer (1) Minute.

. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die LEDs leuchten wieder durchgehend BLAU.

D O O T
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In der nachstehenden Tabelle wird das LED-Verhalten bei der Uberpriifung der Funktion ,Automatische Sperre, wenn unbeaufsichtigt*
beschrieben. Wenn Sie die cloudAshur beispielsweise flir eine automatische Sperrung nach 25 Minuten konfiguriert haben, blinkt die ROTE
LED zweimal (2) und die GRUNE LED finfmal (5).

Automatische Sperre in Minuten ROT GRUN
5 Minuten 0 5 Blinken
15 Minuten 1 Blinken 5 Blinken
25 Minuten 2 Blinken 5 Blinken
40 Minuten 4 Blinken 0

( Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine Sekunde
lang gedrickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kénnen, muss
\_ sich die cloudAshur zunéchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

33. Abwehrmechanismus gegen Brute-Force-Hacker-Angriffe

Die cloudAshur verfugt Gber einen Abwehrmechanismus, um sich vor Brute-Force-Angriffen zu schiitzen. Im Auslieferungszustand lautet
der Standardwert der Brute-Force-Beschrénkung (aufeinanderfolgende falsche PIN-Eingaben) fiir die Admin- und Benutzer-PIN 10 bzw.
5 fiir die Wiederherstellungs-PIN. Es werden drei voneinander unabhéngige Brute-Force-Zéhler verwendet, um fehlerhafte Versuche flr
jede PIN-Autorisierung (Admin, Benutzer und Wiederherstellung) wie nachfolgend dargelegt aufzuzeichnen.

e \Wenn ein Benutzer zehnmal hintereinander eine falsche Benutzer-PIN eingibt, wird die Benutzer-PIN geldscht. Die Daten sowie
die Admin-PIN und die Wiederherstellungs-PIN bleiben jedoch intakt und zugénglich.

e \Wenn flinfmal hintereinander eine falsche Wiederherstellungs-PIN eingegeben wird, wird die Wiederherstellungs-PIN
geldscht. Die Daten und die Admin-PIN bleiben jedoch intakt und zugénglich.

e \Wenn zehnmal hintereinander eine falsche Admin-PIN eingegeben wird, wird die cloudAshur zurlickgesetzt. Alle PINs und Daten
werden geléscht und sind fiir immer verloren.

In der nachfolgenden Tabelle wird davon ausgegangen, dass alle drei PINs eingerichtet wurden. Es werden die Auswirkungen eines
ausgeldsten Brute-Force-Abwehrmechanismus fiir jede einzelne PIN hervorgehoben.

PIN zum
Entsperren
der cloudAshur

Aufeinanderfolgende

falsche PIN-Eingaben Beschreibung der Auswirkungen

e Die Benutzer-PIN wird geldscht.

Benutzer-PIN 10 e Die Wiederherstellungs-PIN, die Admin-PIN und alle Daten bleiben
intakt und zugdnglich.

e Die Wiederherstellungs-PIN wird geldscht.

e Die Admin-PIN und alle Daten bleiben intakt und zugénglich.

e Die cloudAshur wird zurtickgesetzt. Alle PINs und Daten werden geléscht
und sind fiir immer verloren.

Wiederherstellungs-PIN 5

Admin-PIN 10
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(" Hinweis: Die Brute-Force-Beschrénkung wird standardmaBig wieder auf die Ausligferungszustandswerte eingestellt, wenn die )
4 s cloudAshur vollstdndig zurlickgesetzt oder die Selbstzerstorungsfunktion aktiviert wird bzw. wenn ein Brute-Force-Angriff erfolgt. Wenn

der Administrator die Benutzer-PIN dndert oder wenn bei Aktivierung der Wiederherstellungsfunktion eine neue Benutzer-PIN eingestellt
wird, wird der Brute-Force-Zahler der Benutzer-PIN auf null (0) gestellt. Das hat jedoch keine Auswirkung auf die Brute-Force-Bes-
chrankung. Wenn der Administrator die Wiederherstellungs-PIN dndert, wird der Brute-Force-Zahler der Wiederherstellungs-PIN auf
null gestellt.
Durch die erfolgreiche Autorisierung einer bestimmten PIN wird der Brute-Force-Zahler fiir die betreffende PIN auf null gestellt. Das hat
jedoch keine Auswirkung auf den Brute-Force-Zahler der anderen PINS. Durch die fehlgeschlagene Autorisierung einer bestimmten PIN

\_ zahlt der Brute-Force-Zahler fiir die betreffende PIN hoch, was sich jedoch nicht auf den Brute-Force-Zahler der anderen PINS auswirkt)

34. So stellen Sie die Brute-Force-Beschrankung fiir die Benutzer-PIN ein

Hinweis: Die Standardeinstellung der Brute-Force-Beschrankung fiir die Benutzer-PIN erlaubt 10 aufeinanderfol-
e gende falsche PIN-Eingaben, wenn die cloudAshur vollsténdig zuriickgesetzt wird, ein Brute-Force-Angriff
erfolgt oder die Selbstzerstérungs-PIN aktiviert wird.

Die Brute-Force-Beschréankung flir die Benutzer-PIN der cloudAshur kann vom Administrator neu programmiert und eingestellt werden.
Diese Funktion kann so eingestellt werden, dass 1 bis 10 Versuche fiir die Eingabe einer falschen PIN zuldssig sind.

Um eine Brute-Force-Beschrdnkung fiir die Benutzer-PIN zu konfigurieren, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den
,LAdmin-Modus". Wenn sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte durch.
- - , Die Anzeige wechselt von einer durchgehend leuch-
B ?;!ISE ?'i'g“ ‘;%?L.'th'\"‘)dus die A => | tenden BLAUEN LED au iner linkenden GRUNEN
g ' und einer blinkenden BLAUEN LED.

2. Geben Sie die Anzahl der Versuche fiir die Brute-Force-Beschrdnkung ein (zwischen 01 und 10). Beispiel:

e 01 fir1 Versuch
e 10 fir 10 Versuche

Die Anzeige wechselt flir eine Sekunde von einer
blinkenden GRUNEN und einer blinkenden BLAUEN
LED zu einer durchgehend leuchtenden GRUNEN
LED. Danach wechselt die Anzeige schliefilich zu
einer durchgehend leuchtenden BLAUEN LED.

Das bedeutet, dass die Brute-Force-Beschrdnkung
erfolgreich konfiguriert wurde.

> <
Y
>

3. Dricken Sie einmal die UMSCHALTTASTE ( ) ).

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser

Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert

werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst die cloudAshur den Admin-Modus automatisch. Die

Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) eine Sekunde

lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen konnen, muss

\_ sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eing Admin-/Benutzer-PIN eingegeben werden kann. )

www.istorage-uk.com #1715
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35. So priifen Sie die Brute-Force-Beschrankung fiir die Benutzer-PIN

Der Administrator kann die Anzahl der zuldssigen aufeinanderfolgenden Eingabe einer falschen Benutzer-PIN vor dem Ausldsen des
Brute-Force-Abwehrmechanismus beobachten und bestimmen, indem er die LED-Sequenz einfach wie nachfolgend beschrieben notiert.

Um die Einstellung der Brute-Force-Beschrankung zu priifen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den ,Admin-Modus".
Sobald sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

. . . Die Anzeige wechselt von einer durchgehend leuch-
1 .'?;S'Igg g'i'[;”‘ggm'cnkt“"o‘jus die A = |tenden BLAUEN LED au iner binkenden GRUNEN
g ' und einer blinkenden BLAUEN LED.

2. Driicken Sie auf die SCHLUSSEL-Taste (5). Es geschieht Folgendes:

. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.

. Das Blinken einer ROTEN LED entspricht zehn (10) Einheiten einer Brute-Force-Beschrdnkungsanzahl.

. Das Blinken einer GRUNEN LED entspricht einer (1) einzelnen Einheit einer Brute-Force-Beschrankungsanzahl.
. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.

. Die LEDs leuchten wieder durchgehend BLAU.

D O O T D

In der nachstehenden Tabelle wird das LED-Verhalten bei der Priifung der Brute-Force-Beschrénkungseinstellung beschrieben. Wenn Sie
die cloudAshur beispielsweise so eingestellt haben, dass sie & aufeinanderfolgende falsche PIN-Eingaben als Brute-Force-Angriff wertet,
blinkt die GRUNE LED ftinfmal (5).

Brute-Force-Beschrankungseinstellung ROT GROUN
2 \ersuche 0 2x Blinken
5 Versuche 0 5x Blinken
10 Versuche 1x Blinken 0

~N

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f ) eine Sekunde
lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kinnen, muss
sich die cloudAshur zunéchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

\ J
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36. So fiihren Sie eine komplette Riicksetzung durch

Flr eine komplette Riicksetzung muss sich die cloudAshur im Standby-Modus befinden (ROTE LED leuchtet durchgehend). Nach der
cloudAshur-Riicksetzung werden alle Admin-/Benutzer-PINs und der Verschliisselungscode geldscht. Alle entsprechenden Daten bleiben
verschliisselt und sind somit nicht mehr zugénglich.

Um die cloudAshur zurtickzusetzen, fiihren Sie die folgenden Schritte durch.

A | Statt einer durchgehend leuchtenden ROTEN LED
A => V |blinkenalle LEDs —ROT, GRUN und BLAU —
A | abwechselnd.

Die ROTE, die GRUNE und die BLAUE LED blinken
A und zeigen dann fiir eine Sekunde Dauerlicht. Die
2. Halten Sie die Tasten 2 + 7 gedriickt. V => A |Anzeige wechselt schlieBlich zu einer durchgehend
A leuchtenden ROTEN LED. Das bedeutet, dass die
cloudAshur zuriickgesetzt wurde.

1. Halten Sie im Standby-Modus (ROTE LED leuchtet durch-
gehend) die Taste 0 gedriickt.

(" | Wichtig: Nach einer kompletten Riicksetzung muss eine neue Admin-PIN konfiguriert werden. Siehe hierfiir )
Ry Abschnitt 29 ,So konfigurieren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder einer
\ Riicksetzung“ auf Seite 71. y

37. So priifen Sie Firmware im Admin-Modus

Um die Firmware-Revisionsnummer zu priifen, wechseln Sie zuerst wie in Abschnitt 5 beschrieben in den den ,Admin-Modus". Sobald
sich die cloudAshur im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

- - . Die Anzeige wechselt von einer durchgehend leuch-
I ?aasligg g'ig”@gm'cnktmd“s die A = X tenden BLAUEN LED zu einer blinkenden GRUNEN
g ' und einer blinkenden BLAUEN LED.

N

. Driicken Sie einmal auf die SCHLUSSEL-Taste (5). Es geschieht Folgendes:

. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.

. Die ROTE LED blinkt und gibt so den ganzzahligen Teil der Firmware-Versionsnummer an.

. Die GRUNE LED blinkt und gibt so den Nachkommateil der Firmware-Versionsnummer an.

. Die BLAUE LED blinkt und gibt so die letzte Ziffer der Firmware-Versionsnummer an.

. Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
Die Anzeige wechselt von einer blinkenden ROTEN, einer blinkenden GRUNEN und einer blinkenden BLAUEN LED zu einer durch-
gehend leuchtenden BLAUEN LED.

/D O O T

Wenn die Firmware-Versionsnummer beispielsweise ,4.2" ist, blinkt die ROTE LED viermal (4) und die GRUNE LED zweimal (2). Nach
dem Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE LED gemeinsam einmal, und danach wechselt die Anzeige in den
Admin-Modus zurtick, d. h. zu einer durchgehend leuchtenden BLAUEN LED.
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~

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen

konfiguriert werden. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automa-
tisch. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach
beim Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) eine Sekunde
lang gedrickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kinnen, muss
sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eing Admin-/Benutzer-PIN eingegeben werden kann.

J

38. So priifen Sie Firmware im Benutzermodus

Um die Firmware-Versionsnummer zu priifen, wechseln Sie zuerst wie in Abschnitt 14 beschrieben in den ,Benutzermodus®. Sobald
sich die cloudAshur im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

v Die Anzeige wechselt von einer durchgehend leuch-
A tenden GRUNEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

1. Halten Sie im Benutzermodus die Tasten 3 + 8 gedriickt, v =
bis die GRUNE und die BLAUE LED gemeinsam blinken.

2. Driicken Sie auf die SCHLUSSEL-Taste (5). Es geschieht Folgendes:

Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
. Die ROTE LED blinkt und gibt so den ganzzahligen Teil der Firmware-Versionsnummer an.
Die GRUNE LED blinkt und gibt so den Nachkommateil der Firmware-Versionsnummer an.
. Die BLAUE LED blinkt und gibt so die letzte Ziffer der Firmware-Versionsnummer an.
Alle LEDs (ROT, GRUN und BLAU) zeigen 1 Sekunde lang Dauerlicht.
Die Anzeige wechselt von einer blinkenden ROTEN, einer blinkenden GRUNEN und einer blinkenden BLAUEN LED zu einer durch-
gehend leuchtenden BLAUEN LED.

D oo o

Wenn die Firmware-Versionsnummer beispielsweise ,4.2" ist, blinkt die ROTE LED viermal (4) und die GRUNE LED zweimal (2). Nach
dem Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE LED gemeinsam einmal, und danach wechselt die Anzeige in den
Benutzermodus zuriick, d. h. zu einer durchgehend leuchtenden GRUNEN LED.

-

Hinweis: Wenn sich die cloudAshur im Admin-Modus befindet, zeigt die BLAUE LED nur noch 30 Sekunden lang Dauerlicht. In dieser
Zeit kann die cloudAshur Anweisungen (iber die Tastatur annehmen und so mit einer Vielzahl von Sicherheitsfunktionen konfiguriert
werden. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst die cloudAshur den Admin-Modus automatisch. Die
Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die danach beim
Ubergang in den Leerlauf langsam erlischt (alle LEDs sind aus).

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALTTASTE (f) gine Sekunde
lang gedriickt. Die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED, die
danach beim Ubergang in den Leerlauf langsam erlischt. Damit Sie die cloudAshur entsperren und auf Ihre Daten zugreifen kdnnen, muss
sich die cloudAshur zundchst im Leerlauf befinden (alle LEDs sind aus), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

\_ J
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39. Technischer Support

iStorage stellt Ihnen die folgenden niitzlichen Ressourcen bereit:

Website:
https://www.istorage-uk.com

E-Mail-Support:
support@istorage-uk.com

Telefonsupport:
+44 (0) 20 8991-6260.

Die Spezialisten des technischen Supports von iStorage sind Montag bis Freitag von 9:00 bis 17:30 Uhr GMT erreichbar.

40. Garantie- und RMA-Informationen

PRODUKT-HAFTUNGSAUSSCHLUSS UND -GEWAHRLEISTUNG VON ISTORAGE

iStorage garantiert, dass seine Produkte bei Lieferung und fiir einen Zeitraum von 36 Monaten frei von Materialfehlern sind. Diese Garantie gilt jedoch nicht unter
den nachfolgend beschriebenen Bedingungen. iStorage garantiert, dass die Produkte zum Zeitpunkt Ihrer Bestellung den Standards entsprechen, die im zugehdrigen
Datenblatt auf unserer Website aufgefiihrt sind.

Diese Garantien gelten nicht fiir Mangel an Produkten, die zurlickzuftihren sind auf:
e normale Abnutzung und Verschlei

e orsdtzliche Beschddigung, unsachgemaBe Lager- oder Einsatzsbedingungen, Unfall, Fahrldssigkeit durch Sie oder Dritte

e unsachgemaBe Bedienung oder Nutzung der Produkte durch Sie oder Dritte entgegen der Benutzerhinweise

e jegliche Anderung oder Reparatur durch Sie oder Dritte, die nicht zu unseren autorisierten Reparaturbetrieben gehtren

e jegliche von Ihnen bereitgestellten Spezifikationen

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir nach eigenem Ermessen jedes Produkt, bei dem Materialfehler festgestellt wurden, sofern Sie bei
Lieferung:

e die Produkte gepriift haben, um festzustellen, ob sie Materialfehler aufweisen, und

e den Verschliisselungsmechanismus der Produkte getestet haben

Wir haften nur fiir Materialfehler oder Mingel am Verschliisselungsmechanismus der Produkte, die durch Priifung bei Lieferung festgestellt und uns innerhalb von 30 Tagen nach
Lieferung mitgeteilt werden. Sofern Materialfehler oder Méngel am Verschliisselungsmechanismus nicht durch Priifung der Produkte bei Lieferung festgestellt wurden, haften wir nur
fiir Mingel, die Sie uns innerhalb von 7 Tagen mitteilen, nachdem Sie sie entdeckt haben oder hitten erkennen miissen. Wir haften im Rahmen dieser Garantien nicht, wenn Sie oder
andere Personen die Produkte nach der Feststellung eines Mangels weiter verwenden. Wenn Sie einen Mangel feststellen, senden Sie das defekte Produkt bitte an uns zuriick. Wenn Sie
ein Unternehmen sind, tragen Sie die Transportkosten fiir die Riicksendung von Produkten oder Produktteilen an uns im Rahmen der Garantie. Wir tragen alle Transportkosten fiir das
Versenden von reparierten oder ersetzten Produkten an Sie. Wenn Sie privater Verbraucher sind, lesen Sie bitte unsere Allgemeinen Geschaftsbedingungen.

Zuriickgesandte Produkte miissen sich in der Originalverpackung und in einem sauberen Zustand befinden. Anderenfalls werden zuriickgesandte Produkte nach dem Ermessen des Un-
ternehmens entweder abgelehnt oder es werden fiir entstehende Kosten zusitzliche Gebiihren berechnet. Wenn Produkte im Rahmen der Garantie zur Reparatur eingeschickt werden,
muss eine Kopie der Originalrechnung beigelegt oder die Originalrechnungsnummer mit Kaufdatum angegeben werden.

Wenn Sie privater Verbraucher sind, gilt diese Garantie zusitzlich zu Ihren gesetzlichen Rechten fiir Produkte, die fehlerhaft oder nicht wie beschrieben sind. Informationen zu diesen
Rechten erhalten Sie von Ihrer értlichen Beratungsstelle fiir Privatverbraucher.

Die in dieser Klausel aufgefithrten Garantien gelten nur fiir Erstkaufer, fiir von iStorage autorisierte Wiederverkaufer oder fiir Handler von iStorage-Produkten. Diese Garantien sind
nicht iibertragbar.

MIT AUSNAHME DER HIER GEWAHRTEN BESCHRANKTEN GARANTIE UND IM GESETZLICH ZULASSIGEN UMFANG LEHNT ISTORAGE ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GARANTIEN AB, EINSCHLIESSLICH IN BEZUG AUF MARKTGANGIGKEIT, EIGNUNG FUR BESTIMMTE ZWECKE UND NICHTVER-
LETZUNG DER RECHTE DRITTER. ISTORAGE GARANTIERT NICHT, DASS DAS PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT IMPLIZITE GARANTIEN GESET-
ZLICH ZULASSIG SIND, SIND DIESE AUF DIE GULTIGKEITSDAUER DIESER GARANTIE BESCHRANKT. IHR ANSPRUCH UMFASST AUSSCHLIESSLICH EINE REPARATUR
ODER EINEN ERSATZ DES PRODUKTS WIE HIER ANGEGEBEN.

IN KEINEM FALL HAFTET ISTORAGE FUR VERLUSTE, ERWARTETE GEWINNE ODER ZUFALLIGE, STRAFRECHTLICHE, BEISPIELHAFTE, SPEZIELLE, VERTRAU-

ENS- ODER FOLGESCHADEN, EINSCHLIESSLICH ABER NICHT BESCHRANKT AUF ENTGANGENE UMSATZE, GEWINNE, NUTZUNGSVERLUSTE FUR SOFTWARE,
DATENVERLUSTE, SONSTIGE VERLUSTE ODER WIEDERHERSTELLUNG VON DATEN, SACHSCHADEN UND ANSPRUCHE DRITTER, DIE SICH THEORETISCH AUS
EINER WIEDERHERSTELLUNG ERGEBEN, EINSCHLIESSLICH GARANTIEN, VERTRAGEN, UNGESETZLICHEN ODER UNERLAUBTEN HANDLUNGEN, UNABHANGIG
DAVON, OB AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN GARANTIE ODER EINER
GESETZLICH FESTGELEGTEN GARANTIE ODER WENN EINE BESCHRANKTE GARANTIE IHREN WESENTLICHEN ZWECK VERFEHLT, UBERSTEIGT DIE GESAMTE
HAFTUNG VON ISTORAGE IN KEINEM FALL DEN KAUFPREIS DES PRODUKTS. | 4823-2548-5683.3
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TEIL B

4. Registrieren und Installieren der cloudAshur-Client-App fiir Windows

cloudAshur-Registrierung

Laden Sie die cloudAshur-Client-App fiir Windows unter dem folgenden Link herunter:
https://istorage-uk.com/software-and-updates/

Wichtig — bitte lesen: Wahlen Sie fir die Registrierung Ihres cloudAshur-Hardwaresicherheitsmoduls eine fiir Sie
passende Registrierungsmethode aus:

J Personal — cloudAshur darf NICHT zusammen mit Remote Management (zentrale Managementsoft-
ware) verwendet werden.

. Enterprise — cloudAshur wird zusammen mit Remote Management (zentrale Managementsoftware)
verwendet.

Personal-Registrierung

Da Ihr cloudAshur-Hardwaresicherheitsmodul nicht zusammen mit ,Remote Management* verwendet wird, brauchen Sie zur
Registrierung KEINE ,PIN-Nummer® und auch keinen ,Lizenzschliissel”. Fiillen Sie einfach die Felder 1-6 aus (3. Schritt),
vergewissern Sie sich, dass das Kontrollkdstchen in Feld Nr. 7 nicht markiert ist, tiberspringen Sie die Felder 8 und 9 und
klicken Sie auf ,Registrieren®. Dann kénnen Sie mit der Verwendung Ihrer cloudAshur beginnen.

Enterprise-Registrierung

Das cloudAshur-Hardwaresicherheitsmodul wird von Unternehmen eingesetzt, die jeden ihrer Mitarbeiter, der die vom Un-
ternehmen bereitgestellten cloudAshur-Module verwendet, ber die cloudAshur Remote Management Console (zentrale
Managementsoftware) zentral verwalten und tiberwachen.

Wenn Sie ein Mitarbeiter sind und vom Administrator lhres Unternehmens ein cloudAshur-Modul erhalten haben, sendet
lhnen der Administrator eine E-Mail ,Sie wurden eingeladen” mit den folgenden wichtigen Registrierungsinformationen:

1. Einen Link zum Herunterladen der cloudAshur-Client-App fiir Windows.
2. Eine PIN-Nummer — diese Nummer muss im Registrierungsverfahren im Feld Nr. 8 eingegeben werden (3. Schritt).

3. Ein Lizenzschliissel — dieser Schliissel muss im Registrierungsverfahren im Feld Nr. 9 eingegeben werden (3. Schritt).
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1. Schritt

Nach der Installation der Windows-Client-App entsperren Sie Ihr cloudAshur-Hardwaresicherheitsmodul mit der Admin- bzw.
der Benutzer-PIN wie in Teil A in diesem Handbuch beschrieben. SchlieBen Sie das entsperrte cloudAshur-Hardwaresicher-
heitsmodul (GRUNE LED) an einem USB-Anschluss Ihres Computers an.

2. Schritt

Offnen Sie die Windows-Client-App (Abbildung 1) und klicken Sie auf ,Registrierung*, um das cloudAshur-Hardwaresich-
erheitsmodul zu registrieren.

iStorage’

CLOUDA

Registmticn‘l.llFargut your passwornd?

(Abbildung 1)
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03. Schritt

Fiillen Sie fir die ,Registrierung lhrer cloudAshur (Abbildung 2) alle Felder unter ,Neuer Benutzer” aus.

Register your device

Hew User Existing User

Usermame

—

.

ASHUR"

irst name Last name

0o

Enter email address Confirm email address

©

Enter password Confirm password

Q

Phone number Device number

This device will be managed by Remote Management Console.

g

Fin number Enter license key

©°

Terms snd Conditions, Privacy Policy.

10 & Resiter

iStorage Limited 2019 &

(Abbildung 2)
1. Geben Sie einen ,Benutzernamen” ein.

2. Geben Sie lhren ,Vornamen* und Ihren ,Nachnamen® ein.

3. Geben Sie lhre ,E-Mail-Adresse” ein und bestdtigen Sie sie.

4, Geben Sie Ihr ,Passwort” ein und bestétigen Sie es. lhr Passwort muss mindestens 8 Zeichen lang sein und 3 der
folgenden 4 Optionen enthalten: GroBbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen.

5. Geben Sie Ihre , Telefonnummer* ein.

6. Die ,Geratenummer* wird automatisch erfasst, wenn das cloudAshur-Modul entsperrt und an lhrem Computer
angeschlossen wird (GRUNE LED). Wenn die Gerdtenummer nicht erfasst wird, klicken Sie zur Erfassung auf die
Schaltfldche ¢, Aktualisieren®.

7. Wenn fiir das cloudAshur-Modul, das Sie vom Administrator Ihres Unternehmens erhalten haben, eine Enter-
prise-Registrierung erfolgen soll, stellen Sie sicher, dass Sie das Kontrollkdstchen wie in der vorstehenden Ab-
bildung 2 gezeigt markieren. Wenn Sie fiir die cloudAshur eine Personal-Registrierung vornehmen wollen, dann
markieren Sie das Kontrollkdstchen nicht, iberspringen Sie die Schritte 8 und 9 und fahren Sie mit Schritt 10 fort.

8. Geben Sie die ,PIN“ ein, die Sie von lhrem Administrator per E-Mail erhalten haben (nur Enterprise-Registri-
erung).

9. Geben Sie den , Lizenzschliissel” ein, den Sie von lhrem Administrator per E-Mail erhalten haben (nur Enter-
prise-Registrierung).

10.  Klicken Sie auf die Schaltfldche ,Registrieren”, um die Registrierung abzuschlieen.
11, Klicken Sie auf die Schaltfléche D ,Vorwdrts®, um sich anzumelden (4. Schritt).
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04. Schritt

Geben Sie Ihren ,Benutzernamen® und Ihr ,Passwort” ein, den bzw. das Sie im 3. Schritt erstellt haben. Klicken Sie
anschlieffiend wie in der nachstehenden Abbildung 3 gezeigt auf die Schaltfldche ,Anmelden”.

IStorage”

CLOUDA

istorage Limited 2019 &

(Abbildung 3)
05. Schritt
Nach der ,Anmeldung” 6ffnet sich das virtuelle Laufwerk der cloudAshur. Damit Sie lhre Cloud- und lokalen Ordner zu Ihrem

virtuellen cloudAshur-Laufwerk hinzuzufiigen kénnen, klicken Sie in der Taskleiste einmal auf das cloudAshur-Symbol
(rechts unten auf lhrem Bildschirm), um das Menil ,Einstellungen® zu 6ffnen. Klicken Sie anschlieBend auf das Symbol ,+°,
um lhre Cloud- und lokalen Ordern wie in der nachstehenden Abbildung 4 gezeigt auszuwahlen.

CLOUDASHUR"

B Folders

E Falders Browse For Folder X

Please choose one folder

. Desktop A
&# Dropbox
~ @ OneDrive - iStorage

r=n
L=y

¥ Metwork

rw

iStorage Limited 2019 @ Make New Folder Cancel

(Abbildung 4)
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06. Schritt

Nachdem Sie Ihre Cloudkonten und lokalen Ordner hinzugeftigt haben (wie in Abbildung 5 dargestellt), doppelklicken Sie in der
Taskleiste auf das cloudAshur-Symbol E&J (rechts unten auf Ihrem Bildschirm), um das virtuelle cloudAshur-Laufwerk zu 6ffnen

( A

CLOUDASHUR"

B Folders

Monitored Crypto Folders

Folders

3 |
Blacklists Dropbox

OneDrive - iStorage —— |

My Local Encrypted F... I

istorage Limited 2017 @

(Abbildung 5)

07. Schritt

Klicken Sie im virtuellen cloudAshur-Laufwerk auf lhren Cloud- bzw. lokalen Ordner, um diesen zu 6ffnen — in diesem Fall auf
,0neDrive — iStorage“ (wie in Abbildung 6 dargestellt).

813 < | Manage cloudAshur (M:) - O X
Home Share View Drive Toals [7]
A+ & ThisPC » cloudAshur (M) ~ @ | Search cloudAshur (M: P
@ OneDrive - iStorage " Name - Date modified Type Size
0 This PC % Dropbox File folder

My Local Encrypted Folder
@ OneDrive - iStorage

File folder
J 3D Objects

[ Desktop

[£ Documents

¥ Downloads

D Music

&= Pictures

B videos

i, Windows (C2)

File folder

= Data (D)
= PHILIPS (F)
& cloudAshur (M:)

- PHILIPS (F:)
MANUAL
MUSIC
WVOICE

¥ MNetwork

3 items =]

(Abbildung 6)
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08. Schritt

Verschieben Sie Ihre Dateien per Drag & Drop oder per Kopieren und Einfiigen zu Ihrem virtuellen cloudAshur-Laufwerk. Wie
in Abbildung 7 gezeigt erscheint ein griines getffnetes Vorhdngeschloss-Symbol links unten an jeder Datei. Das bedeutet,
dass die Dateien verschliisselt wurden, aber trotzdem (iber das virtuelle Laufwerk zugdnglich sind. Werden dieselben Dateien
direkt tiber Ihr Cloudkonto abgerufen, werden sie verschliisselt angezeigt.

@ | [J || = | OneDrive- iStorage - X
Bl o s v
« v A 5> ThisPC » cloudAshur (M) > OneDrive - iStorage

CloudAshur Screenshots QSG

~
@ OneDrive - iStorage —
N b,
£ cloudishur
A PDF A PDF
< Creative Cloud Files - 4
CloudAshur QSG Confidential Log-20190618-16 TOC_CA

23 Dropbox a4

@ OneDrive - iStorage

[ This PC
1 3D Objects

[ Videos

i Windows ()
s Data (D3)

= PHILIPS (F:)
] cloudAshur (M)

s PHILIPS (F:)
MANUAL
MUSIC
VOICE

& Network

4items  1item selected 218KB

(Abbildung 7)
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42. Registrieren und Installieren der cloudAshur-Client-App fiir mac0S

cloudAshur-Registrierung

Laden Sie die cloudAshur-Client-App fiir macOS unter dem folgenden Link herunter:
https://istorage-uk.com/software-and-updates/

Wichtig — bitte lesen: Wéhlen Sie fir die Registrierung Ihres cloudAshur-Hardwaresicherheitsmoduls eine fiir Sie
passende Registrierungsmethode aus:

. Personal - cloudAshur darf NICHT zusammen mit Remote Management (zentrale Managementsoft-
ware) verwendet werden.

J Enterprise — cloudAshur wird zusammen mit Remote Management (zentrale Managementsoftware)
verwendet.

Personal-Registrierung

Da Ihr cloudAshur-Hardwaresicherheitsmodul nicht zusammen mit ,Remote Management* verwendet wird, brauchen Sie zur
Registrierung KEINE , PIN-Nummer* und auch keinen ,Lizenzschliissel”. Fiillen Sie einfach die Felder 1-6 aus (3. Schritt),
vergewissern Sie sich, dass das Kontrollkdstchen in Feld Nr. 7 nicht markiert ist, Giberspringen Sie die Felder 8 und 9 und
klicken Sie auf ,Registrieren®. Dann kénnen Sie mit der Verwendung Ihrer cloudAshur beginnen.

Enterprise-Registrierung

Das cloudAshur-Hardwaresicherheitsmodul wird von Unternehmen eingesetzt, die jeden ihrer Mitarbeiter, der die vom Un-
ternehmen bereitgestellten cloudAshur-Module verwendet, (iber die cloudAshur Remote Management Console (zentrale
Managementsoftware) zentral verwalten und tiberwachen.

Wenn Sie ein Mitarbeiter sind und vom Administrator lhres Unternehmens ein cloudAshur-Modul erhalten haben, sendet
lhnen der Administrator eine E-Mail ,Sie wurden eingeladen® mit den folgenden wichtigen Registrierungsinformationen:

1. Einen Link zum Herunterladen der cloudAshur-Client-App ftir macOS.
2. Eine PIN-Nummer — diese Nummer muss im Registrierungsverfahren im Feld Nr. 8 eingegeben werden (3. Schritt).
3. Ein Lizenzschliissel — dieser Schliissel muss im Registrierungsverfahren im Feld Nr. 9 eingegeben werden (3. Schritt).
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01. Schritt

Nach der Installation der macOS-Client-App, entsperren Sie Ihr cloudAshur-Hardwaresicherheitsmodul mit der Admin-
bzw. der Benutzer-PIN wie in Teil A in diesem Handbuch beschrieben. SchlieRen Sie das entsperrte cloudAshur-Hardwa-
resicherheitsmodul (GRUNE LED) an einem USB-Anschluss lhres Computers an.

02. Schritt

Offnen Sie die macOS-Client-App (Abbildung 1) und klicken Sie auf ,Registrieren”, um das cloudAshur-Hardwaresicher-
heitsmodul zu registrieren.

r N

© CloudAshur

iStorage® -

CLOUDASHUR®

Remember username

FEEE T 1
# 1 1| Forgot your password
-

(Abbildung 1)
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03. Schritt

Fillen Sie fir die ,Registrierung lhrer cloudAshur® (Abbildung 2) alle Felder unter ,Neuer Benutzer” aus.
= :

Existing User

Register your device

Username: { ]

Email address:

000

Password:

Verify:

First name:
Last name:
Phone number:

Device number: 9001195500001

This device will be managed by Remote Management Console o

PIN number:

00 00 ©

5
2

License key:

Terms and Conditions Pri

Cancel Agree and continue @

(Abbildung 2)

1. Geben Sie einen ,Benutzernamen® ein.
2. Geben Sie Ihre ,E-Mail-Adresse” ein.

3. Geben Sie Ihr ,Passwort” ein und bestatigen Sie es. Ihr Passwort muss mindestens 8 Zeichen lang sein und 3 der
folgenden 4 Optionen enthalten: GroBbuchstaben, Klginbuchstaben, Zahlen und Sonderzeichen.

4. Geben Sie Ihren ,Vornamen* und Ihren ,Nachnamen* gin.
5. Geben Sie Ihre , Telefonnummer* ein.

6. Die ,Geratenummer*“ wird automatisch erfasst, wenn das cloudAshur-Modul entsperrt und an lhrem Computer
angeschlossen wird (GRUNE LED).

7. Wenn fir das cloudAshur-Modul, das Sie vom Administrator Ihres Unternehmens erhalten haben, eine Enter-
prise-Registrierung erfolgen soll, stellen Sie sicher, dass Sie das Kontrollkdstchen wie in der vorstehenden Ab-
bildung 2 gezeigt markieren. Wenn Sie fir die cloudAshur eine Personal-Registrierung vornehmen wollen, dann
markieren Sie das Kontrollkdstchen nicht, iiberspringen Sie die Schritte 8 und 9 und fahren Sie mit Schritt 10 fort.

8. Geben)Sie die ,PIN“ ein, die Sie von lhrem Administrator per E-Mail erhalten haben (nur Enterprise-Registri-
erung).

9. Geben Sie den , Lizenzschliissel” ein, den Sie von lhrem Administrator per E-Mail erhalten haben (nur Enter-
prise-Registrierung).

10.  Klicken Sie auf die Schaltfldche ,Registrieren”, um die Registrierung abzuschliefen.
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04. Schritt

Geben Sie Ihren ,Benutzernamen* und Ihr ,Passwort” ein, den bzw. das Sie im 3. Schritt erstellt haben. Klicken Sie
anschlieBend wie in der nachstehenden Abbildung 3 gezeigt auf die Schaltfldche ,Anmelden®.

‘® CloudAshur

Remember username

Forgot your password

(Abbildung 3)
05. Schritt

Nach der ,Anmeldung” 6ffnet sich das virtuelle Laufwerk der cloudAshur. Damit Sie lhre Cloud- und lokalen Ordner zu Ihrem
virtuellen cloudAshur-Laufwerk hinzuzuftigen konnen, klicken €A Sie in der Meniileiste auf das cloudAshur-Symbol (oben
auf Ihrem Bildschirm). Klicken Sie anschlieBend auf ,Einstellungen® und dann auf das Symbol ,+, um lhre Cloud- und
lokalen Ordern wie in der nachstehenden Abbildung 4 gezeigt auszuwéhlen.

@® Preferences
-—
@ ©@
Folders Blacklist Account About
Monitored Crypto Folders
I Dropbox 1oser

(Abbildung 4)
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06. Schritt

Nachdem Sie lhre Cloudkonten und lokalen Ordner hinzugefligt haben, klicken €A Sie in der Meniileiste auf das clou-
dAshur-Symbol (oben auf Ihrem Bildschirm), um das virtuelle cloudAshur-Laufwerk zu 6ffnen (Abbildung 5). Klicken Sie wie
nachstehend gezeigt auf lhren Cloud- bzw. lokalen Ordner, um diesen zu 6ffnen — in diesem Fall auf ,Dropbox”.
[ N cloudAshur
< = -
F?(ﬁ%uriismop

B cloudAshur

£ Recents My Local OneDrive -
Encrypted Files iStorage
:/'-\; Applications

[.) Desktop

k' Documents

@ Downloads

@ OneDrive - iStorage
Locations

@ iCloud Drive

© Remote Disc

@ Network

(Abbildung 5)

07. Schritt

Verschieben Sie lhre Dateien per Drag & Drop oder per Kopieren und Einfiigen zu Ihrem virtuellen cloudAshur-Laufwerk. Wie
in Abbildung 6 gezeigt erscheint ein griines gedfinetes Vorhdngeschloss-Symbol links unten an jeder Datei. Das bedeutet,
dass die Dateien verschliisselt wurden, aber trotzdem (iber das virtuelle Laufwerk zugdnglich sind. Werden dieselben Dateien
direkt Uber Ihr Cloudkonto abgerufen, werden sie verschliisselt angezeigt.

o0 i Dropbox
<

Favourites
@ AirDrop
B cloudAshur

@ Recents CloudAshur.xIsx 4JPXXGL.jpg Logs file.pdf  42bc46d7a49530
85ca31...c7f49.jpg

#; Applications

-] Desktop

" Documents

© Downloads

@ OneDrive - iStorage
Locations

& iCloud Drive

© Remote Disc

@ Network

(Abbildung 6)
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Vianuel

Attention ne pas oublier votre code PIN (mot de passe) car sans lui, vous
ne disposez d'aucun moyen pour accéder a vos données cryptées.

Si vous rencontrez des difficultés a utiliser votre cloudAshur, merci de contacter notre service tech-
nique par courriel a I'adresse support@istorage-uk.com ou par téléphone au +44 (0) 20 8991 6260.
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Introduction

Remarque : La batterie rechargeable du cloudAshur ne sera pas entierement chargée. Nous recommandons
I de charger la batterie avant la premiére utilisation. Veuillez brancher le cloudAshur a un port USB
P alimenté pendant 20-30 minutes pour charger totalement la batterie.

Merci d'avoir acheté le module de sécurité informatique iStorage cloudAshur, la clé physique unique pour accéder a vos données, faisant
d'elle la solution parfaite pour quiconque souhaitant stocker, partager (y compris des services d'email ou de transfert de fichiers), et
gérer des données dans le cloud de la maniére la plus slre que vous pouvez imaginer, en éliminant les failles de sécurité existant chez
les plateformes du cloud, comme le manque de contrble, la propriété, 1a confidentialité et I'interdiction d'accés.

Le module de sécurité informatique cloudAshur offre cing facteurs d'authentification :

e Une chose que vous possédez :

1. Votre module de sécurité informatique cloudAshur, votre clé physique pour accéder a vos données.
e Une chose que vous savez :

Votre code PIN de 7 & 15 chiffres associé au module de sécurité informatique cloudAshur.

Votre identifiant et votre mot de passe pour I'appli client cloudAshur.

L'endroit ot vos données sont stockées (stockage sur le cloud).

L'identifiant et le mot de passe associés a votre compte cloud.

Ok o

De plus, vos modules de sécurité informatique cloudAshur peuvent également étre gérés et surveillés a I'aide de la Console de gestion a
distance iStorage cloudAshur, vous offrant ainsi un controle total de tous les modules de sécurité informatique cloudAshur déployés au
sein de votre organisme, et offrant ainsi a I'administrateur une vaste gamme de fonctionnalités comme la clbture géographique en temps
réel, la cloture de temps, les identifiants de I'utilisateur, la désactivation a distance, I'arrét a distance et bien plus encore pour gérer et
surveiller tous les utilisateurs avec un maximum de simplicité.

Contenu de la hoite

e |e module de sécurité informatique iStorage cloudAshur

e Chemise en aluminium extrudé

¢ GDR - Guide de démarrage rapide

Enregistrer et installer votre appli client cloudAshur

Le présent manuel est divisé en deux parties, Partie A (sections 1-40) et Partie B (sections 41 et 42).

Vous devrez d'abord configurer vote module de sécurité informatique cloudAshur avec les configurations pertinentes décrites en
Partie A de ce manuel, comme changer le code PIN administrateur, configurer un code PIN utilisateur, un code PIN d'autodestruc-
tion, etc.

Une fois votre module de sécurité informatique cloudAshur configuré avec les parametres de votre choix (Partie A), vous pouvez
consulter la Partie B pour enregistrer et installer votre appli client Windows ou macOS cloudAshur.
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PARTIE A
1. Les indicateurs LED et leur signification
LED Statutde laLED Description LED Statut de la LED Description
A ROUGE fixe cloudAshur verrouillé (a I'état de A BLEUE fixe cloudAshur en mode Adminis-
I | Veille ou de Réinitialisation) trateur
ROUGE - s'afaib ROUGE, VERTE et
- Saffaib- BLEUE clignotantes isi
A |litgraduellement [ cloudAshur s'éteint AVA J " ] E”. gttente de saisie du code PIN
e ———— B == mm | Uutilisateur
I E .
VERTE et BLEUE
VERTE cloudAshur déverrouillé en tant clignotent si- -
WV | clignotante qu'administrateur (non connecté | VW A | multanément Eg;?tneizﬁa?:u?ame du code PIN
B == = |auport USB) - -
EE mEn Em
cloudAshur déverrouillé en tant VERTE et BLEUE
VERTE fixe qu'utilisateur (non connecté au clignotent alterna- -
v I | port USB) ou cloudAshur en VA tivement Authentification en cours
mode Utilisateur
. ) . La LED bleue clignote toutes les
v VERTE fixe cloudAs/hgr ldeAverrouHIe et A mm mm mm | 5secondss lorsque le charge-
I | connecté a |'hote
ment est en cours

2. Etats de la batterie et des LED

[ ! Remarque : le fonctionnement normal du cloudAshur peut étre perturbé par les interférences électromagnétiques in-
P Y

tenses. Si tel est le cas, éteignez puis rallumez le produit afin de rétablir le fonctionnement normal. Si le fonctionnement
normal n'est pas rétabli, veuillez utiliser le produit a un endroit différent.

Capteur de batterie faible

Le cloudAshur comprend un circuit de détection de la tension qui analyse la tension en sortie de batterie lorsque le cloudAshur est al-
lumé. Lorsque la tension de la batterie chute pour atteindre 3,3 V ou moins, la LED ROUGE s'allume trois fois puis s'éteint. Dans ce cas,
'utilisateur doit connecter le cloudAshur a un port USB alimenté et le charger pendant 20-30 minutes. Une fois rechargé, le cloudAshur
reprendra son fonctionnement normal.

Pour le réveiller de I'état Inactif
Le cloudAshur est a I'état inactif lorsqu'il n'est pas en cours d'utilisation et que toutes les LED sont éteintes.
Pour réveiller le cloudAshur de I'état Inactif, procédez comme suit.

Appuyez et maintenez enfoncée la touche A Les LED ROUGE, VERTE et BLEUE clignotent I'une apres I'autre,
Maj (f) pendant une seconde pour connecter | W => A | puis la LED VERTE clignote deux fois, puis est remplacée par la LED
le cloudAshur a un port USB alimenté A ROUGE fixe, ce qui indique que le cloudAshur est en mode Veille
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Pour passer a I'état Inactif
Pour forcer le cloudAshur a passer a |'état Inactif, exécutez I'une des opérations suivantes :

e Sile cloudAshur est connecté a un port USB, déconnectez-le.
e Sile cloudAshur n'est pas connecté & un port USB, appuyez et maintenez enfoncée la touche Maj ( ) ) pendant une seconde jusqu'a
ce que la LED passe en ROUGE fixe et s'éteigne en passant en mode Inactif (éteint).

Etats sous tension

iStorage-

Lorsque le cloudAshur sort de I'état Inactif, il passe a 'un des trois états possibles présentés dans le tableau ci-dessous.

- . Indication de | Clé de chif- | Code PIN Ad- -
Etat sous tension la LED frement ministrateur Description
Veille ROUGE fixe v v Eq gttente de saisie du code PIN administrateur ou
utilisateur
Réinitialiser ROUGE fixe x x Attente de configuration d'un code PIN administrateur
Niveau de batterie | ROUGE clignote v v Charger sur un port USB alimenté pendant 15-30
faible 3 fois minutes
(" | Remarque : si votre cloudAshur est déverrouillé et n'est pas connecté a un port USB et qu'aucune opération )
L n'est effectuée dans un délai de 30 secondes, le cloudAshur passe automatiquement a I'état Inactif.
La LED passe au ROUGE fixe puis son intensité diminue.
Lorsqu'il est connecté a un port USB connecté, un cloudAshur connecté commencera a charger au
bout de 30 secondes, ce qui est indiqué par une LED BLEUE clignotante. Lorsque le cloudAshur
\ est déverrouillé et connecté a un port USB, il n'acceptera plus aucune instruction du clavier. y
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3. Premiere utilisation

Votre module de sécurité informatique cloudAshur se lance avec le code PIN administrateur par défaut d'usine suivant : 11223344.

Important : dans son état par défaut, le module de sécurité informatique cloudAshur ne peut étre enregistré. Vous DEVEZ modifier
immédiatement le code PIN administrateur par défaut tel qu'indiqué a la section 7 «Comment changer le code PIN ad-

ministrateur» afin d'enregistrer votre module de sécurité informatique cloudAshur via I'application client cloudAshur.

Merci de suivre les étapes simples indiquées ci-dessous pour déverrouiller votre cloudAshur pour 1a premiére fois avec le code PIN

administrateur par défaut d'usine.

Instructions (premiere utilisation) LED Statut de la LED
A Les LED ROUGE, VERTE et BLEUE clignotent I'une
1. Appuyez sur la touche Maj (f) et maintenez-la enfon- V- A aprés 'autre, puis la LED VERTE clignote deux fois, puis
cée pendant une seconde. est remplacée par la LED ROUGE fixe, ce qui indique
A que le cloudAshur est en mode Veille
2. En état de veille (LED ROUGE fixe), appuyez une fois sur A= W | Les LED de couleur VERTE et BLEUE se mettent &
le bouton CLE (5) : A | clignoter simultanément.
3. Avec les deux LED VERTE et BLEUE clignotent simultané- Les LED VERTE et BLEUE clignotent plusieurs fois en
ment, saisissez le code PIN administrateur (prérégle | @ alternance, puis la LED BLEUE devient fixe avant d'étre
i =V ’ ) e
d'usine 11223344) puis appuyez sur la touche CLE (5) A remplacée par la VERTE clignotante, ce qui indique que
une fois le cloudAshur est déverrouillé en tant qu'Administrateur
é Remarque : Une fois que votre cloudAshur a bien été déverrouillé, la LED VERTE reste allumée pendant seulement 30 )

[

.

secondes , pendant lesquelles le cloudAshur doit &tre connecté a un port USB alimenté. Il peut étre immédiatement verrouillé
en appuyant et en maintenant enfoncée la touche MAJ (f) pendant une seconde.

Une fois le cloudAshur déverrouillé et connecté a un port USB, il n'accepte plus d'instructions du clavier.

J

Verrouiller le cloudAshur

Pour verrouiller le cloudAshur, il vous suffit simplement de le débrancher du port USB ou de faire un clic droit sur I'appli cloudAshur

dans le systeme, puis de cliquer sur Quitter.

4. Déverrouillage du cloudAshur a I'aide du code PIN administrateur

Suivez les simples étapes du tableau ci-dessous pour déverrouiller le cloudAshur gréce a votre code PIN administrateur a 7-15 chiffres.

A Les LED ROUGE, VERTE et BLEUE clignotent I'une
1. Appuyez sur la touche Mai (4') et maintenez-la enfon- apres lautre, puis la LED VERTE clignote deux fois, puis
cée pendant une seconde VA est remplacée par la LED ROUGE fixe, ce qui indique
' A que le cloudAshur est en mode Veille
2. En état de veille (LED ROUGE fixe), appuyez une fois A=Y Les LED de couleur VERTE et BLEUE se mettent a
sur le bouton CLE (&) . A | clignoter simultanément.
5 Husqe LD ool 1 .- i s s B R o s
:gﬂ?g?g%?ﬁ;éz ;ar:zlus\?:;uvghrf g?gfcﬁ; RlACRIRSte X =V remplacéeypar la LED VERTE clignotante, ce qui indique
: & , que le cloudAshur est déverrouillé en tant qu'Adminis-
CLE (o) une fois. trateur
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5. Pour accéder au mode Administrateur

Pour accéder au mode Administrateur, effectuez les étapes suivantes :

A Les LED ROUGE, VERTE et BLEUE clignotent I'une

1. Appuyez sur la touche Maj (* ) et maintenez-la enfon- VA apres l'autre, puis la LED VERTE clignote deux fois, et
cée pendant une seconde. devient ROUGE fixe, ce qui indique que le cloudAshur

A est en mode Veille

2. En état de veille (LED ROUGE fixe), appuyez une fois sur w | Les LED de couleur VERTE et BLEUF se mettent &
la touche CLE (&) . A => 4 | clignoter simultanément

3. Alors que les LED de couleur VERTE et BLEUE clignotent Les LED VERTE et BLEUE clignotent plusieurs fois en
simultanément, saisissez le code PIN administrateur v alternance, puis la LED BLEUE devient fixe avant de
(réglage d'usine : 11223344) et appuyez une foissurla | A >V devenir VERTE clignotante, ce qui indique que le clou-
touche CLE (&) dAshur est déverrouillé.

8 L , La LED VERTE clignotante sera remplacée par la BLEUE
4. Appuyez sur la touche CLE (5) trois fois en I'espace de W => A |fixe, ce qui indique que le cloudAshur est en mode

2 secondes (CLE (5) x3) Administrateur

4 )

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
\ qu'un code PIN administrateur/utilisateur puisse &tre saisi.

J

6. Pour quitter le mode Administrateur

Lorsque le cloudAshur est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 secondes, durant
lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs fonctionnalités de sécurité. Si
aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le mode Administrateur - la LED BLEUE fixe
est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes les LED éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maij ( ) ) et maintenez-la enfoncée
pendant une seconde - La LED BLEUE fixe devient ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
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7. Modifier le code PIN administrateur

Exigences pour le code PIN :

e Doit comprendre de 7 a 15 chiffres
e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
¢ Ne doit pas se composer uniguement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Conseil pour le mot de passe : pour votre code PIN, vous pouvez configurer une phrase, un nom ou un mot mémorables, ou
toute autre combinaison de PIN alphanumérique en appuyant simplement sur les touches qui portent les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme «password», vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « iStorage » vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de configurer des codes PIN longs et faciles @ mémoriser.

Pour modifier le code PIN administrateur, accédez d'abord au «mode Administrateur» tel que décrit dans la section 5. Une fois que le
cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les W | LaLED BLEUE fixe est remplacée par les LED
touches CLE (5) + 2¢et maintenez-les enfoncées A= A | VERTE clignotante et BLEUE fixe.
Les LED VERTE clignotante et BLEUE fixe sont
2. Saisissez votre NOUVEAU code PIN administrateur \ 4 - V' | remplacées par la LED VERTE qui clignote une seule
et appuyez une fois sur la touche CLE (5) . A A fois, puis par les LED VERTE clignotante et BLEUE
fixe.
Les LED VERTE clignotante et BLEUE fixe sont
' Qaisissez 2 | PIN —— remplacées par la LED BLEUE qui se met a clignoter
3 tSalflssezta rouveau 1e rllotuve:uglt-lge‘s adminis X => A |rapidement avant de passer au BLEU fixe indiquant
rateur et appuyez sur ia touche (©). que le code PIN administrateur a été correctement
modifié.
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( Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 )

secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse &tre saisi. )

\_

8. Définir une politique de code PIN utilisateur

L'administrateur peut définir une politique de restriction pour le code PIN utilisateur. Cette politique consiste a définir la longueur mini-
mum du code PIN (de 7 & 15 chiffres), ainsi que la saisie ou non d'un ou plusieurs «caractéres spéciaux». Le « caractere spécial »
fonctionne comme une pression simultanée sur les deux touches «Maj (f ) + chiffre».

Pour définir une politique (restrictions) en matiere de code PIN utilisateur, vous devez saisir 3 chiffres, par exemple «091», les deux
premiers chiffres (09) indiguent la longueur minimale du code PIN (dans ce cas, 9) et le dernier chiffre (1) indigue qu'un « caractere

spécial » doit étre utilisé, en d'autres termes « Maj (f ) + chiffre. » De méme, une politique de code PIN utilisateur peut &tre définie
Sans recourir a un « caractére spécial », par exemple «120», les deux premiers chiffres (12) indiquent la longueur minimale du PIN
(dans ce cas,12) et le dernier chiffre (0), qui indique qu'aucun caractére spécial n'est requis.

Une fois que I'administrateur a défini la politique de code PIN utilisateur, par exemple « 091 », un nouveau code PIN utilisateur doit étre
configuré - voir

section 11 « Ajouter un nouveau code PIN utilisateur en mode Administrateur ». Si I'administrateur configure le code PIN utilisateur
«247688314> avec |'utilisation d'un «caractere spécial> (Maj (f ) + chiffre en méme temps), celui-ci peut étre placé n'importe
ou dans votre code PIN de 7 & 15 chiffres durant le processus de création du code PIN utilisateur, comme le montrent les exemples

ci-dessous.
A 'Maj(#)+2 '4,76,'8.'8,'3, "1, 4"
B. I2ly I4IY IMaj (f )+_7I I6I’ I8I’ I8ly I:%IY I1I, I4I,
c. I2l, I4I, I7I’ I6I, I8I’ I8I’ I3l’ I1Iy IMaj (')+—4I,
( Remarque : )
&!‘ e Siun « caractere spécial » a été utilisé durant la configuration du code PIN utilisateur, par exemple, I'exemple
’ «B» ci-dessus, le cloudAshur ne peut étre déverrouillé qu'en saisissant le code PIN avec le « caractére spécial »
précisément dans I'ordre configuré soit, dans I'exemple «B» ci-dessus - (« 2 », « 4 », «Maj ( 4 )+ 1>, «6»,
<« 8 >>’ <« 8 >>’ <« 3 >>, <« 1 >>, <« 4 >>).
e Plus d'un « caractére spécial » peut étre utilisé a n’importe quel emplacement dans votre code PIN de 7 a 15
chiffres.
o | es utilisateurs peuvent changer leur code PIN mais sont contraints de respecter la « politique de code PIN utili-
sateur » définie (restrictions), si et quand elle est applicable.
e | ¢ fait de définir une nouvelle politique en matiére de code PIN utilisateur supprimera automatiquement le code
PIN utilisateur s'il en existe un.
e (ette politique ne s'applique pas au « code PIN d'autodestruction ». Le paramgtre de complexité pour le code PIN
\ d'autodestruction et le code PIN administrateur comporte toujours de 7 a 15 chiffres, sans caractére spécial requis. y
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Pour définir une politique de code PIN utilisateur, accédez d'abord au «mode administrateur» tel que décrit dans la section 5.
Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A= v La LED BLEUE fixe est remplacée par les LED VERTE
touches CLE (5) + 7 et maintenez-les enfoncées A | et BLEUE clignotantes.
2. Saisissez vos 3 chiffres, n'oubliez pas que les deux
premiers chiffres représentent la longueur minimale du \ 4 . V' | Les LED VERTE et BLEUE clignotantes continugront
code PIN et que le dernier chiffre (0 ou 1) indique si un A A g clignoter
caractére spécial a été utilisé ou non.
Les LED VERTE et BLEUE clignotantes sont rem-
v placées par la LED VERTE continue, puis une LED
3. Appuyez une fois sur la touche Maj ( f) A A | BLEUE continue, indiquant que la politique en
matiere de code PIN utilisateur a été correctement
définie.
\

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( ) ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord &tre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse &tre saisi. )

\_

9. Comment supprimer la politique de code PIN utilisateur

Pour supprimer la politique de code PIN utilisateur, accédez d'abord au «<mode Administrateur- tel que décrit dans la sec-
tion 5. Une fois que votre cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A v La LED BLEUE fixe est remplacée par les LED VERTE
touches CLE (5) + 7 et maintenez-les enfoncées =7 A |etBLEUE clignotantes.
Les LED VERTE et BLEUE clignotantes sont rem-
2. Saisissez 070 et appuyez une fois sur la v placées par la LED VERTE fixe, puis une LED BLEUE
touche Maj (f) A~ A | fixe, indiquant que la politique de code PIN utilisa-
teur a été correctement supprimée.
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10. Comment vérifier la politique de code PIN utilisateur

L'administrateur peut vérifier la politique de code PIN utilisateur et peut identifier la régle de longueur minimale du code PIN et si I'utili-
sation d'un caractere spécial a été définie ou non en notant la séquence de LED décrite ci-dessous.

Pour vérifier la politique de code PIN utilisateur, accédez d'abord au «mode administrateur» tel que décrit dans la section 5. Une fois
que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les
touches Maj ( 4 ) + 7» et maintenez-les enfoncées.

A=

La LED BLEUE fixe est remplacée par les LED
VERTE et BLEUE clignotantes.

/D O O T

Les LED reviennent au BLEU fixe.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Un clignotement de la LED ROUGE est égal a dix (10) unités d'un code PIN.

. Chaque clignotement de la LED VERTE est égal a une (1) unité d'un code PIN.
. Un clignotement BLEU indique I'utilisation d'un caractére spécial.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez la politique de code PIN utilisateur, par exemple si vous avez
défini un code PIN utilisateur de 12 chiffres avec utilisation d'un caractére spécial (121), la LED ROUGE clignotera une fois (1) et la LED
VERTE clignotera deux fois (2), suivie d'un seul (1) clignotement de la LED BLEUE indiquant qu'un seul caractére spécial doit étre

utilisé.
Description du PIN Configuration ROUGE VERT BLEU
a 3 chiffres
Code PIN de 12 chiffres avec utilisation d'un caractére spécial 121 1 clignotement | 2 clignotements | 1 clignotement
Code PIN de 12 chiffres SANS utilisation d'un caractere spécial 120 1 clignotement | 2 clignotements 0
Code PIN de 9 chiffres avec utilisation d'un caractére spécial 091 0 9 clignotements | 1 clignotement
Code PIN de 9 chiffres SANS utilisation d'un caractére spécial 090 0 9 clignotements 0

les LED éteintes).

qu'un code PIN administrateur/utilisateur puisse étre saisi.

~N

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant

J
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11. Ajouter un nouveau code PIN utilisateur en mode Administrateur

Exigences pour le code PIN :

e Doit comprendre de 7 a 15 chiffres
¢ Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
¢ Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e [atouche Maj (f) peut étre utilisée pour d'autres combinaisons de PIN - par ex. Maj (f ) + 1 produit une valeur différente de
1. Voir la section 8. « Définir une politique de code PIN utilisateur »

Pour ajouter un nouveau Code PINutilisateur, accédez d'abord au «mode Administrateur> tel que décrit dans la section 5. Une fois
que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les W |LaLED BLEUE fixe est remplacée par les LED
touches «CLE (5) + 3» et maintenez-les enfoncées A= 4 |VERTE clignotante et BLEUE fixe.

Les LED VERTE clignotante et BLEUE fixe sont

W | remplacées par la LED VERTE qui clignote une seule
A | fois, puis par les LED VERTE clignotante et BLEUE
fixe.

Les LED VERTE clignotante et BLEUE continue sont

3. Saisissez a nouveau le nouveau code PIN utilisateur X => A |remplacées parla LED VERTE qui se meta clignoter

et appuyez a nouveau sur la touche CLE (5) . rapidement avant de passer au BLEU fixe, indiquant que
le code PIN utilisateur a été correctement configure.

2. Saisissez le nouveau code PIN utilisateur et v
A =>

appuyez sur la touche CLE (5) .

( Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 )

secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( ) ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord &tre en mode Inactif (toutes les LED éteintes) avant

\ qu'un code PIN administrateur/utilisateur puisse étre saisi. )

12. Modifier le code PIN utilisateur en mode administrateur

Pour modifier un code PIN utilisateurexistant, accédez d'abord au «mode administrateur» tel que décrit dans la section 5. Une
fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les W | LaLED BLEUE fixe est remplacée par les LED VERTE
touches «CLE (5 ) + 3> et maintenez-les enfoncées A= A | clignotante et BLEUE fixe.
. - Les LED VERTE clignotante et BLEUE fixe sont rem-
2. len PIN utilisat
SaisissEye nouveay cogles i satour & v WV | placées par la LED VERTE qui clignote une seule fois,
appuyez sur la touche CLE (o) . A ™A

puis par les LED VERTE clignotante et BLEUE fixe.

Les LED VERTE clignotante et BLEUE continue sont
remplacées par la LED VERTE qui se met a clignoter
=> A |rapidement avant d'étre continue et BLEUE , indi-
quant que le code PIN utilisateur a été correctement
modifié.

3. Saisissez a nouveau le nouveau code PIN utilisateur | W
et appuyez a nouveau sur la touche CLE (5) . A
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4 )

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord &tre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse étre saisi.

J

13. Supprimer le code PIN utilisateur en mode Administrateur

Pour supprimer un code PIN utilisateurexistant, accédez d'abord au «mode Administrateur» tel que décrit dans la section 5.
Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les La LED BLEUE continue est remplacée par la LED

touches «Maj (f ) + 3» et maintenez-les enfoncées. A=A ROUGE clignotante.
La LED ROUGE clignotante est remplacée par la LED
2. Appuyez sur les touches «Maj (4) + 3> A > A |ROUGE continue, puis par la LED BLEUE continue,
et maintenez-les enfoncées. indiquant que le code PIN utilisateur a été correcte-

ment supprime.

( Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement )

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant

\ qu'un code PIN administrateur/utilisateur puisse étre saisi. y

14. Comment déverrouiller votre cloudAshur avec le code PIN utilisateur

Pour déverrouiller a 'aide du code PIN utilisateur, le cloudAshur doit d'abord &tre en mode Veille (LED ROUGE fixe) en
appuyant sur la touche Maj (f) pendant une seconde.

1. En état de veille (LED ROUGE continue), appuyez sur les A : La LED ROUGE est remplacée par toutes les LED,
touches Maj (4) + CLE (&) et maintenez-les enfoncées = A ROUGE, VERTE et BLEUE qui se mettent & clignoter.

Les LED ROUGE, VERTE et BLEUE clignotantes

A seront remplacées par des LED VERTE et BLEUE en
V¥ => WV |alternance, puis par une LED VERTE continue qui
A indique un deverrouillage réussi du cloudAshur en
mode Utilisateur.

2. Saisissez le code PIN utilisateur et
appuyez sur la touche CLE (5) .
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15. Modifier le code PIN utilisateur en mode Utilisateur

Pour modifier le code PIN utilisateur, déverrouillez d'abord le cloudAshur avec un code PIN utilisateur tel que décrit dans la sec-
tion 14. Une fois que le cloudAshur est en mode Utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode UtiJisateur, appuyez sur les v = V' | La LED VERTE fixe est remplacée par les LED
touches CLE (5) + 4 et maintenez-les enfoncées A | VERTE clignotante et BLEUE fixe.
Les LED VERTE clignotante et BLEUE fixe sont
2. Saisissez le nouveau code PIN utilisateur et appuyez | _, ¥ |remplac€es par la LED VERTE qui clignote une
sur la touche GLE (5) . A A | seulefois, puis par les LED VERTE clignotante et
BLEUE fixe.
Les LED VERTE clignotante et BLEUE fixe sont
3. Saisissez a nouveau le nouveau code PIN utilisateur | V _ W | remplacées par la LED VERTE qui se met a clignoter
et appuyez sur la touche CLE (5) . A rapidement avant de passer au VERT fixe, indiquant
une modification réussie du code PIN utilisateur.
( Important: 1a modification du code PIN utilisateur doit se conformer a 1a « Politique de code PIN utilisateur », si cette\
/ ! A derniére a été configurée tel que décrit dans la section 8, et qui impose une longueur minimale du code PIN et spécifie
Si un caractére spécial qut Btre utilisé. L'administrateur peut se reporter a la section 10 pour vérifier les restrictions en
matiére de code PIN utilisateur. )

16. Configurer un code PIN utilisateur de récupération a usage unique

Le code PIN de récupération utilisateur a usage unique est extrémement utile dans les situations ot un utilisateur a oublié son code

PIN, afin de déverrouiller le cloudAshur. Pour activer le mode Récupération, I'utilisateur doit d'abord saisir le code PIN de récupération a
usage unique, si ce dernier a été configuré. Le processus de récupération du code PIN n'affecte pas la clé de chiffrement et le code PIN
administrateur. Cependant, I'utilisateur est contraint de configurer un nouveau code PIN utilisateur de 7 a 15 chiffres.

Pour configurer un code PIN utilisateur de récupération a usage unique de 7 a 15 chiffres, accédez d'abord au « mode Administra-
teur » tel que décrit dans la section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes

suivantes.

1. En mode Administrateur, appuyez sur les
touches «CLE (5) + 4» et maintenez-les enfoncées

> <

La LED BLEUE fixe est remplacée par les LED VERTE
clignotante et BLEUE fixe.

2. Saisissez un code PIN de récupération a usage
unigue et appuyez sur la touche CLE (5) .

>«
>«

Les LED VERTE clignotante et BLEUE fixe sont
remplacées par la LED VERTE qui clignote une seule
fois, puis par les LED VERTE clignotante et BLEUE
fixe.

3. Saisissez a nouveau un code PIN de récupération
a usage unique et appuyez a nouveau sur la touche

CLE ()

Les LED VERTE clignotante et BLEUE fixe sont
remplacées par la LED VERTE qui se met a clignoter
rapidement avant de se fixer en BLEU indiquant que
le code PIN de récupération a usage unique a été
correctement configuré.
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( Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 )
secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( ) ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord &tre en mode Inactif (toutes les LED éteintes) avant
gu'un code PIN administrateur/utilisateur puisse étre saisi. D

\_
17. Supprimer le code PIN utilisateur de récupération a usage unique

Pour supprimer la code PIN utilisateur de récupération a usage unique, accédez d'abord au « mode Administrateur » tel que décrit
dans la section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A= A La LED BLEUE fixe est remplacée par la LED
touches «Maij ( 4 ) + 4» et maintenez-les enfoncées. ROUGE clignotante.

La LED ROUGE clignotante s'allumera en ROUGE

(4 fixe, puis sera remplacée par une LED BLEUE fixe, ce
2. Appuyez sur les touches «Maj (') + 4» et A = A | qiindique que le code PIN utilisateur de

maintenez-les enfoncees. récupération & usage unique a été supprimé
avec Succeés

(" Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 )

secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).
Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord &tre en mode Inactif (toutes les LED éteintes) avant
\ qu‘un code PIN administrateur/utilisateur puisse &tre saisi. )

18. Activer le mode Recupération et configurer un nouveau code PIN utilisateur

Le code PIN de récupération utilisateur a usage unique est extrémement utile dans les situations ol un utilisateur a oublié son code
PIN, afin de déverrouiller le cloudAshur. Pour activer le mode Récupération, I'utilisateur doit d'abord saisir le code PIN de récupération
a usage unique, si ce dernier a été configuré. Le processus du code PIN utilisateur de récupération n'affecte pas la clé de cryptage ni le
code PIN administrateur. Toutefois, I'utilisateur est dans I'obligation de configurer un nouveau code PIN utilisateur a 7-15 chiffres.
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Pour lancer le processus de récupération et configurer un nouveau code PIN utilisateur, voici les étapes que vous devez suivre.

1. Lorsque le cloudAshur est a I'état Inactif, appuyez sur A ;S?etElzuRthSuEls YEFI{_TEIEJe\t/EBFI%_TEEUEIELQOQStSQELl#(?é
a touche ;VIal (f ) et maintenez-le enfoncée pendant V =—> A ouis est remplacée par la LED ROUGE fixe, ce qui
S SR A indique que le cloudAshur est en mode Veille
2. En mode Veille, appuyez sur les touches A | LaLED ROUGE fixe est remplacée par les LED
«CLE (5) + 4» et maintenez-les enfoncées A = WV | ROUGE et VERTE clignotantes
o P ST ; Les LED VERTE et BLEUE clignotent en alternance,
s Sta|3|ssez i coldet P"\:] dgl-rgcugperatmn ausagetiniqe |~ A => v puis sont remplacées par une LED VERTE fixe, puis
etappuyez sur fa touche CLE (S) . V' A | 5o les LED VERTE clignotante et BLEUE fixe.
Les LED VERTE clignotante et BLEUE fixe sont
4. Saisissez le Nouveau code PIN utilisateur et appuyez | W WV | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5) A ~ A |fois, puis par les LED VERTE clignotante et BLEUE
fixe.
La LED VERTE clignote rapidement, puis devient
5. Saisissez a nouveau le nouveau code PIN utilisateur | W -V VERTE fixe, ce qui indique que le processus de
et appuyez & nouveau sur la touche CLE (5) A récupération est réussi et qu'un nouveau code PIN
utilisateur a été configuré
( Important: La création d'un nouveau code PIN utilisateur doit se conformer a a « Politique de code PIN utilisa- h
&!‘ teur », si une telle politique a été configurée, tel que décrit dans la section 8, qui impose une longueur minimale du
) code PIN et spécifie si un caractere spécial doit étre utilisé. Reportez-vous a la section 10 pour vérifier les restrictions
\ en matiere de code PIN utilisateur. )

19. Comment paramétrer votre cloudAshur pour autoriser le KeyWriter Cloning

( J". Remarque: le cloudAshur est paramétré par défaut pour autoriser le clonage par le KeyWriter.

)

Le cloudAshur peut étre utilisé en conjonction avec le iStorgae KeyWriter afin de permettre le clonage d'un maximum de 9 appareils en
méme temps. Pour permettre au cloudAshur d'&tre cloné par le KeyWriter, saisissez tout d'abord le «Mode Administrateur tel qu'in-
diqué dans la section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A = W | LaLED BLEUE fixe est remplacée par les LED
touches «CLE (o) + 8> et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.
Les LED VERTE et BLEUE sont remplacées par la
2. Saisissez «11» et appuyez sur la v A LED VERTE fixe, puis la LED BLEUE fixe indiquant
touche «Maij (f) » Une fois. A~ que le cloudAshur est paramétré pour autoriser le

KeyWriter cloning

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
\_ qu'un code PIN administrateur/utilisateur puisse &tre saisi.

J
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20. Comment désactiver le KeyWriter Cloning

Pour désactiver le KeyWriter Cloning, accédez d'abord au «mode Administrateur» tel que décrit dans la section 5. Une fois que le
cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez

sur les touches «CLE (5) + 8> et maintenez-les enfon- A =

WV | LaLED BLEUE fixe est remplacée par les LED
. A
cées

VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par la

\ 4 . . .
2. Saisissez «44» et appuyez sur la touche «Maj (f) ». A= A | LED VERTE fixe, puis par la LED BLEUE fixe,
indiguant que le KeyWriter Cloning est désactive.

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant

\_ qu'un code PIN administrateur/utilisateur puisse étre saisi. )

21. Comment vérifier la configuration du KeyWriter Cloning

Pour vérifier si le KeyWriter Cloning de cloudAshur est activé ou non, saisissez d'abord le «<Mode Administrateur» tel que décrit a la
section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur appuyez, sur les A - WV | LaLED BLEUE fixe est remplacée par les LED
touches Maj ( 1 ) + 8» et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

Si votre cloudAshur est paramétré pour permettre le KeyWriter Cloning, voici ce qui ce produit :
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED VERTE clignote une fois.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Les LED reviennent au BLEU fixe.

oo o e

Si le KeyWriter Cloning est désactivé, voici ce qui se produit :
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Toutes les LED s'éteignent
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Les LED reviennent au BLEU fixe.

o O oo e

www.istorage-uk.com



CLOUDASHUR® iStorage-

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( 4 ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse étre saisi.

.

22. Comment désactiver I'enregistrement de I'appli client cloudAshur

Le cloudAshur est configuré de maniére a ne pas pouvoir étre enregistré par I'application client lorsqu'il est expédié de I'usine, ou
totalement réinitialisé. La fonctionnalité de I'application client est automatiquement activée lorsque le code PIN administrateur initial est
modifié ou lorsqu'un code PIN utilisateur est configuré ou modifié.

Pour désactiver I'enregistrement de I'application client, saisissez d'abord le «Mode Administrateur- tel que décrit a la section 5. Une
fois que le cloudAshur est en mode Administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A = WV | LaLED BLEUE fixe est remplacée par les LED
touches «3 + 7» et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.
Les LED VERTE et BLEUE seront remplacées par
. : b v une LED VERTE fixe, puis une LED BLEUE fixe in-
2. Appuyez une fois sur la touche CLE () . A=A diquant que I'enregistrement de I'application client
est désactivé.

~

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).
Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
\ qu'un code PIN administrateur/utilisateur puisse étre saisi. )

23. Comment vérifier si I'enregistrement de I'application client est active

Pour vérifier si I'enregistrement de I'application client cloudAshur est activé, commencez par saisir le «Mode Administrateur» tel que
décrit a la section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.
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1. En mode Administrateur, appuyez sur les 7Y N W | La LED BLEUE fixe est remplacée par les LED
touches « 2 + 7 » et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

Si I'enregistrement de votre application client est activé :
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. La LED VERTE clignote une fois.
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Les LED reviennent au BLEU fixe.

o o T o e

Si I'enregistrement de votre application client cloudAshur est désactivé :
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Toutes les LED s'éteignent
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Les LED reviennent au BLEU fixe.

o O T o e

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( 4 ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
\ qu'un code PIN administrateur/utilisateur puisse étre saisi. y

24. Comment configurer le mode cryptage de cloudAshur

tage et cloudAshur se réinitialisera et encodera toutes vos données pour votre cloudAshur, et seront donc inaccessibles
et définitivement perdues ! N'effectuez cette action uniquement avant que toute donnée soit téléchargée sur le cloud ou
des fichiers locaux, ou si vous disposez d'un ou plusieurs modules de sécurité informatique cloudAshur contenant la
méme clé de cryptage depuis laquelle effectuer la copie, ou si une sauvegarde compléte et non codée de vos données est

\_ disponible. y

Suivez ces étapes pour configurer le mode cryptage de cloudAshur, en AES-ECB, indiqué par le numéro 01, ou AES-XTS. indiqué par
le numéro 02. Cette fonctionnalité est paramétrée comme AES-XTS (02) par défaut. Lorsqu'un mode cryptage spécifique est configure,
les données sont cryptées par le cloudAshur a I'aide de I'algorithme indépendant.

g ATTENTION : Passer le mode cryptage de AES-XTS (par défaut) a AES-ECB ou vice versa, supprimera la clé de cryp- h

Pour configurer le mode cryptage de cloudAshur, accédez d'abord au mode Administrateur tel que décrit dans la section 5. Une fois que
le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

www.istorage-uk.com #111



CLOUDASHUR® iStorage-

1. En mode Administrateur, appuyez sur les A -» Y |LaLEDBLEUE fixe est remplacée par les LED
touches «CLE (&) + 1 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.
2. Saisissez 01 pour choisir AES-ECB V¥ _ VvV |LlesLED VERTE et BLEUE clignotantes continueront
Saisissez 02 pour choisir AES-XTS (par défaut) AT A |k clignoter
Les LED VERTE et BLEUE seront remplacées par
. ] f v _, A |une LED VERTE fixe, puis une LED ROUGE fixe
3. Appuyez une fois sur le bouton Maj (') A (Le stade de Réinitialisation) indique un pas-
sage réussi au mode de cryptage cloudAshur .
(" I Important:  Aprés avoir configuré le mode de cryptage cloudAshur , le cloudAshur se réinitialise totalement, et un )
dur nouveau code PIN Administrateur doit &tre configuré. Référez-vous a la Section 29 de la page 114 a
«GComment configurer un code PIN Administrateur aprés une attaque brutale ou une réinitialisation». )

25. Comment vérifier le mode de cryptage

Pour vérifier le mode de cryptage cloudAshur accédez d'abord au «mode Administrateur- tel que décrit dans la section 5. Une fois
que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur appuyez sur les

La LED BLEUE fixe est remplacée par les LED
touches «Maj ( f ) + 1» et maintenez-les enfoncées

\ 4
A= o e et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

Si le mode de cryptage est configuré AES-ECB :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. La LED VERTE clignote une fois.

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Les LED reviennent au BLEU fixe.

oo o e

Si le mode est configuré AES-XTS :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Toutes les LED s'éteignent

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Les LED reviennent au BLEU fixe.

oo o e

r

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (  } ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant

\_ qu'un code PIN administrateur/utilisateur puisse étre saisi. )

www.istorage-uk.com



CLOUDASHUR® iStorage-

26. Comment configurer un code PIN d'autodestruction

Vous pouvez configurer un code PIN d'autodestruction qui, une fois saisi, supprime tous les codes PIN configurés et réalise une sup-
pression d'encodage sur le cloudAshur (la clé de cryptage est supprimée). A I'activation de cette fonction, le code PIN d'autodestruction
deviendra le nouveau code PIN utilisateur.

Pour paramétrer le code PIN d'autodestruction, commencez par saisir le «Mode Administrateur» tel que décrit a la section 5. Une
fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A = WV | LaLED BLEUE fixe est remplacée par les LED
touches «CLE (5) + 6» et maintenez-les enfoncées A | VERTE clignotante et BLEUE fixe
Les LED VERTE clignotante et BLEUE fixe sont
2. Gonfigurez un code PIN d'autodestruction de 7 a V.V remplacées par la LED VERTE qui clignote une
15 chiffres et appuyez sur la touche CLE (5) . A A | seulefois, puis par les LED VERTE clignotante et

BLEUE fixe.
La LED VERTE clignote rapidement pendant
3. Saisissez a nouveau le code PIN d’autodestruction et X = A plusieurs secondes, puis est remplacée par la LED

appuyez sur la touche CLE (5) BLEUE fixe, ce qui indique que le code PIN d'au-
todestruction a été correctement configure.

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement h

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( ) ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord tre en mode Inactif (toutes les LED éteintes) avant

\_ qu'un code PIN administrateur/utilisateur puisse &tre saisi. y

27. Comment supprimer le code PIN d'autodestruction

Pour supprimer le code PIN d'autodestruction, accédez d'abord au «mode Administrateur» tel que décrit dans la section 5. Une fois
que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur appuyez sur les A= A La LED BLEUE continue est remplacée par la LED
touches «Maj (f) + 6> et maintenez-les enfoncées ROUGE clignotante.

La LED ROUGE clignotante devient continue,

2. Appuyez & nouveau sur les touches «Maj (f) +6» et A= A puis est remplacée par la LED BLEUE continue,
maintenez-les enfoncés. indiquant que le code PIN d'autodestruction a été

correctement supprime.

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le

mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes

les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( 4 ) et maintenez-la enfon-

cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.

Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant

\_ qu'un code PIN administrateur/utilisateur puisse étre saisi. )
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28. Comment déverrouiller avec le code PIN d'autodestruction

Lorsqu'il est utilisé, le code PIN d'autodestruction supprime la clé de chiffrement, TOUTES les données, les codes PIN admin-
istrateur/utilisateur, puis déverrouille le cloudAshur. A I'activation de cette fonction, le code PIN d'autodestruction deviendra le
nouveau code PIN utilisateur.

Pour activer le mécanisme d'autodestruction, le cloudAshur doit étre en état de Veille ( LED ROUGE fixe) puis passer aux étapes suivantes.

1. En état de Veille (LED ROUGE fixe), appuyez sur les A A La LED ROUGE est remplacée par toutes les LED,
touches Maj (4) + CLE (5) et maintenez-les enfoncées il X ROUGE, VERTE et BLEUE qui se mettent a clignoter.

Les LED ROUGE, VERTE et BLEUE clignotantes
A sont remplacées par les LED VERTE et BLEUE qui
2. Saisissez le code PIN d'autodestruction et V>V s'allument en alternance pendant quelques sec-
appuyez sur la touche CLE (5) : A ondes, avant de céder la place a la LED VERTE, ce
qui indique que le cloudAshur s'est autodétruit avec
succes.

utilisateur sont supprimés. Le code PIN d'autodestruction devient le code PIN utilisateur.
Aucun code PIN administrateur n'existe aprés I'activation du mécanisme d'autodestruction. Le clou-
dAshur doit d'abord &tre réinitialisé (voir la section 36 « Comment effectuer une réinitialisation
compléte » a la page 120) afin de configurer un code PIN administrateur avec les pleins privileges

\_ administrateur, notamment la possibilité de configurer un code PIN utilisateur. Yy,

( g Avertissement : quand le mécanisme d'autodestruction est activé, 1a clé de chiffrement et les codes PIN administrateurﬂ

29. Comment configurer un code PIN administrateur apres une attaque par force brute ou une réinitialisation

Aprés une attaque par force brute ou quand le cloudAshur a été réinitialisé, vous devez configurer un code PIN administrateur avant de
pouvoir utiliser le cloudAshur .

Exigences pour le code PIN :
e Doit comprendre de 7 a 15 chiffres

¢ Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
¢ Ne doit pas se composer uniguement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Si le cloudAshur a subit une attaque par force brutale ou été réinitialisé, le cloudAshur sera en état de Veille (LED ROUGE fixe). Pour
configurer un codde PIN Administrateur, voici les étapes a suivre.

1. En mode Veille (LED ROUGE fixe), appuyez sur les w | LaLED ROUGE fixe est remplacée par les LED
touches Maj (f) + 1 et maintenez-les enfoncés A = A | VERTE clignotante et BLEUE fixe.

Les LED VERTE clignotante et BLEUE fixe sont

2. Saisissez le nouveau code PIN administrateur et V _, V¥ [remplacées par la LED VERTE qui clignote une seule
appuyez une fois sur la touche CLE (5) . A A | fois, puis par les LED VERTE clignotante et BLEUE
fixe.
La LED VERTE clignotante et la LED BLEUE fixe sont
QCT— | PIN o remplacées par la LED BLEUE qui se met a clignoter
e nonveaticode Ll X => A | rapidement avant de passer au BLEU fixe indiquant

trateur et appuyez sur la touche CLE (5) que le code PIN administrateur a été correctement

configuré.
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Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse &tre saisi.

. J

30. Définir I'horloge du verrouillage automatique

Pour protéger le cloudAshur contre les accés non autorisés s'il est déverrouillé et 1aissé sans surveillance, il est possible de configurer le
cloudAshur de fagon a ce qu'il se verrouille automatiquement au bout d'un intervalle prédéfini. Dans son état par défaut, la fonctionnalité
de verrouillage automatique pour non-utilisation du cloudAshur est désactivée. Le verrouillage automatique peut étre défini de fagon a se
déclencher au bout de 5 a 99 minutes.

Pour définir le verrouillage automatique pour non-utilisation, accédez d'abord au « mode Administrateur » tel que décrit dans la
section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les A - W | LaLED BLEUE fixe est remplacée par les LED
touches GLE (&) + 5 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Saisissez la durée sur laquelle vous souhaitez définir le délai de verrouillage automatique, le délai minimal possible étant de 5 min-
utes et le maximal étant de 99 minutes (de 5 a 99 minutes). Par exemple, saisissez :

05 pour 5 minutes
20 pour 20 minutes
99 pour 99 minutes

Les LED VERTE et BLEUE clignotantes sont
remplacées par la LED VERTE fixe pendant une
seconde, puis enfin par la LED BLEUE fixe, indi-
quant que le délai du verrouillage automatique a été
correctement configuré.

>«
Y
>

3. Appuyez sur la touche Maj (f)

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( 4 ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse étre saisi.
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31. Désactiver la minuterie de verrouillage automatique en cas de non-utilisation

Pour désactiver le verrouillage automatique en cas de non-utilisation, accédez d'abord au « mode Administrateur » tel que décrit
dans la section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

A v | LaLED BLEUE fixe est remplacée par les LED
=> A | VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotantes sont
remplacées par la LED VERTE fixe pendant une

2. Saisissez « 00 » et appuyez sur la touche Maj (4). X => A | seconde, puis enfin par la LED BLEUE fixe, indi-
quant que le délai du verrouillage automatique a été
correctement désactivé.

1. En mode Administrateur, appuyez sur les
touches CLE (5) + 5 et maintenez-les enfoncées

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement )

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( ) ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse tre saisi.

J

32. Comment vérifier la minuterie de verrouillage automatique en cas de non-utilisation

L'administrateur est en mesure de vérifier et de déterminer la durée définie pour la minuterie de verrouillage automatique en cas de
non-utilisation en notant simplement la séquence des LED décrite dans le tableau en bas de cette page.

Pour vérifier le verrouillage automatique en cas de non-utilisation, accédez d'abord au « mode Administrateur » tel que décrit dans Ia
section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les touches A = WV | LaLED BLEUE fixe est remplacée par les LED
Maj (f ) + 5 et maintenez-les enfoncés. A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. Chaque clignotement de la LED ROUGE est égal a dix (10) minutes.

. Chaque clignotement de la LED VERTE est égal a une (1) minute.

d. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
e. Les LED reviennent au BLEU fixe.

o
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Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez |a minuterie de verrouillage automatique en cas de non-uti-
lisation, par exemple si vous avez programmé le cloudAshur pour se verrouiller automatiquement au bout de 25 minutes, la LED ROUGE
clignotera deux (2) fois et la LED VERTE clignotera cing (5) fois.

Verrouillage automatique en minutes ROUGE VERT

5 minutes 0 5 clignotements
15 minutes 1 clignotement | 5 clignotements
25 minutes 2 clignotements | 5 clignotements
40 minutes 4 clignotements 0

r

Remarque : lorsque le cloudAshur est en mode Administrateur, 1a LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - la LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord &tre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse &tre saisi.

. J

33. Mécanisme de défense contre les tentatives de piratage par la force brute

Le cloudAshur intégre un mécanisme de défense visant a protéger le clloudAshur contre les attaque par force brute. Par défaut, les
valeurs de I'état d’'expédition initial pour la limite d’attaque par force brute (nombre de saisies incorrectes consécutives du code PIN)
pour le code PIN administrateur et le code PIN utilisateur sont fixées a 10 et & pour le code PIN de récupération. Trois compteurs d'at-
taques par force brute indépendants sont utilisés pour enregistrer le nombre de de tentatives infructueuses pour chaque autorisation par
code PIN (administrateur, utilisateur et récupération), tel que défini ci-dessous.

e Siun utilisateur saisit un code PIN utilisateur incorrect 10 fois consécutives, le code PIN utilisateur sera supprimé mais les don-
nées, le code PIN administrateur et le code PIN de récupération resteront intacts et accessibles.

e Siuncode PIN de récupération incorrect est saisi 5 fois consécutives, le code PIN de récupération est supprimé mais les
données et le code PIN admin restent intacts et accessibles.

e Siuncode PIN administrateur incorrect est saisi 10 fois consécutives, le cloudAshur sera réinitialisé. Tous les codes PIN et les
données sont supprimés et définitivement perdus.

Le tableau ci-dessous suppose que les trois codes PIN ont été configurés et souligne les effets produits par le déclenchement du
mécanisme de défense contre les attaques de force brute de chaque type de code PIN.

G5 [l Uil Saisies consécutives
d’un code PIN erroné

pour déverrouiller
le cloudAshur

Description des conséquences

Le code PIN utilisateur est supprimé.

Code PIN Utilisateur 10 e |ecode PIN de récupération, le code PIN administrateur et toutes les
données restent intacts et accessibles.

e e code PIN de récupération est supprimé.

Code PIN de récupération 5 e |ecode PIN administrateur et toutes les données restent intacts et

accessibles.

e |ecloudAshur se réinitialisera. Tous les codes PIN et les données sont
supprimés et définitivement perdus.

Code PIN Administrateur 10
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Remarque: La limite d'attaques par force brute est définie par défaut sur les valeurs de I'état d'expédition initial lorsque le clou- )

.J, .. dAshur est complétement réinitialisé, que la fonctionnalité d'autodestruction et activée, ou qu'il fait 'objet d'une attaque par force
brute. Si 'administrateur modifie le code PIN utilisateur ou qu'un nouveau code PIN utilisateur est configuré lors de I'activation de
|a fonctionnalité de récupération, le compteur d'attaques par force brute du code PIN utilisateur est remis a zéro (0), mais la limite
d'attaques par force brute n'est pas affectée. Si I'administrateur modifie le code PIN de récupération, le compteur d’attaques par force
brute du code PIN de récupération est remis a zéro.

[autorisation réussie d'un code PIN donné provoque une remise a zéro du compteur d’attaques par force brute pour ce code PIN,
mais n'affecte pas le compteur de force brute des autres codes PIN. Léchec de I'autorisation d'un certain code PIN provoquera une
incrémentation du compteur pour ce code PIN, mais n‘affectera pas le compteur d'attaques par force brute des autres codes PIN. )

34. Comment definir la limite d'attaque par force brute du code PIN utilisateur

Remarque: la limite d'attaque par force brute du code PIN utilisateur est définie par défaut sur 10 saisies de code PIN
b erroné, lorsque le cloudAshur est complétement réinitialisé, subit une attaque par force brute ou que le
code PIN d'autodestruction est activé.

La limite d'attaque par force brute du code PIN utilisateur du cloudAshur peut &tre reprogrammée et définie par I'administrateur. Cette
fonctionnalité peut &tre configurée de maniére a permettre de 1 a 10 tentatives de saisie de code PIN erroné.

Pour configurer le nombre limite d'attaques par force brute, accédez d'abord au « mode Administrateur » tel que décrit dans la sec-
tion 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les

A = W | LaLED BLEUE fixe est remplacée par les LED
touches 7 + 0 et maintenez-les enfoncées

A | VERTE et BLEUE qui clignotent simultanément.

2. Saisissez le nombre de tentatives pour la limite d’attaque par force brute (entre 01 et 10). Par exemple, saisissez :

e 01 pour 1 tentative
e 10 pour 10 tentatives

Les LED VERTE et BLEUE clignotantes seront

v remplacée par une LED VERTE fixe pendant une

3. Appuyez une fois sur la touche Maj (f) A A | seconde, puis par une LED BLEUE qui indique que
la limite d'attaque par force brute a été configurée
avec Succes

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse étre saisi.

,
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35. Comment verifier la limite d'attaques par force brute du code PIN utilisateur

[’administrateur peut observer et déterminer le nombre de saisies consécutives autorisées d’'un code PIN utilisateur erroné avant de
déclencher le mécanisme de défense contre I'attaque par force brute en notant simplement la séquence LED décrite ci-dessous.

Pour vérifier le parametre de limite d'attaques par force brute, accédez d'abord au « mode Administrateur » tel que décrit dans la
section 5. Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

La LED BLEUE fixe est remplacée par les LED

1. En mode Administrateur, appuyez sur A =
VERTE et BLEUE clignotantes.

\ 4
les touches 2 + 0 et maintenez-les enfoncées A

2. Appuyez sur la touche CLE (5) gt vous observerez ce qui suit;

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Chaque clignotement de la LED ROUGE est égal a dix (10) unités d'un chiffre de limite d'attaques par force brute.
. Chaque clignotement de la LED VERTE est égal a une (1) unité d’'un chiffre de limite d’attaques par force brute.
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU fixe.

D@ O O T

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez 1a limite d’attaques par force brute, par exemple Si vous
avez programmeé le cloudAshur pour détecter une attaque par force brute au bout de 5 saisies consécutives d’un code PIN errong, la LED
VERTE clignotera cing (9) fois.

Parametre de limite d’attaque par force brute ROUGE VERT

2 tentatives 0 2 clignotements
5 tentatives 0 5 clignotements
10 tentatives 1 clignotement 0

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse étre saisi.

J
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36. Comment effectuer une réinitialisation complete

Pour effectuer une réinitialisation compléte, le cloudAshur doit tre en état de veille (LED ROUGE continue). Une fois le cloudAshur
réinitialisé, alors tous les codes PIN Administrateur/Utilisateur ainsi que le clé de chiffrement seront supprimés. Toutes les données
associées seront alors codées et inaccessibles.

Pour réinitialiser le cloudAshur, effectuez les étapes suivantes.

A | LaLED ROUGE fixe est remplacée par toutes les
A => V |LED, ROUGE, VERTE et BLEUE qui se mettent a
A | clignoter en alternance.

Les LED ROUGE, VERTE et BLEUE qui clignotaient
A en alternance s'allument toutes en continu pendant
V¥ => A |uneseconde, puis sont remplacées par une LED
A

1. En mode veille (LED ROUGE fixe), appuyez
sur la touche “0” et maintenez-la enfoncée

2. Appuyez sur les touches 2 + 7 et maintenez-les enfon-

Cees. ROUGE fixe indiquant que le lecteur a été réinitial-
iSé.
é Important: aprés une réinitialisation compléte, un nouveau code PIN doit étre configuré. Référez-vous a la Section )
Atk 29 de la page 114 sur ‘Comment configurer un code PIN administrateur aprés une attaque par force brute
\_ ou une réinitialisation’. )

37. Comment vérifier le microprogramme en mode Administrateur

Pour vérifier le numéro de révision du microprogramme, accédez d'abord au «mode Administrateur- tel que décrit dans la section 5.
Une fois que le cloudAshur est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez A =~ WV | LaLED BLEUE fixe est remplacée par les LED
sur les touches «3 + 8» et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez une fois sur la touche CLE (5) gt vous observerez ce qui suit :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision du microprogramme.
. La LED VERTE clignote pour indiquer la partie fractionnaire.

. La LED BLEUE clignote pour indiquer le dernier chiffre du numéro de révision du micrologiciel

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED BLEUE fixe

— D oo o

Par exemple, si le numéro de révision du microprogramme est «4.2», la LED ROUGE clignote quatre (4) fois et la LED VERTE clignote
deux (2) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis sont remplacées
par la LED BLEUE fixe.
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( Remarque : Lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement i

30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).
Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj ( 4 ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
\ qu'un code PIN administrateur/utilisateur puisse &tre saisi. )

38. Comment vérifier le microprogramme en mode Utilisateur

Pour vérifier le numéro de révision du microprogramme, accédez d'abord au «mode Utilisateur tel que décrit dans la section 14.
Une fois que le cloudAshur est en mode utilisateur (LED VERTE fixe), effectuez les étapes suivantes.

1. En mode Utilisateur, appuyez sur les touches «3 + 8» et . )
maintenez-les enfoncées jusqu'a ce que les LED VERTEet | W = X \L/EERLTEED Q{IEBFETEElJfE'Xg| IZS;JSRT% Isacee par les LED

BLEUE clignotent simultanément.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision du microprogramme.
. La LED VERTE clignote pour indiquer la partie fractionnaire.
. La LED BLEUE clignote pour indiquer le dernier chiffre du numéro de révision du micrologiciel
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED BLEUE fixe

Famali @ N e M ab BN @ S < b

Par exemple, si le numéro de révision du microprogramme est «4.2», la LED ROUGE clignote quatre (4) fois et la LED VERTE clignote
deux (2) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis sont remplacées
par la LED BLEUE fixe.

~N

Remarque : lorsque le cloudAshur est en mode Administrateur, la LED BLEUE reste allumée en continu pendant seulement
30 secondes, durant lesquelles le cloudAshur peut accepter des instructions du clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, le cloudAshur quitte automatiquement le
mode Administrateur - 1a LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif (toutes
les LED éteintes).

Pour quitter immédiatement le mode Administrateur (LED BLEUE fixe), appuyez sur la touche Maj (f ) et maintenez-la enfon-
cée pendant une seconde - La LED BLEUE fixe est remplacée par la ROUGE fixe puis s'éteint ensuite et passe en mode Inactif.
Pour déverrouiller et accéder a vos données, votre cloudAshur doit d'abord étre en mode Inactif (toutes les LED éteintes) avant
qu'un code PIN administrateur/utilisateur puisse étre saisi.
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39. Assistance technique

iStorage vous fournit les ressources utiles suivantes :

Site Internet :
https://www.istorage-uk.com

E-mail d'assistance technique :
support@istorage-uk.com

Téléphone d'assistance technique :
+44 (0) 20 8991-6260.

Les spécialistes de I'assistance technique d'iStorage sont disponibles de 9h 00 a 17 h 30 (GMT), du lundi au vendredi.

40. Informations de garantie et de renvoi de materiel

LIMITE DE RESPONSABILITE ET GARANTIE DU PRODUIT ISTORAGE

iStorage garantit qu'a la livraison et pour la période de 36 mois qui la suit, ses produits ne présenteront aucun défaut matériel. Toutefois, cette garantie ne concerne pas
les cas décrits ci-dessous. iStorage garantit que les produits sont conformes aux normes listées dans la fiche de données correspondante qui se trouvait sur notre site
web au moment ol vous avez passé votre commande.

Ces garanties ne couvrent aucun défaut des produits découlant de :
une usure normale ;
un dommage volontaire, stockage ou conditions de fonctionnement anormaux, accident, négligence de votre part ou de celle de toute tierce partie ;
Si un tiers ou vous manquez a faire fonctionner ou utiliser les produits conformément aux instructions de I'utilisateur ;
toute modification ou réparation effectuée par vous ou un tiers n'étant pas I'un de nos réparateurs autorisés ; ou
toute caractéristique fournie par vous.

Dans le cadre de ces garanties et a notre seule discrétion, nous réparerons, remplacerons ou vous rembourserons tout produit présentant un défaut matériel, a condi-
tion qu'a Ia livraison :

vous ayez inspecté les produits afin de vérifier qu'ils ne comportaient aucun défaut matériel ; et

vous ayez testé le mécanisme d'encodage des produits.

Nous ne serons tenus responsable d'aucun défaut matériel ou défaut du mécanisme d'encodage des produits qui aurait pu étre vérifié a la livraison, sauf si vous déclarez ce défaut aupres

de nous dans un délai de 30 jours aprés la livraison. Nous ne serons tenu responsables d'aucun défaut matériel ou défaut du mécanisme d'encodage des produits n'étant pas détectable lors
d'une inspection réalisée a la livraison, sauf si vous nous signalez ce défaut dans un délai de 7 jours apres I'avoir découvert ou aprés le jour ot vous auriez dii le remarquer. Dans le cadre des
présentes garanties, nous ne serons en aucun tenus responsable si vous ou qui que ce soit d'autre continuez a utiliser les produits apres avoir découvert le défaut. Aprés le signalement d'un
défaut, vous devez nous renvoyer le produit. Si vous étes une entreprise, les frais de port liés au renvoi du produit ou des piéces du produit concernées a notre adresse dans le cadre de cette
garantie, seront & votre charge, et nous prendrons en charge les frais de port liés au renvoi d'un produit réparé ou remplacé a votre adresse. Si vous étes un particulier, merci de consulter
nos conditions générales.

Les produits renvoyés doivent I'étre dans leur emballage d'origine et dans un état propre. Les produits retournés autrement seront, 4 la seule discrétion de I'entreprise, refusés, ou des frais
supplémentaires vous seront facturés pour couvrir les cofits additionnels. Les produits renvoyés a des fins de réparation dans le cadre de la garantie, doivent étre accompagnés d'une copie
de la facture originale, ou d'une feuille de papier libre contenant le numéro de facture originale ainsi que la date d'achat.

Si vous étes un particulier, la présente garantie s'ajoute a vos droits légaux concernant les produits défectueux, ou ne correspondant pas a la description qui en est faite. Vous pouvez recueil-
lir des conseils sur vos droits aupres de votre Bureau local de conseils aux citoyens, ou du Bureau des normes commerciales.

Les garanties présentées dans la présente clause s'appliquent uniquement a I'acheteur original d'un produit iStorage, ou au distributeur ou revendeur autorisé iStorage. Ces garanties sont
non cessibles.

A L'EXCEPTION DE LA GARANTIE LIMITEE EXPRIMEE ICI, ET DANS LA MESURE MAXIMALE AUTORISEE PAR LA LOI, ISTORAGE SE DEGAGE DE TOUTES LES GARAN-
TIES, EXPRESSES OU TACITES, Y COMPRIS TOUTES LES GARANTIES DE CONFORMITE ET D'USAGE NORMAL, NON INFRACTION. ISTORAGE NE GARANTIT PAS QUE
LE PRODUIT FONCTIONNERA SANS ERREUR. DANS LA MESURE OU UNE GARANTIE POURRAIT TOUTEFOIS EXISTER PAR APPLICATION DE LA LOI, TOUTE GARAN-
TIE DE CE TYPE EST LIMITEE A LA DUREE DE CETTE GARANTIE. LA REPARATION OU LE REMPLACEMENT DE CE PRODUIT, TEL QU'INDIQUE ICI, CONSTITUE VOTRE
RECOURS EXCLUSIE

EN AUCUN CAS ISTORAGE NE SERA TENU RESPONSABLE D'AUCUNE PERTE OU PROFIT ANTICIPE, NI AUCUN DOMMAGE FORTUIT, PUNITIE, EXEMPLAIRE, SPECIAL,
DEPENDANT OU AYANT LIEU EN CONSEQUENCE, INCLUANT SANS POUR AUTANT S'Y LIMITER, LA PERTE DE REVENUS, LA PERTE DE PROFITS, LA PERTE DE L'UTI-
LISATION DU LOGICIEL, LA PERTE DE DONNEES, LES DOMMAGES AUX BIENS, ET LES RECLAMATIONS DE TIERS, DECOULANT DE TOUTE THEORIE DE RECUPERA-
TION, Y COMPRIS LA GARANTIE? CONTRACTUELLE, STATUTAIRE OU DELICTUELLE, QU'IL AIT ETE OU NON INFORME DE LA POSSIBILITE QUE CES DOMMAGES SE
PRODUISENT. NONOBSTANT LA DUREE DE TOUTE GARANTIE LIMITEE OU TOUTE GARANTIE IMPLIQUEE PAR LA LOI, NI EN AUCUN CAS OU TOUTE GARANTIE
LIMITEE MANQUE A SATISFAIRE SON OBJECTIF ESSENTIEL, EN AUCUN CAS LA RESPONSABILITE TOTALE DE ISTORAGE N'EXCEDERA LE PRIX D'ACHAT DE CE PRO-
DUIT. | 4823-2548-5683.3
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PARTIE B

41. Enregistrer et installer I'appli client cloudAshur

Enregistrement de cloudAshur

Téléchargez I'appli client cloudAshur Windows en cliquant sur le lien suivant :
https://istorage-uk.com/software-and-updates/

Important A lire : Pour enregistrer votre module de sécurité informatique cloudAshur, choisissez I'une des méthodes
d'enregistrement suivantes qui vous concernent :

J Personnel - cloudAshur NE DOIT PAS étre utilisé avec la Remote Management (logiciel de gestion
centrale ).
J Enterprise - cloudAshur utilisé conjointement 2 Remote Management (logiciel de gestion centrale ).

Enregistrement personnel

Comme votre module de sécurité informatique cloudAshur ne sera pas utilisé avec Remote Management, vous n'aurez PAS
besoin d'un code PIN, ni d'une Clé de licence pendant le processus d'enregistrement. Complétez simplement (étape 3)
numéros de champs 1-6, laissez la case a cocher du numéro 7 non cochée, passez les champs numéros 8 et 9, puis cliquez
sur 'Enregistrer' et commencez a utiliser cloudAshur.

Enregistrement de l'entreprise

Le module de sécurité informatique cloudAshur a été congu pour &tre utilisé par des organismes qui géreront et surveilleront
de maniére centrale tous les employés qui utilisent les modules cloudAshur émis par I'organisme, via I'utilisation de la Con-
sole de gestion a distance (logiciel de gestion centrale) cloudAshur.

Si vous &tes un employé et avez recu un module cloudAshur de la part de I'Administrateur de votre organisme, un email
‘Vous avez été invité' vous sera envoyé de la part de votre administrateur. || contiendra les données d'enregistrement

importantes suivantes :

1. Un lien pour télécharger votre appli client cloudAshur Windows.

2. Un code PIN - il devra étre saisi dans le champ n® 8 lors du processus d'enregistrement (étape 3).

3. Une clé de licence - qui devra également &tre saisie au champ n° 9 lors du processus d'enregistrement (étape 3).
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Etape 01

Quand vous avez fini d'installer I'appli client Windows, téléchargez votre module de sécurité informatique cloudAshur avec
votre code PIN administrateur ou votre code PIN utilisateur tel que décrit dans la Partie A de ce manuel. Une fois votre
module de sécurité informatique cloudAshur déverrouillé (LED VERTE ), connectez-le au port USB de votre ordinateur.

Etape 02

Ouvre votre appli client Windows (image 1) et cliquez sur ‘Enregistrer’ pour enregistrer votre module de sécurité informa-
tique cloudAshur.

r 1
I-Re-g:istmtiun-llForgut your password?

(image 1)
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Etape 03

Pour « Enregistrer votre cloudAshur » (image 2) renseignez tous les champs de la partie ‘Nouvel utilisateur’.

Register your device

Username

irst name Last name

2.9

Enter email address Confirm email address

ter password Confirm passwerd

0.0

Fhone number Device number

This device will be managed by Remote Management Console.

S0

Pin number Enter license key

©°

e i Terms and Conditions, Privacy Policy.

istorage Limited 2013 @ 10 . el

(image 2)
1. Saisissez un ‘Nom d'utilisateur’.
Saisissez votre ‘Prénom’ et votre ‘Nom de famille’.

Saisissez et confirmez votre ‘Adresse email’.

Saisissez et confirmez votre ‘Mot de passe’ - votre mot de passe doit comporter au moins 8 caracteres, et 3 de ces 4
éléments : lettre majuscule, lettre minuscule, numéro et caractere spécial.

5. Saisissez votre ‘Numéro de téléphone’.
6. Le 'Numeéro du périphérique’ sera automatiquement détecté si votre module cloudAshur est déverrouillé et con-
gecté a votre ordinateur (LED VERTE ). Si le numéro du périphérique n'a pas été détecté, cliquez sur Rafraichir pour le
etecter. o

/. Si votre module cloudAshur doit &tre Enregistré en entreprise, vous a été remis par I'Administrateur de votre
organisme, veillez a bien cocher la case comme dans I'image 2 ci-dessus. Si votre cloudAshur doit étre Enregistré
personnellement ne cochez pas |a case, sautez les étapes 8 et 9, et passez directement a I'étape 10.

8. Saisir le ‘code PIN’ quevotre Administrateur vous a envoyé (Enregistrement en entreprise uniquement).

9. Saisis)sez la‘Clé de licence’ que votre Administrateur vous a envoyée (Enregistrement en entreprise unique-
ment

10.  Cliquez sur ‘Enregistrer D pour achever le processus d'enregistrement.

11. D Cliquez sur le bouton Suivant pour vous connecter (étape 4).
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Etape 04

Saisissez votre ‘ldentifiant et ‘Mot de passe’ créés a I'étape 3, puis cliquez sur ‘Connexion’ comme a
I'image 3 ci-dessous.

sssesssRERe

istorage Limited 2019 &

) (image 3)
Etape 05

Une fois I'inscription terminée, votre clé virtuelle cloudAshur s'ouvre. Pour ajouter vos fichiers cloud et vos fichiers locaux a

votre clé virtuelle cloudAshur, cliquez sur I'icone fgd cloudAshur dans votre systéme (coin inférieur droit de votre écran) une
fois pour ouvrir le menu Préférences, puis cliquez sur le + pour parcourir et sélectionner vos fichiers cloud et tout fichier
local, comme illustré a I'image 4 ci-dessous.

CLOUDASHUR"

B Folders

B Folders Browse For Folder x
Please choose one folder
@) Blacktists
‘ Desktop o
&# Dropbox
R Account v @ OneDrive - iStorage

¥ Network r__ 1
_— = L = d

istorage Limited 2013 & Make New Folder Cancel

(image 4)
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Etape 06

Apres avoir ajouté vos comptes cloud et tout fichier local (tel qu'illustré a I'image 5), faites un double-clic sur I'icone
cloudAshur sur votre systéme (coin inférieur droit de votre écran) pour ouvrir votre clé virtuelle cloudAshur (image 6).

CLOUDASHUR"

B Folders

Monitored Crypto Folders

Folders

v |
Blacklists Dropbox

OneDrive - iStorage e —

My Local Encrypted F... ]

istorage Limited 20419 &

(image 5)
Etape 07

Dans votre clé virtuelle cloudAshur, cliquez sur votre fichier cloud/ local pour ouvrir, dans le cas présent,
‘OneDrive - iStorage’ comme illustré a I'image 6.

al Iﬂ = Manage cloudAshur (M:) o x
Home Share View Drive Tools 0
4 & > ThisPC » cloudAshur (M3 v D Search cloudAshur (M: o
@ OneDrive - iStorage " Name - Date modified Type Size
I This PC 3 Dropbox 8/06/201921:25  File folder

My Local Encrypted Folder
@ OneDrive - iStorage

File folder
J 3D Objects
[ Desktop
| Decuments
3 Downloads

D Music

File folder

&=/ Pictures
B videos
i Windows (C)
- Data (D:)
w= PHILIPS (F:)
& cloudAshur (M)
= PHILIPS (F)
MAMNUAL
MUSIC
VOICE

£F Network

3items




CLOUDASHUR® iStorage-

Etape 08

Faites un glisser-déposer ou copier-coller vos fichiers sur votre clé virtuelle cloudAshur, et un cadenas ouvert vert apparaitra
sur le coin inférieur gauche de chaque fichier, tel qu'illustré a I'image 7. Ceci indique que les fichiers ont été codés mais que

vous pouvez y acceder par le biais de votre clé virtuelle. Pendant ce temps, les mémes fichiers sont codés lorsque vous y
accédez directement depuis votre compte sur le cloud.

@ | [J || = | OneDrive - iStorage - X
bome  shae view
« v » ThisPC > cloudAshur (M:) » OneDrive - iStorage S

CloudAshur Screenshots Q5G

IS
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44

2# Dropbox

@ OneDrive - iStorage
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i Windows (C:)
= Data (D)
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& cloudAshur (M)

. PHILIPS (F)
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VOICE

¥ Network

ditems  1item selected 21.8 KB

(image 7)




CLOUDASHUR® iStorage-

42. S'inscrire et installer I'appli client mac0S cloudAshur

Enregistrement de cloudAshur

Veuillez télécharger I'appli client macOS cloudAshur en cliquant sur le lien suivant :
https://istorage-uk.com/software-and-updates/

Important A lire : Pour enregistrer votre module de sécurité informatique cloudAshur, merci de choisir 'une des deux
méthodes d'enregistrement suivantes qui vous concerne :

. Personnel - cloudAshur NE DOIT PAS étre utilisé avec la Remote Management (logiciel de gestion
centrale ).
J Enterprise - cloudAshur utilisé conjointement 2 Remote Management (logiciel de gestion centrale ).

Enregistrement personnel

Comme votre module de sécurité informatique cloudAshur ne sera pas utilisé avec Remote Management, vous n'aurez PAS
besoin d'un code PIN, ni d'une Clé de licence pendant le processus d'enregistrement. Complétez simplement (étape 3)
numéros de champs 1-6, laissez 1a case a cocher du numéro 7 non cochée, passez les champs numéros 8 et 9, puis cliquez
sur 'Enregistrer' et commencez a utiliser cloudAshur.

Enregistrement de I'enterprise

Le module de sécurité informatique cloudAshur a été congu pour tre utilisé par des organismes qui gereront et surveilleront
de manigre centrale tous les employés qui utilisent les modules cloudAshur émis par I'organisme, via ['utilisation de la Con-
sole de gestion a distance (logiciel de gestion centrale) cloudAshur.

Si vous étes un employé et avez recu un module cloudAshur de la part de I'Administrateur de votre organisme, un email

‘Vous avez été invité' vous sera envoyé de la part de votre administrateur. I contiendra les données d'enregistrement
importantes suivantes :

1. Un lien pour télécharger votre appli client macOS cloudAshur.
2. Un code PIN - il devra étre saisi dans le champ n° 8 lors du processus d'enregistrement (étape 3).
3. Une clé de licence - qui devra également &tre saisie au champ n® 9 lors du processus d'enregistrement (étape 3).

www.istorage-uk.com
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Etape 01

Une fois I'installation de I'appli client macOS terminée, déverrouillez votre module de sécurité informatique cloudAshur avec
votre code PIN administrateur ou votre code PIN utilisateur, tel qu'indiqué en Partie A de ce manuel. Avec votre module de
sécurité informatique cloudAshur déverrouillé (LED VERTE ), connectez-vous au port USB de votre ordinateur.

Etape 02
Ouvrez votre appli client macOS (image 1) et cliquez sur ‘S'inscrire’ pour enregistrer votre module de sécurité informatique
cloudAshur.

I 0 CloudAshur )

iStorage® >~

CLOUDASHUR®

Remember username

B |
# 1 1| Forgot your password
-

(image 1)
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Etape 03

Pour « Enregistrer votre cloudAshur » (image 2) renseignez tous les champs de la partie ‘Nouvel utilisateur’.

r

Existing User

Register your device

Username: { ] o

Email address: o

Password: e
Verify:

First name: o
Last name:

Phone number: e

Device number: |~ 9001185500001 o

This device will be managed by Remote Management Console 0
PIN number: 0
License key: o

Terms and Conditions Privacy Policy

Cancel Agree and continue @

(image 2)
1. Saisissez un ‘Nom d'utilisateur’.
2. Saisissez votre ‘Adresse email’.

3. Saisissez et vérifiez votre ‘Mot de passe’ - votre mot de passe doit contenir au moins 8 caracteres, dont 3 ou 4 des
caracteristiques suivantes : lettre majuscule, lettre minuscule, chiffre et caractere spécial.

4 Saisissez votre ‘Prénom’ et ‘Nom de famille’.
5. Saisissez votre ‘Numéro de téléphone’.

6. Le ‘Numéro du périphérique’ sera automatiquement détecté si votre module cloudAshur est déverrouillé et con-
necté a votre ordinateur (LED VERTE ).

7. Si votre module cloudAshur doit &tre Enregistré en entreprise, vous a été remis par I'Administrateur de votre
organisme, veillez a bien cocher la case comme dans I'image 2 ci-dessus. Si votre cloudAshur doit étre Enregistré
personnellement ne cochez pas |a case, sautez les étapes 8 et 9, et passez directement a I'étape 10.

8. Saisir le ‘code PIN’ quevotre Administrateur vous a envoyé (Enregistrement en entreprise uniquement).

9. Saisis;s,ez la‘Clé de licence’ que votre Administrateur vous a envoyée (Enregistrement en entreprise unique-
ment

10.  Cliquez sur ‘Enregistrer pour achever le processus d'enregistrement.

www.istorage-uk.com
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Etape 04

Saisissez votre ‘Identifiant’ et ‘Mot de passe’ créés a I'étape 3, puis cliquez sur ‘Gonnexion’ comme a
I'image 3 ci-dessous.

‘® CloudAshur

| . I |
Remember username

Forgot your password

(image 3)

Etape 05

Une fois I'inscription terminée, votre clé virtuelle cloudAshur s'ouvre. Pour ajouter vos fichiers cloud et locaux a votre clé
virtuelle cloudAshur, cliquez sur I'icone cloudAshur CA se trouvant dans votre barre de menu (en haut de votre écran), et
cliquez sur les préférences, puis cliquez sur le '+ pour parcourir et sélectionner votre fichier cloud et tout fichier local, tel
qu'illustré a I'image 4.

@® Preferences
-—

@ ©@

Folders Blacklist Account About

Monitored Crypto Folders

(image 4)
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Etape 06

Aprés avoir ajouté vos comptes cloud et tout fichier cloud, cliquez sur I'icdne CA cloudAshur depuis votre barre de menu
(en haut de votre écran), puis cliquez sur votre clé virtuelle cloudAshur (image 5). Cliquez sur votre fichier cloud/local pour
ouvrir, dans ce cas, la ‘Dropbox’ tel qu'illustré ci-dessous.

[ X ) cloudAshur

< =m =™

Favourites
@ AirDrop

B cloudAshur

E Recents Dropbox My Local OneDrive -
P Encrypted Files iStorage
;/-\; Applications

[.) Desktop

&' Documents

© Downloads

@ OneDrive - iStorage
Locations

& iCloud Drive

© Remote Disc

@ Network

(image 5)

Etape 07

Faites un glisser-déposer ou copier-coller pour vos fichiers jusque dans votre clé virtuelle cloudAshur, et un cadenas ouvert
vert apparaitra dans le coin inférieur droit de chaque fichier, tel qu'illustré a I'image 6. Ceci indique que les fichiers ont été
codés mais que vous pouvez y accéder via votre clé virtuelle. Pendant ce temps, les mémes fichiers sont codés lorsque vous
y accédez directement depuis votre compte sur le cloud.

@ ( i Dropbox
<

Favourites
@) AirDrop
B cloudAshur = XLSX {8

@ Recents CloudAshur.xIsx 4JPXXGL.jpg Logs file.pdf 42bc46d7a49530
85ca31...c7f49.jpg

/3 Applications

) Desktop

' Documents

© Downloads

@ OneDrive - iStorage
Locations

@ iCloud Drive

© Remote Disc

@ Network

(image 6)
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Eyxewpidio xpRnotn

BeBaitwOeite dtL Oupdote tov Kwdiko PIN (kwdiko npdoBaong), xwpic autov dev
UTTIAPXEL TPOTIOG TPOoPBaong ota kpuntoypadpnuéva dsdopéva oog.

Av duokoAeveote va xpnotpomnolioete to CloudAshur, EMKOWVWVAOTE JUE TO TEXVLKO LLOG
TUAMA pEow email - support@istorage-uk.com n tnAepwvika oto +44 (0) 20 8991 6260.
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Mveupatika Sikalwpata (iStorage Limited 2020). Me tnv emibUAagn mavtog Sikaiwpatog. Ta Windows elval KAToxupwUEVO
EUMOpPLKO onpa tng Microsoft Corporation.

OAat Tat GANQL EUTTOPLKA GHOTA KOLL TIVEU LOTLKG SLkalwpaTa tou avodEépovtal sivat ISloktnoia Twv avtioTolywy L8LoKTNTWwV
TOUG.

H Stavopun tpomonotnuévwy ek6OCEWV TOU TTOPOVTOG EYYPADOU amayopeVETAL XWPLG TN PNTA ASELX TOU KATOXOU TWV
TIVEUUATIKWY SLKALWUATWV.

AnayopeUeTal n SLavor Tou €pyou 1 TOU apAywyou £pY0OU OE OTIOLOSHTIOTE TUTIOTIoLNEVN (évTuTn) popdn BLBAlou yla
EUMOPLKOUG OKOTIOUG, EKTOG €AV AndOEel mponyoUuevn AdeLa ard TOV KATOXO TWV TIVEULATIKWY SIKOLWUATWV.

H TEKMHPIQZH NAPEXETAI QF EXEl KAl OAEZ Ol PHTEZ H ZIQMNHPES MPOYMOOESEIZ, AHAQZEIZ KAl ETTYHZEIZ,
2YMNEPIAAMBANOMENHZ OMOIAXAHNOTE ZIQMHPHZ ETTYHZHZ EMIMOPEYZIMOTHTAZ, KATAAAHAOTHTAZ A ENA
2YTKEKPIMENO 2KOMOz H MH MAPABAZH, EINAI H DISCLAIMED, EKTOZ ANO TO BAOGMO ZTON OMNOIO Ol EN AOIQ ANOMNOIHZEIZ
OEQPOYNTAI NOMIKA AKYPEZ

REACH

€ CE E £\ [RoHs| HEM

* ek

COMPLIANCE

’
O\ & 0 a ] 5 : - o i .
QO TOL EUTIOPLKA CHLOTOL KAL TOL EUTOPLKA orjpata eivat tloktnaotia == ‘ 5 @ |" CITR!X vmware
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Elcaywyn

Inueiwaon: H emavadoptilopevn punatapia dev eival ANPwWG GOPTLOUEVH, GUVIOTOULE VOl
4 I dopTtilete TNV pmatapla ELY Ao TNV MPWTN XPNOoN. ZUVOECTE TO o€ L Tpododotnuévn Bupa
it yta 20-30 Aemttd yia va popTioete MANpwg tTnv puotapia.to fully charge the battery.

YA euxaploToUE yLa TV ayopd Tou iStorage cloudAshur Hardware Security Module, To povadikd ¢puaotko kAsLSt

yla ta Sedopéva oag, Kablotwvtag to tv Wavikr Avon ylo 6ooug BEAouv va amobnkelbouy, va potlpdalovtol
(oupmeplhappovopévwy Twy uTtnpeclwy Letadopdg email kat apyeiwv) kat va Staxelpilovral Sedopéva oto cloud
e Tov Tio a.odalr TpoOTo ou Pnopel va pavtaotel kaveic. pe tnv e€dAeldn Twv TPWTWV onpelwv aodaleiag ou
UTLAPXOUV UE TIC MAaTdOpueG cloud, omwe n éANewdn eAéyxou, n W8lokTnaoia, n mpootacia TNG LOLWTLKACG {WAG Kal n KN
e€ouaolobotnuévn mpocBaon.

H povada aodalelag UALKOU TTapEXEL EAEYXO TAUTOTNTOC TTEVTE TOPOYOVIWV:

o KdtL mou £xete -

1. H povada aodalelag VAKoU oag, To Guatkod KAeLSL yia ta dedopéva oag.

o Kdati ou &€pelg -

2. H povada aodaleiag vAkol 7-15 Pndiwv PIN.

3. To Gvopa Xprotn Kal tov Kwdiko mpocBacng yla tnv edappoyn Client CloudAshur.
4, Omnou anoBnkevovtal Ta Sedopéva cog (amobnkeuon oto cloud).

5. Ovopa xpnotn Kat KwdLkog mpooBacng yla To Aoyaplacpd cag oto cloud.

ErutAéov, ol povadeg aodaleiag UALKOU propouv emiong va Staxelpilovtal kat va apakolouBouvtal
XPNOLLOTIOLWVTAG TNV KOVOOAX QMOUAKPUOUEVNC Slaxeiplong mou oag divel Tov ARPN €Aeyxo OAwWV TwV pHovadwyv
aodaleiag UALKOU TTIOU avamTUGOOVTAL EVTOG TOU 0PYAVLOMOU oaG Kal TPoodEPEL 0TO SLOXELPLOTA Eva eupU
bAaopa XopoKTNPLOTIKWY OTwGE N Tiepidpaln oe mpayUatiko Xpovo, n mepidpatn xpovou, apyxeia kataypadng
XPNOTWV, ATMOUOKPUGHEVN QTTEVEPYOTIOLNON, AMOUAKPUCUEVN Bavatwon Kot TIoAG GAAa yLa T Slaxelplon KoL Thv
TapakoAoUOnon OAWV TwV XPNOTWV UE TN UEYLOTN EUKOALQ.

MNeplexopeva kovutiov

. Movada aopdaAelag uAkou iStorage cloudAshur
o E€wOnuévo pavikt adoupviou

. QSG - 08nydg ypriyopng ekkivnong

Evypadn kot eykataotaon tne epappoyng meAatn tng CloudAshur

To mapov eyxelpidlo xwpiletal os dUo LEPN, TO HEPOG A (Tunpata 1-40) kat to uépog B (tunuarta 41 kat 42).

Oa npémnel mpwta va SlapopdwoeTe TN Hovada aoPaAeiag UALKOU UE TIG OXETIKEG SLAOPPWOELS, OTIWE
neplypadetat otnv MEPOZ A autoU tou eyxelpidiou, yia mapadeypa ardayn tou PIN Staxelploth, Stapopdwon
€vog PIN xpriotn, avtokatactpodr] tou PIN kal oUtw kaBeénc.

MOALG n povada achaleiag uAkoL €xet StapopdwOel pe TIc mpoTIpwpeVeG puBuioelg cag (MEPOZ A), umopeite
Twpa va avatpeéete oto MEPOZ B yla va eyypadelte kal va eyKataoThoeTe TV epappoyr Windows i macOS clou-
dAshur Client

www.istorage-uk.com
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MEPOZz A

1.

TOYZ S&elKTEG KAl TLG SPACELG TOUG

AYXNIA , , AYXNIA ) a
LED Kataotacn LED Nepwypadn LED Katdaotaon LED Nepwypadn
KOKKINO oteped K)\E|:5u)|,1€V0 Gohaoeo (,GE MMAE oteped To CloudAshur o€ Aettoupyia
A | — <oTioTooN aVayioVs f A I | suocip0
enavadopag) SRS
KOKKINO, MPAZINO
kot AvaBooPnrvel pe
KOKKINO - , MMOAE xpwua , , ,
A VTEVKpaVTE O CloudAshur amevepyormnoleitot A v A E O == Avapovh eloaywyng PIN xpriotn
[ | B B
Il B
AvaBoofrvel ue | ZekAeidwto cloudAshur 252;'0,\;(; F\ELMSQE AVALIOVA via kataxhonon PIN
\ 4 TIPACLVO XPWHO | WG StaxelptoTig (Sev eivat VA s -n u- Hovn YL xwpnan
Il Bl B cuvsedepévo otn Bupa USB) Slaetpiot
Il B
MPAZINO MIAE
Zek\eldwto cloudAshur wg 5«1[
Mpdowo oteped | xpriotn (Sev elvat cuvdedepévo AvaBooBrvet
v ot B0pa USB) f cloudAshur oe V A | evodndg EAEMXOS towtdtntag oe e€£ALEN
Aettoupyia xpriotn ---
. . , H prhe Auyvia LED avaBoofrvet
v Mpaowo oteped | To ClqudAshur EEK)\EL&DGI’]KF: Kot A B B == K& 5 SeuTEpOAETTA TV
OUVOEDNKE [LE TOV OLKOSECTIOTN . , .
doption Bpiloketal og eEEALEN

2. Katdaotaon pnotapiag kaw LED

Inueiwaon: H kavovikr Aettoupyia tou pmopet va dtatapoyBel and tnv Loxupn NAEKTPOUAYVNTIKN

[ N

va ouvexloete TNV Kavovikr Astoupyia. EGv n kavoviki Aettoupyia

napépuPaocn. EGv val, amAwg EVEPYOTIOLOTE TO POLOV (ATIEVEPYOTIOLOTE TO KAl EVEPYOTIOLOTE TO) yLa

XapunAog ooOnTApag HotopLwyv

To cloudAshur evowpaTWVEL KUKAWUATA QVIXVEUONG TAONC Tou TtapakohouBouv tnv £€060 TG unatapiag otav

1o cloudAshur sival evepyomnotnuévo. Otav n €€0do¢ tng unatapiog néoet o 3,3V ) katw, n KOKKINH Avyvia LED
ovaBooPrvel Tpelc popEg Kal oPAVEL Ie AUTO TO ONUELD, 0 Xprotn¢ Ba mpémel va cuvd£oel to cloudAshur og pa
tpododotnuévn BUpa USB kat va poptioet yia 20-30 Asrttd. MOALS emavadoptiotel, to cloudAshur Ba cuveyioet thv

KOVOVIKI AeLtoupyia

Ma va EUTIVAOETE amo TNV KATAoTacn adpAaveLag
H katdaotaon adpavelag opiletal otav dev xpnotpomnoleitat to CloudAshur kat 0Aeg ot Auyvieg LED sival

OTIEVEPYOTIOLN UEVEG.

gunvnoete amnod tnv kataotoon adpavelag Kavte ta E€NC.

MaTrOTE KL KPATAOTE TTATNUEVO

T0 MetdBson (4 ) kouurdi yia éva
SdeutepoAento ) ouvdéote to cloudAshur
o€ uLa tpododotoupevn Bupa USB”

OL KOKKINEZ, MPAZINEZ kot MIMAE Auxvieg LED
avaBoaofrvouv pio dopd oTn oELPA KoL 0T CUVEXELD

n MPAZINH Auyxvia LED avaBoofrvetl 500 Gpopeg Kat TEALKA
petaPaivel oe cupmayr) KOKKINO LED mou umodelkvieL OTL
1o cloudAshur BplokeTal o€ KATAOTOON QVALOVIG
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MNa va eloéNOETE 6TNV KATACTACH OSPAVELAG
MNa va e€avaykaoete to CloudAshur va eloéNBelL o katdotacn adpavelag (0Aeg oL Auxvieg LED armevepyomolnUeVeg),
eKTEAEOTE Uia amo Tig akoAoubeg Aettoupyliec:

o Eav to B0Awpa eival cuvdedepévo oe Bupa USB, amocuvdéate To.

o Edv to cloudAshur Sev eivat cuvSeSepévo og BUpa USB, matrote nopatetapéva to Koupni MetdOeon (4 )
yla éva Seutepolento pexptl n Auxvia LED va avalel otaBepa KOKKINH kat va 6BACEL 0TNV KATACTAGCN
abdpavelag (OFF).

Kpdrtn woxvog
MeTa to cuvvedakL Tou EUTVA Ao TV KataoTtaon adpavelag, Ba eloENBeL og pia Ao TIG TPELG BAVEC KATAOTACELS
Tou epdavilovtal 0Tov MAPAKATW TTvVaKA.

Katdotaon KAeli PIN ,
Asttoupyiog Evbein LED Kpumntoypadnong | Staxelploty Mepvpadn
v v ) :
Avayov (Ii(T)EKKIl’\IO Avaopovn v%a’Karclxxwpncn PIN
peod SLoxelpLoTh N XpnoTn
x x A 3 5
Enavadopd CK,SEKK”'\IO Avapovn v%a Stapopodwon evog PIN
peo Slaxelplotn
XapnAn otabun ISQK&) I:;l l'\]v?st v v Qoprtiote og pia tpododotnuévn Bupa
uratapiog 3 hopec d USB yia 15-30 Aemta
nuelwon: Otav to B0Awpa givat EekAeidwto Kat Sev lval cuvdedepévo og BUpa KoL Sev
( Inuet 0] BOA val EexAeid Sev el Sedepé Bupa USB 6 h
P ekteAoUVTAL AlTOUPYiEG EVTOC £UTEPOAEMTWY, TO BOAWA Ba eloEABEL aUTOUATA 0TV
Al Noovrau A {eG evtoG 30 Seutepolé B6Mwia B £10ENDEL QUTE

Kataotaon adpavelag. H Avyvia LED avaBet otabepd ME KOKKINO XPQMA kal ot cuvéxeLa
oPnvel. Otav cuvdebel oe pa tpododotnuévn BUpa USB, éva kAeldwpévo clotnua 66 wcba
opxloel va dpoprtiletal petd amno 30 SsutepoAemnta, ToU UTTOSELKVUETAL Ao pio. MIMAE Auvyvia
\ LED mou avaBooPrvel. y

3. Mpwtn xprion

H povada aoddaletag UALKOU oo armooTEANETAL e TOV AKOAOUBO £pY0OTACLOKA TIPOETIAEYEVO KWOLKO PIN
Sloxelploti: 11223344,

Inuavtiko! AtaBaote: ITnv MpoemAeyévn Kataotaon, N povada achadeiog uAikol dev pmopet va kataxwpnOet.
MPENEI NA aAAda&ete To mpoemiheypévo PIN SLaxelplotr apéow , OMwE MEPLYPADETAL OTOV MAPAKATW TiVAKQL

(0dnyieg - mpwtn xprion).

www.istorage-uk.com
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AkoAouBnoTte Ta mMapakATw arAd Brpata ylo vo aAAAEETE ToV TIPOETIAEYEVO KWOLKO PIN Slaxelplotr) oto S1kO oag
povadiko kwdko PIN Siaxetplotr) 7-15 Yndiwv.

OAHTIEZ - mpwTtn XprRon

AYXNIA
LED

Katdotaon LED

Ot KOKKINEZ, MPAZINES kot MIMAE Auxvieg LED
A avaBoaoprivouv pia dpopd SLadoxLkd, 0T GUVEXELD
1. NOTACTE KOl KPATAOTE TTATNMEVO TO KOUUTTL V= A n MPAZINH Auyvia LED avaBooBrvel 0o dopég kat
MetdBeon (4 ) yla éva eutepolemnto A TteAkd petafaivet og pla otabepd KOKKINH Auyvia
LED mou unodetkvuel otL to CloudAshur Bpiloketal o€
KATAOTAOHN AVOUOVHG
2. 3e kataotoaon avapovng (otabepd KOKKINH A >~ W | OLMPAZINES kot ot MITIAE Auxvieg LED
Auxvia LED), matriote to MAHKTPO (&) pio popd A | avaBooBrivouy padi
3. Me g MPAZINEY kat MIMAE Auyvieg LED va OLMPAZINEZ kat MIAE Auxvieg LED avaBoaoBrivouv
avapoaoBrivouv pall, etoaydyete to PIN v eVOAANAE apKeTEC DOPEG KAL OTN CUVEXELQ OE HLaL
SaxepLotn (epyootactiakn mpopubuion A => W | MIMAE Auyvia LED nou avaBooBrvel ME MPAZINO
11223344) kau tatfjote to MAHKTPO (&) pia XPOMA, untodeikvuovtag otL to cloudAshur
dopa EekAELOWVETAL WG ALAXELPLOTAG
4. Me tnv MPASINH Auyvio LED avappévn kat H MPAZINH )\ux’vwz LED mou fxvaBoanva Ba aMgEEL
. . . - o€ pa otaBepa MIMAE Auxvia LED mou umodetkvueL
oBnoth, matfiote To MAHKTPO (&) koupmi 3 V=>A| . ,
, , . otL 1o cloudAshur Bpioketal og Aettoupyia
dopég (NAHKTPO (&) x 3) péoa os 2 eutepdAemnta ,
Slaxeiplong
5. Me 1o CloudAshur otn Asttoupyia Slaxeipiong , . . .
(Auxvia LED o€ otaBepd MIAE XPQMA), matriote A = v H Auvia I,'ED avaBet otabepd .ME MITIAE XPWHQ KAt
, , . avapoofrivet ME MPAZINO xpwpa kat otaBepd ME
napatetapéva kot ta Suo palt MAHKTPA A
. MTMAE XPQMA
(&) + 2 koupumd
OLMPAZINEZ kot MIAE Auyvieg LED mou
6. Eloaydyete to NEO 7-15 Pridro PIN Staxetpiotr v v avaBooprivouy otabepa Ba alagouv ce pia
koL reoreriote o MAHKTPO (&) pia dopd A = A povo MPAZINH Auxvia LED kat otn ocuvexeta Ba
d H P emotpePouv otig NMPAZINES kot MIAE Auyvieg LED
mou avapBooBrivouv otabepd
OLIMPAZINEZ kat MIAE Auyvieg LED mou
7. Eloayadyete Eava to NEO PIN Siayxeilplotn Kot v avaBoofrivouv otabepd aAlalouv oe MIAE LED
natfiote To MAHKTPO (&) pia dpopd A => A |[rou avaPoofrvel ypryopa kat, té€Aog, oe MIAE LED
mou avdPel otabepd, UTOSeIkVUOVTAC OTL 0 KWELKAOC
PIN Siaxelplotr) €xel alGEel pe emituyia
8. MNa €€0d0 amd ) Aettoupyia Staxeipong (otabepa H Auxvia LED Zupnayeg pthe Ba aA\d&eL o€ pia
MIAE LED), matfiote mapateTopéva To Koupri A = A | \uyvia LED cupmayég kokKko n onoia oTn cuvéela
MetdBeon (4 ) yia éva Seutepdhemnto Ba e€ooBevioel otnv katdotoon adpaveLag

AkoAouBnoTe Ta amAd BriLaTa 0TOV TOPAKATW Tivaka yia va EekAeldwaoete To cloudAshur pe tov 7-15¢r o kwdkd PIN

Slaxelploth.
OL KOKKINEZ, MPAZINEZ kat MIMAE Auyvieg LED
A avaBoofBrvouv pia popd os SeutepOAeTTA Kl
1. Notriote mapatetapéva to kouprni MetdBeson (4 ) yia 7 = A gtn c(;)uvésta n I'I)F\’AZINH ALéxvia LED owaBooeBr']va
£€va SeUTEPOAETTO U0 dOoPEC KaL TEAKA peTaBalvel og pLo otabepd
A KOKKINH Auyvia LED mou umodelkvUeL OTL TO
CloudAshur Bpiloketal 0 KATAOTOGCN AVALOVIG
2. Y& kataotacn avapovng (otabepa KOKKINH Auyvia A > W | OLMPASINES kat ot MIMAE Auxvieg LED
LED), matrote To MAHKTPO (&) pia dopd A | avaBooBrivouv padi
OLMPAZINEZ kot MIMAE Auyvieg LED avaBoaoBrivouv
3. Me tig MPAZINEZ kat MTAE Auxvieg LED va v eVOANAE apKETEG DOPEG KAL OTN CUVEXELD OE HLaL
avapooBrvouyv pall, etoayayete to PIN Staxeiplotn y V' | MINAE Auyvia LED rou avaBooBrivet ME MPAZINO
kat tatfote To MAHKTPO (§) pia popd XPQMA, untobetkviovtag ot to cloudAshur
EekAelSWVETAL WG ALOXELPLOTAC
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Inuelwon: MOALG to B0Aaoud oag EekheldwOel pe emtuyia, n MPAZINH Auxvia LED Ba cuveyioel va

L!,J'. avaBoofrvel povo yia 30 SeutepoAenta, KOTA TN SLAPKeLa TNG omtoiag To BOAacoup Tpémel va ouvdeDEl
o€ Lo tpododotnuévn BUupa USB. Mmopel va KAl wBel apéowg mElovTag KAl KpATWVTAG TOTNEVO TO
MetdOeon (4 ) koupni yia éva SsutepdAento.

Otav 1o cloudAshur EekAeldwBel katL ouvdeBel oe pa BUpa USB, Sev Ba dextel mepattépw obnyieg

KAsibwpa tou vepeAwpatog
MNna va kAetdwoete 1o cloudAshur, anAd anocuvdéote To amo tn BUpa USB f kavte &€l KAk otnv edbappoyn clou-
dAshur oto 6i0k0 CUCTHAMATOC KOl KAVTE KALK oTo EXIT.

5. T va petafeite otn Asttovpyia dlaxeiplong

Mo va petapeite otn Aettoupyla Stoxeiplong, kavte Ta €€AG.

OL KOKKINEZ, MPAZINEZ kat MITAE Auyvieg
LED avaBooPrivouv pia popd Stadoxikd, otn

A ouvéxela n MPAZINH Auyvia LED avaBooPrvet
1. Natrote mopatetapéva To kouuni MetaBeon V => A | 500 dopéc kat tehikd petapaivel oe pia
(4) yla éva Seutepodento A otaBepd KOKKINH Auyxvia LED mou umodelkvueL
otL to CloudAshur Bpioketal o kataotaon
QVOLLLOVNG
2. Y& katdotaon avopovig (otabepd KOKKINH W | OulPAZINEZ kat ot MTIAE Auyvieg LED
Auyvia LED), matriote to NMAHKTPO (5) pio popa A= A | oavaBooBrvouy padl

OL MPAZINEZ kat MIMAE Auxvieg LED
avaPBooPrivouv evaAAAE apKeTEC POPEC

= W |Kuom ouvéxela og pLo. MIMAE Auyvia LED
mou avaBoofrvel ME MPAZINO XPQOMA,
urtodetkvuovtocg otL to cloudAshur sivat
EekAelbwTto

H MPAZINH Auyvia LED mou avaBoofrvel Ba

4. Naxriote to NAHKTPO (5) tpelg dopég péoa oe 2 v A aAAGgeL o€ pa otaBepa MIMAE Auyvia LED mou

Seutepodienta (IAHKTPO (5) X 3) urtodelkvuel 6Tt To cloudAshur Bploketal o
Aettoupyia Slaxeiplong

3. Me g MNMPAZINEZ kat MTMAE Auxvieg LED va
avapBoaoBrvouv pali, ecayayete to PIN
SLaxelpLoti (epyootaciakn mpopubuwon X
11223344) kat natrjote To MAHKTPO (5) pla
dopa

Ynueiwaon: Otav to cloudAshur elvat og Asettoupyia Staxeipiong, n MIMAE Auyvia LED Ba mapapeivet

avappévn kat otaBepn yla 30 SeutepOAemTa Povo, Katd tn Stdpkela tng onolog to cloudAshur pmopet

va dextel 06nyieg Léow Tou TTANKTPOAOYLOU TIOU TOU ETUTPEMOUV va SlapopdpwBel pe pla oelpd ano
XOPAKTNPLOTIKA aodaAeiag. Eav Sev cupPel kamolo cupPBav KAeSLoU péoa og 30 SeutepOAemTa, TO CUCTNUO

Ba e€€NBeL autopata amnod tn Asttoupyia Staxeipiong - n MIMAE Auyvia LED avaBel otaBepa ME KOKKINO
XPQMA kal otn cuvéxela oBrveL otnv kataotaon adpavelag (0Aeg ot Auxvieg LED amevepyomolnuEVEC).

MNa va e€€ABete apéowg amo tn Aettoupyia Staxeiplong (otabBepa MIAE LED), matHoTe MAPATETAPEVA TO

kouuri MetdBeon ( f ) vl éva SeutepOAernto - n otabepd MIAE Auyvia LED petafaivel og pla otaBepd

\_ KOKKINH Auxvia LED, n omoia 0T ouvéxela oBAVEL OTNV KATACTAGCN )

www.istorage-uk.com #143
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6. Tla £¢odo amad tn Asttoupyia dtaxeipiong

Otav to cloudAshur Bploketal oe Asttoupyia Staxeiptong, n MIMAE Auxvia LED Ba mapapeivel avappévn Kat

otaBepn yla 30 SeutepOAemTa PovVo, Katd T Stapkela TnG omolag to cloudAshur pumopetl va dextel 0dnyieg péow tou
TIANKTPOAOYLOU TIOU TOU EMULTPETIOUV VL SLOHOPpdWOEL e pLa oeLpd amo XopaKTnNPLOTIKA aodaleiag. Eav dev oupPel
KAarmoLlo cupPav kAeSLoU péoa os 30 SeutepOAlemnta, To cUotnua Ba eEEABeL auTopata anod Tn Asttoupyia Staxeiplong
- n MIAE Auxvia LED avapBel otaBepa ME KOKKINO XPQMA kol 0T CUVEXELD OBHVEL OTNV KATAOTOON a8PAVELAG
(0Aeg oL Auxvieg LED amevepyomolnueéveg).

MNa va e€€NBete apéowg amo tn Asttoupyia Staxeiplong (otabepd MIAE LED), Ot OTE MOPATETAPEVO TO KOUTTL
MetaOeon ( 4 ) - n otaBepd MIAE Auxvia LED petafaivet oe éva otabepd KOKKINO XPQOMA, to onoio otn cuvéxela
oPnveL otnv katdotachn adpaveLlag.

7. AMAayn tou PIN diaxeipiotn

MPOAIATPADEZ KAPOITZQON:

e [pénelva sival petal 7-15 Pndiwv os prnkog
e Aev mpénel va mePLEXEL LOVO emavalappavopevoug aplBuoug, . (3-3-3-3-3-3-3)

e Aev mpénel va mepLEXeL Lovo Sladoxikoug aptbuoug, m.x (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

JupBoUuAn kwdikoL mpocBaong: Mmopeite va Stapopdpwosete pia afExaotn AEEn, ovoua, Gpacn ) omoLodrnmote
@A\o cuvbuaouo aldoaplOuntikol PIN matwvtag amAwe TO KOUUTL LE TA AVTIOTOLO YPAUOTO OE QUTO.

Nopadsiypata avtwv Twv TUnwv addaplOuntikwy akidwv sival:

e [a to “Password” mMatTAoTE Ta MOPAKATW KOU UTTLAL:

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
e [la 1o “iStorage” mMATAOTE TA MOPOAKATW KOU UTTLAL:

4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 7 (pgrs) 2 (abc) 4 (ghi) 3 (def)

XPNOLLOTOLWVTOC aUTH TN HEB0SO, umopouv va Stapopdwbolv HaKpEG Kal EUKOAEG OTNV AMOUVNUOVEUGN
Kapoitoeg.

MNa va aAAd€ete Tov kwOLKO PIN Slaxelplotr, ELOAYAYETE MTPWTO TN AELTOUPYLA SLAXELPLOTH), OTIWG TIEPLYPADETOL OTNV
evotnta 5. MOAL to cloudAshur eival os Aettoupyia draxeipiong (2tabepd MIAE LED) akoAouBrote Ta MApoKATW

BAuarta.
1. 3tn Aswroupyia Slaxeiplong, matrote H Auyvia LED avaBet otaBepd ME MIAE
TIopOTETAPEVA Kol Tat SU0 kouprid « MAHKTPO A = X xpwpo kat avaBooBrvel ME MPAZINO ypwua
(&) +2 kot oTaBepd ME MIAE XPOMA

OLMPAZINEZ kot MIAE Auyvieg LED mou
avapoaoBrivouv otabepd Ba aAlGéouv o€ pia

2. Eloayayete 1o véo PIN SLoxelploTh Kal matAoTte
I'II\(H\I/(TPO 5 XepLot f X => X povo MNMPAZINH Auyvia LED kal otn cuvéxela
o (©) Ba emotpédouy otic MPAZINES kat MITAE
Auxvieg LED mou avaBooBrivouv otaBepa
OLMPAZINEX kat MIMAE Auxvieg LED mou
3. Eloayadyete ava to véo PIN Slaxelplotr Kot v aMVIET/EET_Egvr?g: Z:ngﬁ% Q\Z\QGCO}NOGZ
natrote 1o MAHKTPO (5) Kou prti A~ A AVELYRIROD

Kat, Té€Aog, oe MIMAE LED mou avapet
otaBepad, umodelkviovtog OtL 0 KwdIKOC PIN
Sloxelplotn £xel al\agel pe emituyia
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Ynueiwaon: Otav to cloudAshur eival og Aettoupyia Staxeipiong, n MIMAE Auxvia LED Ba mopapeivet

avappévn kat otabepn yla 30 SeutepOAemnta Povo, katd tn Stapkela tn¢ omoiag to cloudAshur pmopet

va Sextel 06nyleg LEow ToU TTANKTPOAOYLOU TIOU TOU ETUTPEMOUV va SlapopdpwOel pe pla ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupPel kamolo cupBav kKAeWSLoU péoa os 30 SsutepOAemTa, TO CUCTNUA

Ba e€€NBeL autopata amo tn Asttoupyia Staxeipiong - n MIAE Auyvia LED avaBel otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oBnRveL otnv kataotaon adpdavelag (0Aeg oL Auxvieg LED amevepyomnolnueVeg).

MNa va e€€ABete apéow amo tn Asttoupyia Staxeiplong (otabepd MIAE LED), mATAOTE MAPATETAUEVA TO

kouurti MetaOson ( f ) vl éva Ssutepolemto - n otaBepd MIMAE Auyvia LED petofaivel og pla otaBepd

\_ KOKKINH Auxvia LED, n omola 6T cUVEXELX GBAVEL OTNV KATAOTAON )

8. PUOuon moAwkng PIN xpriotn

O SLaXELPLOTNG UIMOPEL VOl 0PLOEL LAl TIOALTLKN TIEPLOPLOKOU yia To PIN xprjotn. Auth n moALtikn meplAapBavel tov
KaBoplopd Tou eAdyLlotou pnkoug tou PIN (amod 7 £éwg 15 Ynoia), kabwg Kot TV amaitnon i 0L TG ELoOYWYNG VoG
1 TePLOCOTEPWV “elSIKWV Xapaktnpwy”’. O “EL6LKOG Xapaktipag’ Asltoupyel wg ta Koupmid ‘MetaBeon

(4 ) + Digit’ mou nailovrat padi.

MNa va oploete pLa oAttikr PIN xprnotn (meploplopot), Ba mpémnet va eloayayete 3 Yndia, yla mapdadsiypa ‘091, ta
npwta 6uo Pnodia (09) umodelkvuouv Tto eAdxLoto pnkog PIN (og autr tnv nepimtwon, 9 ) kat to teAdevtaio Pndio (1)
uTtoSNAWVEL OTL TIPETEL VAL XphoLpomolnBel évag N meplocotepol “eldikol xapaktnpeg”, pe aAAa Aoyl “METATOMIZH
(4) + Pndio “ Me tov (510 TpdTO, pia TOATKA PIN XprioTn MIOPEL Vo 0ploTel xwpic TNV avaykn evog “elsikol
xapoktripa”, yia mapadeypa ‘120°, ta npwta SVo Pndia (12) umtodeikviouv to eAdyloto prikog PIN (og auth Tnv
nepintwon,12 ) kat To teheutaio Pnoio (0) dev amatteital eL6LKOG XOPAKTAPOC.

MOALg o Alayxelplothg opioet Tnv MoAwtikn PIN xpriotn, yla mapddetypa to “091”, Oa mpémnet va StapopdwOet

£vag véog kwdIKAG PIN xpriotn - BA. evotnta 11, “MpocBnkn véou PIN xprotn oe Aettoupyia Staxelplotr”. EGv o
Alaxelplotng oploeL to PIN xprotn wg ‘247688314’ pe tn xprion evoc ‘Special Character  (MetdBson

(4 ) + Digit matnuévo padi), autd prmopei va tormoBetnOei omoudrmote Katd prikog tou 7-15 Pridlou PIN cog Katd T
Stadkaoia Snuioupyiag tou PIN xpriotn, onwg dailvetal oTa mapakdtw napadslypota.

A' IME'[deSO'I’] (* ) + 2’, I4I' 171’ IGII 181' 181’ 131' Ill’ I4I'

B' Izl' 141’ IMEtdeson ( f ) + 7', IGII 181' 181’ 131' Ill’ I4I'
C' Izl' 141’ I7I' ’6’, ISII 181' 131’ Ill' ’Mstdeson (* ) + 41’

Inuelwon: )
& !4 e EQv xpnotuomolninke «el8IKOC XapaKTAPAG» KAtd Tn dtapdpdwaon tou PIN xprnotn, yla mapadetyua,
1o Mapadelypa «B» mopandvw, otn cUVEXEL, To cloudAshur pmopet va EekAeldwOel podvo pe
NV €looywyn Tou PIN e ToV «E18IKO XapOKTAPA» TIOU €XEL sloaXOsl akplBWE UE TN OELPA TTOU €XEL
SlapopdwOel, oUWV He To TaPASElYHa «B» Topamavw - ( «2», «4», MetdBeon (4 )
+7», «b», «8», «8», «3», «1», «4»).
e Mmopouv va xpnotpomnotnBouyv meplocotepol amod Evog «LSLIKOL XapaKTNPESY Kal va tomoBetnBouv
Kata Unkog tou 7-15¢ndiou PIN oag.
e OLyxpnoteg propouv va aAlaéouv to PIN toug, alAd gival umtoxpewpévol va cuppopdwvovTaL e
To oUvolo «lMoAttkr) PIN xpriotn» (meploplopotl), v kat otav LoXUEL.
e HpuBuion pLag véag moAttikng PIN xpriotn Ba Staypddet avtopata to PIN xprotn, edv umapyeL.
e Autn n moAutikn 8ev oxUeL yla o «PIN autokataotpodng». H puBuion moAumhokotntag yia to PIN
autokataotpodng kal to PIN Siaxelplotn ival mavta 7-15 Pndia

\ J
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MNa va oploete pla moAwtikn PIN xpotn, elcaydyete mpwta tn AEltoupyia SLaxeLpLoTh, ONWG epLypadeTaL
otnv evotnta 5. MOALg To cloudAshur givat og Aettoupyia Siaxeipiong (Auxvia LED oe otaBepo MIIAE XPOMA),

0KOAOUBNOTE Ta TTAPAKATW BrApATA.

1. 3tn Aswtoupyla Slaxeiplong, matnote

H otaBepa MIAE Auxvia LED Ba aANGEeL

napatetapéva kat ta Vo MAHKTPA (5) +7 A = X o€ MPAZINEZ kot MTAE Auyvieg LED mou
KOUTTLAL avaBooBrvouy
2. Eloayadyete ta 3 Ynoia oag, Buunbeite otL Ta
SVo mpwta Pndia umodnAwvouv EAGXLOTO UAKOG v v OL MPAZINEZ kat MIAE Auxvieg LED
KaL televtaio Yndio (0 1), avelaptnta and A = A |mov avaBoaofrvouv Ba cuvexioouv va
TO Qv €XEL XxpnotpomonBel i OxL Evag eL8KOG avopoofrvouv
XOPAKTAPAG.
OLMPAZINEZ kat MTAE Auxvieg LED mou
avaBoaoBrvouv Ba aAAdfouv og otabepa
) ) ) ) , ) A | NMPAZINH Auxvia LED kai, T€A0g, o€ otaBepd
3. Matnote pia popd to kouumni MetdBeon ( f ) A

MTAE Auxvia LED mou umodeLkvUel OTL
n moAwtikr PIN xpriotn €xeL opLOTEL Ue
gmuruyia.

Ynueiwon: Otav to cloudAshur eival og Aettoupyia Staxeipiong, n MIMAE Auxvia LED Ba mopapeivet
avappévn kat otabepn yla 30 SsutepOAemta Povo, Katd tn Stapkela tng onoiog to cloudAshur pmopet
va Sextel 06nyleg LEGwW TOU TTANKTPOAOYIOU TTOU TOU £TUTPEMOUV va SltapopdpwOel pe pLa ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupBel kamolo cupBav kKAedlou péoa os 30 SsutepOAemTa, TO CUOTNUO
Ba e€ENBeL auTtOpaTa amo th Asttoupyia Staxeipong - n MIMAE Auxvia LED avaBet otaBepd ME KOKKINO
XPQMA kal ot cuvéxela oBAVeL oTnv Katdotaon adpavelag (OAeg ot Auxviec LED amevepyomotnuEVeg).
Ma va e€€NOete apéowg amo tn Aettoupyia Staxeipong (otabepd MIAE LED), mATAOTE MAPATETAUEVA TO
Kouuni MetaOson ( f ) yia éva SsutepodAento - n otaBepd MIAE Auyvia LED petoapaivel og plo otabepd

\_ KOKKINH Auxvia LED, n omola 0T cuveExela GBAVEL 0TNV KATACTAGCN

9. TPONO:Z diaypadnc tng roAttikng PIN xpRotn

MNa va Staypadete tnv MoAwtikn PIN xpRotn, sloaydyete mpwta tnyv “ Asttoupyia Staxeiplotr”, omwe neplypadetal
otnv evotnta 5. MoALg to CloudAshur givat os Aettoupyia Slaxeipiong (Auxvia LED os otaBgpd MIAE XPQOMA),

aKOAOUBNOTE Ta TTAPAKATW BApATA.

1. 3tn Aswtoupyla Slaxeiplong, matnote

H otaBepa MIAE Auxvia LED Ba aANGEeL

MetaOeon ( ) ) uia popa

napateTapéva kat ta Vo MAHKTPA (5) +7 A = X o€ MPAZINEZ kot MTAE Auyvieg LED mou
KOUTTLA avaBooBrvouv
OLMPAZINEX kat MTAE Auxvieg LED mou
v avaBoofrvouv Ba aAAatouv os otabepd
2. Eloayayete to 070 Kol AT OTE TO KOU Tt AT A MPAZINH Auxvia LED kat, TéAoG, o€ pLa

otaBepa MIAE Auxvia LED mou umtodetkvuel
otTL N moAttikn PIN xpriotn éxet Staypadel pe
erutuyia

www.istorage-uk.com
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10. TPONOZ eAéyxou tng NoAttikig PIN xpriotn

O Awaelplotng umopei va eAéyEet Tnv MoAttikn PIN xprotn Kot umopel va mpooSloploel Tov EAAXLOTO TIEPLOPLOUO
pnkoug PIN kol eav €XEL OpPLOTEL } OXL N XPrion €L6LKOV XAPAKTAPA, CNUELWVOVTAG TNV akoAouBia LED onwg
TIEPLYPADETOL TTAPOKATW.

MNa va eAéyéete TNV Motk PIN Xprjoth, EL0QyAyETE TPWTA ThV “ AEltoupyia StaxelpLotr”, Onwg meplypadetal
otnv evotnta 5. MoOAL to cloudAshur eival os Asttovpyia Staxeipiong (Auyvia LED os otaBepo MIAE XPOMA),
0KoAoUBNOTE Ta MOPAKATW BAUATA.

SH otaBepda MIMAE Auxvia LED Ba alAagel
A = X oe MPAZINEZ kot MIMAE Auyvieg LED mou
avapBoofrvouv

1. 3tn Aswroupyia Slaxeiplong, matrote
napatetapéva Metabeon ( f )+7”

2 Natnote to NAHKTPO (5) Kat Ba cupPouv ta e€Ag:

OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd yla 1 Ssutepdlento.
Mta KOKKINH Auyvia LED avaBoofrvel tcoSuvopet pe S€ka (10) povadeg PIN.

KaBe MPAZINH Auyvia LED avaBooPryvel tooduvapel pe pia (1) povada PIN

Mta MTMAE avaloprr] umtodelkvUel OTL XpnoLpomoLnnke évag “el81kog xapaktnpag”.
OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd yla 1 Ssutepdlento.
OLAuyviec LED emiotpédouv o otabepd MIAE XPOMA.

S0 o0 T o

O mopokAatw Ttivakag meplypadel Tn cuunepldopd Twv 0dNYNoewv KAtd Tov EAeyxo tng oAtikng PIN xpriotn,
yla tapadetypa eav €xete opiost évav 12 Prido kwbiko PIN xpriotn e Tn Xpron evog eldikou xapaktnpa (121),
n KOKKINH Auyvia LED Ba avaBooproet pia popd (1) kat n MPAZINH Auxvia LED Ba avaBoofrioel Vo dopég (2)
akoAouBoUpevo amnod éva eviaio (1) MIAE LED avaooBrvel umodelkviovTag OTL TIPETEL VO XpnoLomnotlnBet évag

€L81KOG XapaKTAPOLG.
Mepypadn Kapdrowv POBon3 |\ iNH MPAZINH MMAE
pypadn kap Wndiwv
12y oo PIN pe xprion ldkol xopaktnpa 121 1 Blink 2 avaPoaoPrvet 1 Blink
12y dro PIN XQPIZ xprion €181kol xapaktipa 120 1 Blink 2 avaPoaopnrvet 0
9P Lo PIN pe xprion €ldtkol yapaktipa 091 0 9 avaPoofrvel 1 Blink
9o PIN XQPIZ xprion e8kol xapaktipa 090 0 9 avaBooPrvel 0
( )

Ynueiwon: Otav to cloudAshur eivat oe Aettoupyia Staxeiptong, n MIMAE Auxvia LED Ba mapapeivel

avappévn kal otaBepn yia 30 SgutepoAemnta Hovo, katd th Sidpkela tng omoiag to cloudAshur umopet

va Sextel 06nyieg LECW TOU TTANKTPOAOYLOU TIOU TOU EMLTPETIOUV Vol SlapopdwBel pe pa oepd amno
XOpOKTNPLOTIKA acdaleiag. Eav dev oupPel kamoto cupPav kKAeldlol péoa o 30 SeutepoOAemTa, To cUCTNUA

Ba e€£ENBeL auTtOpaTa anod Tn Asttoupyia Staxeiptong - n MIMAE Auxvia LED avapet otaBepa ME KOKKINO
XPQMA kall oTn cuvéxela oBAveL TNV Kataotacon adpavelog (OAsg oL Auxvieg LED amevepyomolnueveg).

Mo va e€€NBete apéowg amd tn Asttoupyia Staxeiplong (otabepa MIAE LED), maTnOTE MAPATETOUEVA TO

Kouurni MetaBeon ( f ) yia éva SeutepOAento - n otaBepd MIAE Auyvia LED petopaivel og pio otabepd

\_ KOKKINH Auxvia LED, n omola 0Tn cuvEXeLa GBNVEL OTNV KOTAOTACN )
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11. NpocOnRkn véou PIN xpriotn otn Asttoupyia dtaxeiplong

MPOAIATPADEZ KAPDITZQN:

o Mpémnel va eival petall 7-15 Yndiwv og unkog

o Aev TPETIEL VAL TTEPLEXEL LOVO emavaAapBavopevouc aplBuoug, m.y. (3-3-3-3-3-3-3)

o Aev TPETEL VA TTIEPLEXEL LOVO Stadoxikoug aplbuoug, m.y. (1-2-6-4-6-3-7), (7-4-2-0-1-9-3-8), (7-5-2-4-3-5-1)
o To koupurti Met@Oeson ( 4 ) punopei va xpnotpornoinBei yia npdobetoug cuvSuaopouc PIN - 1u.y.

MetédOeon (4 ) + 1 elvar pia Stadopetik Tun amd poAtg 1. BA. evétnta 8, «PUBULON TTOATIKAC
PIN xprjotn».

MNa va npocBéoete éva véo PIN xproth, sLoayAyeTe MpwTa tn Aettoupyia Staxelploth, Onwg neplypadetal otnv
gvotnta 5. MOALS to cloudAshur eival os Aettoupyia Sraxeipiong (2tabepd MIAE LED) akoAouBrnoTe Ta MApOKATW

Bruara.
1. Ztn Aewtoupyia Slaxeiplong, matrote H Auxvia LED avaBet otaBepda ME MITAE

TIOPATETAUEVA KOL TOL U0 KOUMTTLAL A = X xpwpa kat avapooBrvel ME MPAZINO ypwua
«NAHKTPO (5) +3 Kal otaBepa ME MIMAE XPOMA

OLMPAZINEZ kot MIAE Auyvieg LED mou
v avapoaoBrivouv otabepd Ba aAlGfouv o€ pia
A

= povo MNMPAZINH Auyvia LED kal otn cuvéxela
Ba emotpePouv otig MPAZINES kat MIAE

Auxvieg LED mou avaBoofBrivouv otaBepa

OLMPAZINEX kat MIMAE Auxvieg LED mou
avaBooprvouv otabepd al\dlouv os pLo
=> A |PAZINH Auxvio LED rou avaBooBrivet
ypnyopa kat, téhog, o pta MIMAE Auvyvia
LED mou uttoSetkvUel OtL £xeL StapopdpwOetl
ETUTUXWCE €vag VEOC KWALKAOC PIN xprotn

2. Eloayayete 70 véo PIN xpriotn Kol TTOTHOTE TO v
NAHKTPO (J) A

3. Eloayayete ava to véo PIN Xprotn Kol matnote v
to NAHKTPO (5) Kou il A

é Ynueilwaon: Otav to cloudAshur elvat og Asttoupyla Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel )
avappévn kat otabepn yia 30 SeutepOAenta pHovo, Katd T Slapkela Tng omoliag to cloudAshur pmopet
va dextel 06nyieg HEow TOU TTANKTPOAOYLOU TIOU TOU ETUTPETMOUV va SlapopdpwBel pe pla oelpd amno
XOPAKTNPLOTIKA aodaleiag. Eav Sev cupBel kamolo cupBav kKAeWSL0U péoa og 30 SeuTtepOAETTA, TO CUCTNUO
Ba e€€ABeL auToOpaTa Ao T Asttoupyla Staxeiplong - n MIMAE Auxvia LED avaBel otaBepa ME KOKKINO
XPQOMA kal otn cuvéxela oBrveL otnv kataotaon adpavelag (OAec ot Auxvieg LED amevepyomolnuEVeC).
Ma va e€€ABeTe apéowc amo tn Asttoupylia Staxeiplong (otabBepd MIAE LED), maTHoTE MAPATETAUEVA TO
kouprti MetéOeson ( 4 ) yia éva dsutepOAerntto - n otabepd MIAE Auyvia LED petaBaivel os pia otabepd

\_ KOKKINH Auyvia LED , n omoia 6tn cuvéxela oBrveL oty kataotaon )

12. AAAayn tou PIN xpriotn otn Asttoupyia dtaxeipiong

Mo va aAAG€eTe €vav umtapyovia Kwdko PIN xpRoth, eloaydyete mpwta tn AEltoupyia SLoXeLpLoTr], Onmwe
nieplypddetal otnv evotnta 5. MoALg to cloudAshur eival o Aettoupyia dtaxeipiong (Auxvia LED oe otaBepo MIAE
XPQMA), akoAouBroTe Ta mapakdtw BrApata.

1. 3tn Aswtoupyia Slaxeiplong, matrote v H Auyvia LED avapet otaBepd ME MIAE
mapatetapéva kot ta SUo kKouprmd «MAHKTPO A = A xpwpa Kat avapooBrvel ME MPAZINO ypwpa
(&) +3 Kat otaBepd ME MTAE XPOMA

OLMPAZINEZ kat MIMAE Auxvieg LED mou

v v avaBoofrvouv otabepd Ba aAldfouv oe pia
A=A povo MPAZINH Auyxvia LED kal otn cuvéxela
Ba eruotpePouyv otig MPAZINES kat MTAE
Auyvieg LED mou avaBoofrvouv otabepd

2. Eloaydyete 1o véo PIN xprjotn Kol OTHOoTE TO
NAHKTPO (&)

OLMPAZINEZ kat MIMAE Auxvieg LED mou
avapoaoBrvouv otabepd aAAGlouv o€ Lo
3. Eloayayete €ava to véo PIN xpriotn Kol matrote v => A |TPAZINH Auxvia LED mtou avaBooPrvel

A ypnyopa kat, TéAog, o€ pia MIMAE Auxvio LED
TIOU UTIOSELKVUEL OTL 0 KwdKOG PIN xprjotn
£XEL OANGEEL pe eTTUY IO

10 MAHKTPO (&) kouprti
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K )

nuelwon: Otav to cloudAshur sival og Asttoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel
avappévn kat otabepn yia 30 SsutepOAemta povo, Katd thn Stapkela tng omoiag to cloudAshur pmopet
va dextel 06nyieg HEOW TOU TTANKTPOAOYLOU TIOU TOU ETUTPETOUV va SlapopdpwOel pe Lo ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupPel kamolo cupBav kKAedlou péoa os 30 SsutepOAemTa, TO CUOTNUA
Ba e€€NBeL auTOpaTa amo th Asttoupyia Staxeipong - n MIMAE Auxvia LED avaBet otaBepd ME KOKKINO
XPQOMA kal otn cuvéxelo oBrveL atnv Katdotaon adpavetag (OAeg ot Auxviec LED amevepyomolnpEVeg).
Ma va e€€ABeTe apéowc amnod tn Asttoupyla Staxeipiong (otabepd MIAE LED), maTAoOTE MAPATETAUEVA TO
kouprti MetéBeon ( f ) yia éva Seutepolerto - n otaBepd MIMAE Auyvia LED petoBaivel og pla otabepd
\_ KOKKINH Auvxvia LED, n omolo 0T cuveéxela GBAVEL OTNV KATACTAGH )

13. Awaypadn tou PIN xpriotn otn Asttovpyia dtaxeipiong

Mo va dtaypaete éva unapyov PIN xpAoth, eLcayayete mpwta tn AEltovpyia SLaxelpLloth, Onwe neplypadetal
otV evotnta 5. MoOALg to cloudAshur eival os Aettovpyia Staxeipiong (Auyvia LED os otaBepo MIAE XPOMA),
okoAouBnoTe Ta mapakaTw BApata.

1. Ztn Aettoupyla Slaxeiplong, MOTHOTE MAPATETAUEVA
kat to SU0 koupmd «MetaBeon (4 ) + 3’

H otaBepd MIAE Auyvia LED Ba al\déel og pia
KOKKINH Auyvia LED mou avapoofrvet

A= A

H KOKKINH Auxvia LED mou avaBooBrvel Ba
aANGgel og pa otaBepa KOKKINH Auyvia LED kot
A => A | ot ouvéxela og pa otaBepd MIMAE Auyvia LED
TIOU UTTOSELKVUEL OTL 0 KWLKOG PIN xprotn €xet
Slaypadel pe emtuyia

2. MNaTAOTE KOl KPATAOTE MOTNUEVO Eava Kal Ta SU0
koupurd «MetaBeon (4 ) + 3’

( Ynueilwon: Otav to cloudAshur eivat og Asettoupyla Staxeipiong, n MIAE Auyvia LED Ba mapapeivel
avappévn kat otabepn yla 30 SsutepOAenta pPovo, katd tn Slapkela tng onoiag to cloudAshur umopet

va Sextel 06nyleg péow tou MANKTPoAoyiou Tou Tou emttpénouy va SltapopdwOel pe pla ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupPel kamolo cupPBav kAewdlov péoa os 30 SsutepOAenta, To cUOTNUA
Ba e€€NBeL auToOpata amo tn Asttoupyia Staxeipong - n MIMAE Auyvia LED avaBet otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oBrveL otnv kataotaon adpavelag (0Aeg ot Auxvieg LED amevepyomolnpeveg).

MNa va e€€NBete apéow amo tn Asttoupyla Staxeiplong (otabepd MIMAE LED), matnoTe MOPATETAUEVA TO
Koupri MetdBeon ( 4 ) yia éva deutepoAertto - n otaBspd MIMAE Auyvia LED petaBaivel og pa otabepd

\_ KOKKINH Auyvia LED , n oroia otn cuvexeLa 6BAVEL 0TNV KATAOTAGCN )

14. Nw¢ va EekAeldwoete 1o cloudAshur cac pe to PIN xpriotn

MNa va Eekheldbwoete pe to PIN xprotn, to cloudAshur mpénel mpwta va BplokeTal 08 KATAOTAON AVAOVC (oTaBepd
KOKKINH Auxvia LED), matwvtag mapotetapéva to Kouprni MetdBeson ( 4 ) yia éva SsutepoAerro.

1. Ze koTAOTOCN AVOUOVAG (0TaBepd avappévn A | HKOKKINH Auxvia LED petapaivel og OAeG TG
KOKKINH Auxvia LED) matriote mapatetapéva ta A = V| \uyvieg LED, KOKKINH, MPAZINH kat MTIAE Ttou
kouprid MetdBeon (4 ) + MTAHKTPO (&) A | avaBooPrivouv

Ol KOKKINEZ, MPAZINEZ kot MITAE Auxvieg
LED mou avapoofBrivouv Ba aAdéouv oe
evoAaooopeveg MPAZINES kat MITAE Auyvieg

, . , A
ZEal A0k e AL i oad RO C i (AL V => VWV |LED«katotn ouvexela og o otabepd MPAZINH
A

MAHKTPO (&) Auyvia LED mou untobetkviet otL to cloudAshur

EexAeldbwOnke pe eutuyila otn Asttoupyla
Xpnotn
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15. AAAayn tov PIN xpriotn otn Asttoupyia XpRoth

MNa va aAlagete to PIN xpriotn, SekAelbwote mpwta to cloudAshur pe éva PIN xprjotn, 6nwg neplypadetat
napandavw otnv evotnta 14. MoAwg to cloudAshur eival oe Aettoupyia xpotn (avapel otabepd ME MNMPAZINO

XPQOMA LED), akoAouBnoTe ta mapakatw BrAuata.

H otaBepad MPAZINH Auxvia LED Ba
1. 3tn Asttoupylo XprRoTn, AT OTE TOPATETAUEVOL v = V' | aA\G&€el og pua MPAZINH Auyvia LED mou
kat ta SUo NMAHKTPA (5) +4 A | ovoBooPrvel kat pa otabepd MMAE Auyvia
LED
OLMPAZINEX kat MITMAE Auxvieg LED mou
2. Eloaydyete to véo PIN xpriotn Kal matrote To = v ava[%ocBlnvolt_lJ\F/)AozrlaNeHe;)\a 69‘ QDE\SL&OUV
, o€ pia povo uyvia KoL 0TN
MNAHKTPO (5) KOUHTHL A A ocuvexela Ba emtotpgPouy otig MPAZINES
kal MTAE Auxvieg LED mou avaBoofBrivouv
otaBepa
OLMPAZINEX kat MTAE Auxvieg LED mou
3. Eloaydyete £avd to véo PIN xpriotn Kol maTrote avaBooprivouv ‘“9‘9890‘ Oa petapouv e
0 MAHKTPO (5) ouLmi v _, WV | ma MPAZINH Auxvia LED rou avaBooprivel
W A YPNyopa Kal, 0Tn CUVEXELQ, o€ pia [MPAZINH
Auyvia LED mou Seixvel pia emtuxnpévn
aAAayn PIN xprnotn
(" YHMANTIKO: H aAhayr) tou PIN xprotn mpémnet va cuppopdwvetal pe tnv «MoAwtikn PIN xprotn» edv\
L!'A £xel SlapopdwOel Omwe meplypadetal otnv evotnta 8, n omola emtBAAAEL eAdXLoTO UARKog PIN kot eav
o £xeL xpnoLpornotnOei «ELSLIkOg xapaktipag». O SLaxelplothg Unopel va napanépdel otnv evotnta 10
\_ yla va eAéyéel Toug meploplopolg PIN xpriotn. y

16. Awapopdwon evog PIN anokatdactaocng xpnotn pia ¢popa

To PIN avaktnong xprotn ival e€oLpeTIKA XPrOLUO O TIEPUTTWOELG OTIOU €vag XPHOTNG £XEL EEXAOEL TOV KWOLKO

PIN tou yia va EekAeldwoel to cloudAshur. Mo va evepyomolnBel n Asttoupyia avaktnong, o XpHotng MPETEL TTPWTA
va eloaydyel to owotd PIN avaktnong piog xpnong, eav £xel StapopdwOel kamolog. H Stadtkaoia avaktnong

PIN xpriotn &ev ennpedlel 1o KA£LSi kpuntoypddnong kot to PIN SLoxelploth, WoTOc0 0 XPROoTNG ovayKAleTaL Vo

Slopopodwosl éva véo 7-15¢ndo PIN xpriotn.

Mo va Stopopdwoete evav povoPridlo kwdwod PIN amokatdotaong xpriotn 7-15 Ynoiwv, sloaydyete mpwta tn
Aewtoupyia Slaxeiplong, Onwce neplypadetat otnv evotnta 5. MOALS to cloudAshur givat og Asttoupyio Staxeiplong
(Auyvia LED og otaBepo MNAE XPQMA), akohouBOnote ta mapakatw Brpota.

1. 2tn Aettoupyia Slaxeiplong, matnote

H Auyvia LED avapet otaBepd ME MIAE

TapaTeTapéva kot Ta 6U0o koupmid «MAHKTPO A = X xpwia kat avapooBrvel ME MPAZINO ypwua
&) +4 kat otaBepd ME MIAE XPOMA
OLMPAZINEZ kat MIMAE Auxvieg LED mou
. . , , , avapoofrivouv otabepd Ba aldouv og pia
2. Eloayayete éva PIN anokatdotaong piag popa X -, X uévg I'IP[?Ar]ZINH AuxviaFI)_ £D rat cmgouvéxerclx
ka atnote MAHKTPO (5) Ba eruotpéPouv otig MPAZINES kat MTIAE
Auyvieg LED mou avaBoofrivouv ctabepd
OLMPAZINEZ kat MIMAE Auxvieg LED mou
avaBoofrivouv otabepd alAdlouv o€ pLa
3. Eloayayete ava éva PIN amokatdotaong piog \ 4 = A U;r'?jy:g 2:3(\;?)\5Doréo:Lg\ll\;ﬁ?\cE’%\rl\;&a
dopa kat matnote NAHKTPO (5) Eava A ’ 1

LED mou umtodelkvUEeL OTL 0 kKwSLKOS PIN
AIMOKATACTACNC Miog AstToupylog €xEL
StapopdwOel pe emtuyia
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Ynueiwon: Otav to cloudAshur eivat oe Aettoupyia Staxeiptong, n MIMAE Auyvia LED Ba mapapeivel
avappévn kal otabepn yia 30 Ssutepodemta Hovo, katd th Sidpkela tng omnoiag to cloudAshur pmopet
va Sextel 06nyieg LECW TOU TTANKTPOAOYLOU TIOU TOU EMLTPEMOUV Vol SlapopdwOEl pe pa oepd amno
XopoKtnpLlotikad acdaleioag. Eav dev oupPel kamolo cupPav kKAeldlol péoa o 30 SeutepoAemta, To cUCTNUA
Ba e€£ENBeL avTOpaTa and tn Asttoupyia Staxeiptong - n MIMAE Auxvia LED avaBet otaBepda ME KOKKINO
XPQMA kal otn cuvéxela oBAveL oTnv Kataotaon adpavelog (OAsg oL Auxvieg LED armevepyomolnpueVeg).
Mo va e€€NOete apéowg amd tn Asttoupyia Staxeiplong (otabepd MIAE LED), matnoTe MAPATETOUEVA TO
Kouurni MetaBeon ( f ) yia éva SeutepOdAento - n otaBepd MIAE Auyvia LED petopaivel og pio otabepd
\_ KOKKINH Auxvia LED, n omola oTn cuvEéxela BrVEL 0TNV KOTAoTACN )

17. Awaypadn tou PIN anokatdotaong xpnotn pia dpopa

Mo va dtaypagete to PIN avaktnong xpnotn pia ¢opd, eloaydyste mpwta tn Asettoupyia Staxeiplong, Omwg
nieplypddetal otnv evotnta 5. MoOALg to cloudAshur elval oe Aettoupyia Staxeiptong (Auxvia LED oe otaBepo MMAE
XPQMA), akoAouBroTe Ta mapakdtw BrApata.

1. Ztn Aewtoupyia dlayxeiplong, motnote
TIAPOTETAUEVA KAl To SUO KOUUTILA «MetdBson A= A
(4)+a»

H otaBepa MIAE Auyvia LED Ba aAldtel o
KOKKINH Auxvia LED mou avafoofrvel

H KOKKINH Auyvia LED mou avapoaoBrvel
Ba yivel otaBepd KOKKINH kol otn cuveéxela
2. MatnoTe Kal KPOTNOTE MAaTNUEVO Eava kal Ta SUo A => A |BapetoBeioe po MIMAE Auyvia LED rou Ba

KOUUTILA «MetdBeon ( f )+ 4» UTIOSELKVUEL OTL 0 KWSLKOG PIN avaktnong
XPNotn ya pio dopa €xel Staypadel pe
srutuyia

Ynueilwaon: Otav to cloudAshur elvat og Asttoupyla Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel

avappévn kat otabepn yia 30 SeutepOAenta povo, Katd thn Stapkela Tng omoliag to cloudAshur pmopet

va dextel 06nyieg LEow TOU TTANKTPOAOYIOU TTOU TOU £TULTPEMOUV va SltapopdwOel pe pla ospd anod
XOPAKTNPLOTIKA aodaleiag. Eav Sev cupBel kamolo cupBav kKAeWSL0U péoa og 30 SeuTtepOAETTA, TO CUCTNUO

Ba €€€ABeL auToOpaTa Ao T Asttoupyla Staxeiplong - n MIMAE Auyvia LED avaBel otaBepa ME KOKKINO
XPQOMA Kkal ot cuvéxela oBrnveL otnv Kataotaon adpavelag (OAec ot Auxvieg LED amevepyomolnuéVec).

Ma va e€€ABeTe apéowc amo tn Asttoupylia Staxeipiong (otabepd MIAE LED), maTAoTe MAPATETAUEVA TO

koupri MetaOeon ( f ) yia éva SsutepdAemto - n otaBepd MIMAE Auyvia LED petapaivel o pio otabepd

\_ KOKKINH Auxvia LED , n omoia otn cuvéxela oBRAVEL 0TNV KATACTAGCH )

18. Evepyomnoinon tng Aswtovpyiag anokataotoong Kat dtapopdpwon

To PIN avaktnong xpnotn eival eEALPETIKA XPrOLLO OE TIEPUTTWOELG OTIOU £VOC XPROTNG EXEL EEXACEL TOV KWOLKO

PIN tou yia va EekAeldwoel o cloudAshur. Na va evepyomotnBel n Asltoupyia avaktnong, o XpHotng MPEMEL TPWTOL
Va EL0OYAYEL TO owoTO PIN avaktnong piog xpnong, eav €xet Stapopdwbel kamolog. H Stadikacia avaktnong

PIN xpriotn &ev emnpedlel to KAELSL kpuTttoypddnong kot to PIN SLaxelplotr], wotdco 0 XproTng avayKaletal va
Slapopdwaoel éva véo 7-15¢nAdLo PIN xprotn.
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o va evepyorolnoste T Stadikaoia avaktnong kat va Stapopdwaoete €va véo PIN xpriotn, akoAouBrote ta

TIOPOKATW Brpata.

Ol KOKKINEZ, MPAZINEZ kat MIMAE Auxvieg
LED avaBoofrivouv pia dopd Stadoxika,

1. Me to CloudAshur oe katdotacn adpavelag, A otn cuvéxela n MPAZINH Auvxvia LED
TIOT OTE TIOPATETAUEVA TO Kouprti MetdBeon (f \ A od A | avapooPBrvel Vo dopéc Kat TEAKA
) yLa éva eutepOAeTTO A petaPaivel og pia otabepd KOKKINH Auvyvia
LED mou umtobetkvuel otL to CloudAshur
BplokeTal O KATAOTACHN QAVOOVNG
2. € KATAOTOON OVOLHLOVAG, TIOTHOTE TTAPOTETAUEVA __ A H otaBepa KOKKINH Auxvia LED,ea ahratel
500 Koupriié «MAHKTPO (&) Y A = v oe KOKKINEZ kat [MPAZINEZ Auxvieg LED mou
katta avaBoofrvouv
OLMPAZINEZ kat MIAE Auyvieg LED
3. Eloaydyete 1o povadiko PIN anokatdotaong kot | A - V | eval\dooovtat o pia otaBepd MPASINH
natote to NAHKTPO (5) \ 4 A | \uyvia LED kat tehikd avaBooBrvouv
MPAZINEZ ko otaBepd MIAE Auxvieg LED
OLMPAZINEZ kot ot MTIAE Auyvieg LED mou
4. Eloaydyete to véo PIN xpAotn Kol AT OTE TO v v a\,/aBooBr]vouv ctaleepa ahdZouv oe Hw
NAHKTPO (5) ouL A = A povo MPAZINH Auyvia LED kot otn ouvexela
H emoTpédouv oTic MPASINES ko MIAE
Auxvieg LED mou avaBoofBrivouv otaBepa
H MPAZINH Auyvia LED avaBoofrvel
5. Eloayayete Eava to véo PIN xpiotn Kol matrote \ 4 -V YJFT)&\%Z?SVE%LV\;Zezt cr;i%ﬁgazz‘zm'—"
o MAHKTPO (&) €ava A b

OITOKATAOTAONG NTOV ETLTUXAG KoL OTL EXEL
Slopopdwbei £vag véog kwdLkog PIN xpnotn

\

é Inuavtiko: H dnuoupyla véou PIN xpriotn mpémnet va cuppopdwvetal pe tnv «MoAtiki PIN xpriotn»,
& !. "N gav €xeL SlapopdpwOel omwg meplypddetal otnv evotnta 8, n omoia emBAAAEL eEAdLoTO Unkog PIN
KalL Qv €XeL XpnotpomolnBel eldIkOC xapaktrpag. Avatpétte otnv evotnta 10 yla va eAEYEETE TOUG
\_ neploplopoug PIN xpriotn.

J

19. Nwg va puBuioete to cloudAshur oag ylwa va evepyonotijoste tnv KAwvonoinon KeyWriter

(s

amnd to KeyWriter.

Ynueilwon: To cloudAshur €xetl oplotel wg poemAoyn yla va. EVEPYOTIOLCETE TNV KAwvoToinon

)

To CloudAshur pmopel va xpnotpomnownBel oe cuvbuaopo e to iStorage KeyWriter yia va erutpéeL tnv
KAwvoTtoinon £€wg kot 9 cuokeuwv kaBe popad. MNa va unopecet to cloudAshur va kKAwvormownBei amno to
KeyWriter, mpwta elodyete tn Aettovpyia Stoxelploth, Onmwe neplypadetal otnv evotnta 5. MoOALg to cloudAshur
eival og Aettoupyia drayxeipiong (Auxvia LED og otaBegpd MIAE XPOMA), akoAouBnoTe Ta mopakdtw Brparta.

Ko ta Vo kouprid «MAHKTPO (5) +8.

1. 3tn Asttoupyla Slaxeiplong, mMATHOTE MAPATETOUEVA

v
AHA

H otabepd MIAE Auxvia LED Ba aAAdagel
o€ MPAZINEZ ko MTMAE Auyvieg LED mou
avaBoaofrvouv

2. Elodyete «11» kol motiote to Kouprni MetdBegon (
4’ uic popd.

OLMPAZINEZ kat MTAE Auyvieg LED Ba
aAAaéouv o pla otaBepa MPAZINH Auxvia
LED kal otn ouvéxela o€ pla otabepd MIAE
Auxvia LED mou umoSeLkvUEL OTL TO
cloudAshur €xel puBuiotel wote va
ETUTPETEL TNV KAwvomoinon tou KeyWriter

www.istorage-uk.com
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20. TPONOZ anevepyomnoinong tn¢ KAwvornoinong KeyWriter

o VoL OITEVEPYOTIOLOETE TNV KAwvoroinon KeyWriter, eloaydyete mpwta tn Aettoupyia Slaxeipiong, omwg
nieplypddetal otnv evotnta 5. MoOALg to cloudAshur eival oe Asttoupyia Staxeipiong (Auxvia LED oe otaBepo MIAE
XPQOMA), akoAouBroTe Ta mapakdtw BrApata.

1. 3tn Aswtoupyia Slaxeiplong, matrote v H otaBepa MIAE Auxvia LED Ba aANGEeL
TIOPATETAUEVA KOL TO U0 KOUUTTLA A = A | g MPAZINEZ kot MITAE Auyvieg LED mou

«MAHKTPO (&) + 8». avaBOaBAVOLY

OLMPAZINEZ kat MIMAE Auxvieg LED Ba aAAa&ouv
v oe otaBepa MPAZINH Auyvia LED kal otn cuvéxela
A= A | oc ot0Bepd MIMAE Auyvia LED mou unoetkvueL
OTL N KAwvormoinon tou KeyWriter eivat
QTIEVEPYOTIOLNEVN

2. Elodyete «44» Kol TIOTHOTE TO KOU Tl
« MetaOeon (f) » ula dopa.

nuelwon: Otav to cloudAshur sivat og Asettoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel

avappeévn kal otaBepn yla 30 dsutepoAemnta Hovo, Katd tn didpkela tng onoliag to cloudAshur pnopet

va Sextel 006Nyleg LECW TOU TTANKTPOAOYLOU TIOU TOU EMITPETOUV VA SLapopdwBEl pe pia oepd ano
XOPOKTNPLOTIKA acdaleiag. Eav dev oupPel kamolo cupPav kKAeldlov péoa o 30 SeutepOAemTa, TO CUCTNUA

Ba e€€NBeL auTtopaTa anod T Asttoupyia Staxeiplong - n MIMAE Auxvia LED avapet otaBepa ME KOKKINO
XPQMA kall oTn cuvéxela ofnveL TNV Kataotaon adpavelag (OAeg oL Auxvieg LED amevepyomolnueveg).

Mo va e€€NBeTe apéowg amod tn Asttoupyia Staxeiplong (otabepa MITAE LED), maTHOTE MAPATETAUEVA TO

Kouuni MetaOeon ( f ) yia éva SsutepOAento - n otabepd MIAE Auyvia LED petopaivel og pio otabspd

\_ KOKKINH Auxvia LED , n omola oTn cuvEXeLla GBNVEL OTNV KOTAOTAON )

21. TPONOZ eA€yxou tn¢ Stapopdpwong KAwvornoinong

Mo va eAéyéete av n khwvoroinon CloudAshur KeyWriter sival evepyomolnuévn i armevepyonotnpévn, mpwta
gloayayete tn Aettoupyia Slaxeiplong, onwg neplypddetal otnv evotnta 5. MoOALg to cloudAshur gival oe
Asttoupyia Staxeipiong (Auyvia LED os otaBepo MIAE XPOMA), akohouBOnote ta mapakdtw Brpota.

1. 2tn Aewtoupyla Slaxelplong, matnote H otaBepd MIAE Auxvia LED Ba aAldgel
napateTapéva kat ta SVo Kovumida A =— X oe MPAZINEZ kat MTMAE Auyvieg LED mou
«MetéOeon (4 )+ 8» avaBoofrvouv

2. MNatnote to NAHKTPO (5) Kot Ba cupPouv ta e€nc:

e Edv to CloudAshur £xeL puBuiotel wote va enitpénel Tnv KAwvomnoinon KeyWriter, cuppaivouv ta £§A¢:

a. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd ylo 1 Ssutepolento.

b. HMPAZINH Auxvia LED avaBooBrvel pia ¢popa.

c. OAa ta LED (KOKKINO, MPAZINO kot MTAE) yivovtol otaBepad yia 1 sutepoAemro.

d. OuAuyvieg LED emotpédouv oe otabepd MIAE XPOMA.

e Edv n kKAwvomnoinon KeyWriter gival anevepyonotnuévn, cuppaivouv ta e§Ag:

a. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd ylo 1 Ssutepolento.

b. OAEZX ol Auxvieg LED eival oBnotég

c. OAa ta LED (KOKKINO, MPAZINO kot MIAE) yivovtol otaBepad yia 1 sutepOAemro.

d. OtAuyvieg LED emotpédouv oe atabepd MIAE XPOMA.
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Ynueilwaon: Otav to cloudAshur ivat og Aettoupyia Staxeiptong, n MIAE Auyvia LED Ba mapapeivel

ovappévn kat otabepn yia 30 SsutepOAenta pPovo, Katd T Stapkela tTng omoiag to cloudAshur pmopet

va dextel 06nyieg HEOw TOU TTANKTPOAOYLOU TTOU TOU ETUTPETOUV va SltapopdpwOel pe pla ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupPel kamolo cupBav kKAeldlov péoa os 30 SsutepOAenTta, To cUOTNUA

Ba e€€NBeL autOpaTa amo th Asttoupyia Staxeipong - n MIMAE Auyvia LED avaBet otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oBrveL otnv katdaotaon adpavelag (OAeg ot Auxvieg LED amevepyomolnpeVeg).

MNa va e€€NBete apéow amo tn Asttoupyla Staxeiplong (otabepd MIAE LED), mAtAOTE MAPATETAUEVA TO

koupri MetdBeon ( f ) yia éva Ssutepolermto - n otaBepd MIMAE Auyvia LED petoBaivel og pia otabepd

\_ KOKKINH Auxvia LED , n omoia oTn cuvéxeLla oBNVEL 0TNV KOTAOTAON )

22. Nw¢ va amevePYOTNOLNOETE TNV eyypadn tnG epapoynG IMEAATN

To CloudAshur éxet StapopdpwOel £T0L WOTE va LNV Umopet va kataxwpnBel anod tnv epappoyn-neAdtn otav
armooTtéAAeTAL aTd TO EPYOOTACLO N va UNSevIoTel MANpwC. H Asttoupyia ebapUoyng mpoypaUaToC-TieAdTn
gvepyomoleital autopota otav aAAaéel o ap)Lkog KwdIKOC PIN Slaxelplotn i otav Stapopdwbel  aAAatel évag
Kw&Lkog PIN yxpnotn.

o VO aTEVEPYOTIOLNOETE TNV gyypadr) TN edappoyng MeEAATN, MpwTa Eloaydyete Tn Aettoupyia Slaxeipong,
OMWG MeplypadeTal otnv evotnta 5. MOALg o BoAacog eival péoa H Asettoupyia diaxeipiong (otabepd MIAE LED)
akoAouBel ta mapakaTw Brpata.

H otaBepda MIAE Auxvia LED Ba aAAdgel
A = X o€ MPAZINEZ kot MTAE Auyvieg LED mou
avaBoofrvouy

OLMPAZINEZ kat MIMAE Auyvieg LED Ba
aANGéouv o pLa otaBepa MPAZINH Auyvia

1. Ztn Aewtoupyia Slaxeiplong, matnote
TIAPOATETAUEVA KL TO U0 KOUUTILA «3 + 7».

, 5 ) . v A LED kal otn CUVEXELO OE UL oToBepd
2. Nonote to NAHKTPO (O) pia $opd. A~ MTMAE Auxvia LED 1tou UTtOSELKVUEL OTL N
KaTawpenon tng epoapuUoyng Tou TTEAATN
elval amevepyonotnpévn
4 )

Ynueilwaon: Otav to cloudAshur elvat og Asttoupyla Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel

avappévn kat otabepn yia 30 SeutepOAenta povo, Katd T Slapkela Tng omoliag to cloudAshur pmopet

va dextel 06nyieg HEOw TOU TTANKTPOAOYLOU TIOU TOU ETUTPEMOUV va SlapopdpwBel Le pla oelpd amno
XOPAKTNPLOTIKA aodaleiag. Eav Sev cupBel kamolo cupBav kKAeSLoU péoa og 30 SeuTtepOAETTA, TO CUCTNUO

Ba e€€ABeL auTopaTa amo tn Asttoupyla Staxeiplong - n MIMAE Auxvia LED avaBel otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oBrveL otnv Kataotaon adpavelag (OAec ot Auxvieg LED amevepyomolnuéVec).

Ma va e€€ABeTe apéowc amo tn Asttoupylia Staxeiplong (otaBepd MIAE LED), maTHoTE MAPATETAUEVA TO

koupri MetéOeon ( f ) vl éva SeutepOAemnto - n otabepd MIAE Auyvia LED petaBaivel o plo otaBepd

\_ KOKKINH Auxvia LED, n omoia otn cuvéxela oBAVEL 0TNV KATACTAGH )

23. TPOMOZ eA€yxou €AV €ival EVEPYOTIOLNHEVN N KATOXWPELON

Ma va eAéyéete av elval evepyomolnuévn n eyypadr tng ebappoyng neddatn CloudAshur, eloayayete mpwta Tn
Astoupyia Staxeiplong, Onwc neplypadetat otnv evotnta 5. MOALS To cloudAshur eivat oe Aettoupyia Slaxeipiong
(Auxvia LED og otaBepo MIAE XPQOMA), akoAouBnote ta mapakdtw Brpota.
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H otaBepa MIAE Auyvia LED Ba aAAaget
X o€ MPAZINEZ kat MMAE Auyvieg LED nou
avapoaofrivouv

1. Ztn Aewtoupyia Slaxeiplong, matnote 7.
TIAPATETAUEVO KOL TA SU0 KOUUTILA «2 + 7»

2. Natrote to NAHKTPO (5) kat Oa cupBoulv ta e€nc:

e Eav eival evepyonownpévn n eyypadn tng epappoyng neAdtn oag, cuppaivouv ta akoAouvOa:
a. OAa ta LED (KOKKINO, MPAZINO kat MIMAE) yivovtal otaBepd yla 1 SeutepoAento.
b. HTPAZINH Auxvia LED avaBoofnrvel pia ¢popa.
c. OAa ta LED (KOKKINO, MPAZINO kat MTAE) yivovtal otaBepad yia 1 SsutepOAemTo.
d. OtAuyvieg LED eniotpédouv os otabBepa MIAE XPOMA.
e Eav n eyypadn tng aitnong neAdtn cag eival AnNeVePyonoLtnévn, cupBaivouv ta akoAouOa:
a. OAa ta LED (KOKKINO, MPAZINO kat MIMAE) yivovtal otaBepd yla 1 SeutepoAento.
b. OAEZ ot Auyvieg LED eival ofnotég
c. OAa ta LED (KOKKINO, MPAZINO kat MTAE) yivovtal otaBepad yia 1 SsutepOAemTo.
d. OtAuyviec LED emiotpédouv os otabBepa MIAE XPOMA.
( )

Ynueiwon: Otav to cloudAshur eivat oe Aettoupyia Staxeiptong, n MIMAE Auxvia LED Ba mapapeivel

avappévn kal otaBepn yia 30 SgutepoAemnta Hovo, katd tn Sidpkela tng onoiag to cloudAshur pmopet

va Sextel 06nyileg LECW TOU TTANKTPOAOYLOU TIOU TOU EMLTPETIOUV Vol SLtapopdwOEl pe pla oepa amno
XOpOKTNPLOTIKA acdaleiag. Eav dev oupPel kamolo cupPav kKAeldlol péoa o 30 SeutepoOAemTa, To cUCTNUA

Ba e€£ENBeL auTOpaTa anod T Asttoupyia Staxeiptong - n MIMAE Auxvia LED avapet otaBepa ME KOKKINO
XPQMA kal otn cuvéxela oPnAveL oTnv Kataotacon adpavelog (OAsg oL Auxvieg LED armevepyomolnpueveg).

Mo va e€€NBete apéowg amd tn Asttoupyia Staxeiplong (otabepa MIAE LED), maTAOTE MAPATETOUEVA TO

Kouuni MetaBeon ( f ) yia éva SeutepOAento - n otaBepd MIAE Auyvia LED petopaivel og plo otabepd

\_ KOKKINH Auxvia LED, n omola oTn cuvEXeLla GBMVEL OTNV KOTAOTACN )

24. TPONOZ drapopdwonc tng Asttoupyiag kpurnrtoypadnong

kataotaon) o AES-ECB ) avtiotpoda Ba Staypaet To kKAeldi kpuntoypadnong kot Oa
TIPOKOAECEL TNV emavadopad Kal TNV anodoon OAwv Twv dedopévwv kpuntoypadnUEVWY amo
10 CloudAshur w¢ anpodotta kat xapéva yla tavta! EkteAéote autiv Tn Aeltoupyia povo mpv
amod TNV anootoAn onolwwvdnmnote dedopuévwy oto cloud 1} oTtoug TomkoUg GakéAOUG N EXETE
pila n meploocotepeg povadeg aopaieiog uAkou cloudAshur mou mepléxouv to (Slo kAeldit
Kpumtoypdadnong arnod To omoio Unopeite va avtlypdPete f eav eival StabBéoipo Eva MANPEG
KOlL LN KpuTttoypadnuévo avti )

g MPOEIAONOIHZH: H aAAayn tng Aettoupylag kpumtoypadnong amod AES-XTS (mpoemiAeyuévn

&

ExteAéote Ta akolouBa Bripata yia va Stapoppwosete tn Aettoupyia kpumtoypadnong cloudAshur eite os
AES-ECB, tou umtodeikvuetal amnod tov aplBpuo «01» rj AES-XTS, mou umodeikvueTal amnod tov aplduo «02».
Autn n Aewtoupyia €xel oplotel wg AES-XTS (02) amo mpoermidoyr). Otav StapopdwOel pLa cuyKeKPLUEVN
Aettoupylia kpumtoypadnong, ta dedopéva Ba kpuntoypadnBouv amnod to cloudAshur xpnolponolwvtag tov
avtiotolyo alyoplOpo.

MNa va dtapopdwoete tn Asttoupyia kpuntoypadnong CloudAshur, mpwta slodyete T "Aettoupyia
Slaxeiplonc”, onwg meplypadetat otnv evotnta 5. MoOALS to cloudAshur sival o Asttoupyla Staxeiplong
(Auxvia LED o otabepo MIAE XPQOMA), akoAouBroTe ta mapakatw Bripata.

www.istorage-uk.com
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1. 2tn Aswroupyia Slaxeiplong, matrote v H otaBepd MIAE Auxvia LED Ba aAAdgel
TIOPATETAUEVA KOL TOL U0 KOUUTTILAL A = A o€ MNPAZINEZ kat MTAE Auyvieg LED mou
«MAHKTPO (&) + 1». avaBocBrivouv

2. Eloayayete 1o 01 yia va opioete wg AES-EKT Ot NMPAZINEZ kat MMAE Auxvieg LED
MAnktpoAoyrote 02 yLa va oploeTe wg X = X miou avaBoaofrvouv Ba cuvexioouv va
AES-XTS (mpoemiAeypévn Kataotoon) avapoaofrivouv

OLMPAZINEX kat MIMAE Auxvieg LED Ba
oAAdagouv oe pa otabepd MPAZINH
| ' . v Auyvia LED kal otn cuvéxela o pLa
3. Press the MetdBeon ( 1) koupnt pia A =z A | 0t00epd KOKKINH Auyvia LED (katdotaon
$opa enovodopag) mou UTIOSEIKVUEL TOV ETITUXNA
Slakomtn Aettoupyiag kpumrtoypddnong
CloudAshur.
(" | InUavtiko: Metd tn Stapodpdwon tng Aettoupyiag kpumtoypadnong CloudAshur, to cloudAshur N
e punéeviletal mAnpwg kot pémnel va StapopdwbOel évag véog kwdIkOg PIN Slaxelplotr), avatpéEte otnv
evotnta 29 otn oeAiba 158 oXeTIKA PE TOV TPOTO pUBULONG evOC PIN SlaxelploTr) LETA amo pia eniBeon
9 brute Force ] Emavadopa». )

25. TPOMOZ eA€yxou tnG Aettovpyiag Kpumtoypadnong

MNa va eAéyéete T Aettoupyia kpumtoypadnong CloudAshur, mpwta el0AyETE TN AslToupyla Slaxeiplong Omwg
neplypddetal otnv evotnta 5. MoALs to cloudAshur gival o Aettoupyia Staxeipiong (Auxvia LED og otaBepo MMAE
XPQMA), akoAouBnoTe Ta MapakAaTw BrApata.

1. 3tn Aewtoupyia Slaxeipiong, matfote H otaBepd MIMAE Auxvia LED Ba aAAdget
napatetapéva kot ta SUo Kovprmid «Metabeon ( A = X o€ MNPAZINEZ ko MTAE Auyvieg LED mou

)+ avaBooprivouv

2. MNatrjote o MAHKTPO (5) Kal Ba cupBoulv ta €AG:

o Eav n Aswtoupyia kpunttoypadnong £xet StapopdpwOei wg AES-EKT, cupfaivouv ta €€¢:

a. OAa ta LED (KOKKINO, MPAZINO kot MITAE) yivovtal otaBepd yia 1 SsutepoAenrto.

b. H MPAZINH Auxvia LED avapoacBrvel pia popd.

c. OAa ta LED (KOKKINO, MPAZINO kot MITAE) yivovtal otaBepd yia 1 SsutepoAento.

d. Ot Auyviec LED emiotpédouv og otabepa MIAE XPOMA.

o Eav n Aswtoupyia kpunttoypadnong £xet StapopdpwOei wg AES-XTS, cuppaivouv ta €€n¢:

a. OAa ta LED (KOKKINO, MPAZINO kot MITAE) yivovtal otaBepd yia 1 SsutepoAento.

b. OAEZ ot Auyvieg LED eival oBnotég

C. OAa ta LED (KOKKINO, MPAZINO kot MITAE) yivovtal otaBepd yia 1 SsutepoAento.

d. Ot Auyvieg LED emotpédouv og otabepd MIAE XPOMA.

) , , , , , )
Ynueilwon: Otav to cloudAshur eivat og Asttoupyla Staxeipiong, n MIMAE Auxvia LED Ba mapapeivet
avappévn kat otobepn yia 30 SeutepoAemta povo, Katd tn didpkela tng omoiag to cloudAshur pnopet
va Sextel 06nyleg LECW TOU TTANKTPOAOYLOU TIOU TOU ETITPETOUV VO SlapopdwBEel pe pLa oelpd amo
XOpOKTNPLOTIKA acdadeiog. Eav dev cupPel kamolo cuppav kKAeldlol péca os 30 SeutepoAemta, To cUOTHUA
Ba €£NBeL avtopaTa amod tn Asttoupyia Staxeiptong - n MIMAE Auxvia LED avapet otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oPAveL oTnv Kataotacn adpavelog (OAeg oL Auxvieg LED armevepyomolnuéveg).

Mo va e€€ABete apéowg amd tn Asttoupyia Stoxeiplong (otabepd MIAE LED), mOTrHOTE MOPOTETAUEVA TO
kouprti Met@Oeon ( f ) yia éva SsutepdAento - n otaB@epd MIMAE Auyvia LED petapaivel o pio otabepd
\ KOKKINH Auxvia LED, n omoia oTn cuvéxela GBMVEL OTNV KATAOTAON )
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26. Nwg va drapopdpwoste Eva PIN avtokatactpodrig

Mropeite va Stopopdwoete €va PIN autokataoctpodnc, To omoio, otav sioayBel Staypddel GAouG Toug
Slapopdwpevoug elpoug Kat ekteAel pLa Crypto-Erase oto cloudAshur (to kALl kpumttoypdadnong Staypddetat). H
eKTEAEON AUTAC TNG Aettoupylag Ba mpokaAéoel Tnv autokataotpodr] Tou PIN yia va yivel To véo PIN xprotn.

Ma va oploete To PIN autokataotpodrg, ELCAYAYETE TPWTA TN AELToupyia Slaxeiplong, Onwe neplypadetoat
otnv evotnta 5. MoAL to cloudAshur ivat o Asttoupyia Staxeipiong (Auxvia LED os otaBegpd MIMAE XPQMA),

0KOAOUBNOTE Ta MAPAKATW BrAMOTA.

1. 3tn Aettoupyla dlaxeiplong, matrnote

H Auyvia LED avapet otaBepd ME MIAE

TIOPATETOUEVDL KOLL T 5UO KOUpTILA A = U |xoope katavaBoorver ME MPAZINO
«MNAHKTPO (5) +6» A Xpwua kat otabepd ME MIAE XPQMA
OLMPAZINEZ kat MIAE Auxvieg LED mou
avaBoaoBrvouv otabepd Ba aAlGéouv
2. Alapopdwote éva 7-15¢ndLo PIN kat v v o€ pia povo MPAZINH Auyvia LED kat otn
natrote 1o NAHKTPO (5) AT A ouvexela Ba emtotpePouy otig MPAZINEL
kat MTAE Auxvieg LED mou avaBoofrivouv
otabepa
H MPAZINH Auvyvia LED avaBoaoBrvel
YPNYOPQ YLt APKETA SEUTEPOAETTA KOl OTN
3. Eloaydyete {ava to PIN autokatactpodnig ouVéxeLa aANGLeL o€ pia oTaBepd MIAE
Kat tatote to MAHKTPO (5) X => A |Muxvio LED yia va urtodeiet 6L 0 kwbikog

PIN autokataotpodng éxetl StapopdpwOet pe
erutuyia

Ynueiwon: Otav to cloudAshur eivat og Aettoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel

avappévn kal otaBepr yia 30 Sgutepolemta Hdvo, katd tn didpkela tng onoiag to cloudAshur umopet

va Sextel 06nyileg LECW TOU TTANKTPOAOYLOU TIOU TOU EMLTPETIOUV Vol SlapopdwOEl pe pa oepd amno
XOpOKTNPLOTIKA acdaleiag. Eav dev oupPel kamolo cupPav kKAeldlol péoa o 30 SeutepOAemta, To cUCTNUA

Ba e€£ENBeL auTOpaTa and T Asttoupyia Staxeiptong - n MIMAE Auxvia LED avapet otaBepa ME KOKKINO
XPQMA kall otn cuvéxela oBAveL TNV Kataotacon adpavelog (OAsg oL Auxvieg LED armevepyomolnueveg).

Mo va e€€NBete apéowg amnd tn Asttoupyia Staxeiplong (otabepd MIAE LED), maTAOTE MAPATETOUEVA TO

Kouuni MetaBeon ( f ) yia éva SeutepOdAento - n otabepd MIAE Auyvia LED petopaivel og pio otabepd

\_ KOKKINH Auxvia LED, n omola 0Tn cuvEXELa GBMVEL OTNV KOTAOTACN )

27. Nwg va draypaete to PIN avtokatactpodng

Mo va dtaypaete 1o PIN autokataotpodng, ELOQYAYETE TPWTA TN AslToupyia Sltaxeiplong, Omwe meplypadeTal
otnv evotnta 5. MoALg to cloudAshur ivat o Asttoupyla Siaxeipiong (Auxvia LED os ota®gpd MIMAE XPQMA),

akoAouBnote Ta mapakdTw BrAparta.

1. Ztn Aewtoupyia Slaxeiplong, matnote

H otaBepd MIAE Auyvia LED Ba aAAdgel o

kouprd "MetaBeon (T )+ 6»

mapateTapéva Katl ta Suo Kouumid «MetaBeon ( A = A uto. KOKKINH Auyviat LED 1ou avoBooBhvet
4)+6»
H KOKKINH Auvyvia LED mou avopooBrvel Ba
2. NOTAOTE KAl KPOTOTE TTATNUEVO VA Ta A A avael otabepa kal otn cuvéxeta Oa aANAgeL

oe pa MIMAE Auxvia LED mtou uttoSetkvUeL OTL
0 KwSKAG PIN autokataotpodng
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28.NMw¢ va ekAeldbwoete pe 1o PIN avtokataoctpodnig

Otav xpnotuornoleitat, to PIN auvtokatactpodrc Oa Siaypalel to kKAESi kpunttoypadnong, T kapditosg
Saxelploti/xpRotn kot otn cuvexela Ba Eekheldwaoel to cloudAshur. H evepyomoinon autrig tng Asttoupyiag Ba
TipokaA€ael Tnv avtokatactpodr tou PIN yia va yivel to véo PIN xprotn.

o va evepyormolnBei o pnxaviopog avtokataotpodng, To CloudAshur mpémel va BplokeTal 0€ KATAOTOON AVOOVAG
(otaBepd KOKKINH Auxvia LED) KoL oTn cuvEXeLa va TIPOXWPNOEL e Ta akoAouBa Bripata.

1. e kataotoon avapovrc (otabepda KOKKINH , , .
R ol o] :‘wmo‘; T?;éateta::éva A | HKOKKINH Auyvia LED petaBaivel oe 6Aec
T (o A => V¥ |TcAuxvie LED, KOKKINH, MPASINH kot

MNAHKTPO (&) A MTIAE mou avapoofrivouv

Ta KOKKINA, MPAZINA ko MTAE LED mou
avaBoofrvouv Bo aAAdgouv oe MPAZINA
kal MTAE LED mou evaAAdcocovtal yia Alya
Seutepolenta kal teAka Ba otpadouly

o€ pa otaBepd MPAYINH Auyvia LED

mtou uTtoSetkvUel 0tL to CloudAshur £xet
outokatoaotpadel L entuyia

A
2. Eloayadyete 1o PIN avtokataotpodrg kal V=YV
niotfiote to MAHKTPO (§) A

Kot oL akideg Staxelplotr/xpriotn Staypddovtat. To PIN avtokataotpodrig yivetal to PIN xpriotn. Asv
uTtapxeL PIN SLOXELPLOTH LETA TNV EVEPYOTIOLNGCN TOU KNXOVLIOHOU autokataotpodng. To cloudAshur

Ba mpémel va emavapuBuotel (BA. evotnta 36 "Mwe va ekteAéoete TANPN enavadopd”, otn oeAida

164) npwta yia va Stapopdwaoete éva PIN Staxelplot pe mARpn dikalwpata Slaxelploth,

\_ ocupmeplAapBavopévng tng Suvatotntag pubpong evog PIN xp )

é g MPOEIAOTMOIHZH: Otav evepyoTOLEITAL O LNXAVIOUOG QUTOKATAOTPOdNG, TO KAELSL KpuTTTOYPADNONG )

29. TPOMOZ pUOUIONG TAPAUETPWY €VOG PIN SLaxelplot HeTd amd pia enibson R Enavadopa brute Force

Oa sival anmapaitnto petd ano pia enibeon brute Force rj 6tav to cloudAshur €xel emavapuBbuotel yia va
Slapopodwoete €va PIN SLaXELpLOTH TIPLV UIMOPETEL va XpnotpomnotnBet to cloudAshur.

MPOAIATPADEX KAPOITZQON:

e [pénelva eival petal 7-15 Pndiwv og uikog

e Agev TIPEMEL VA TIEPLEXEL LOVO emavalappavopevoug aptBuoug, m.y. (3-3-3-3-3-3-3)

e Aev TIpEMEL val TIEPLEXEL LOVO SladoxLkol¢ aplBuoug, m.y. (1-2-6-4-6-3-7), (7-4-2-0-1-9-3-8), (7-5-2-4-3-5-1)

Eav to cloudAshur éxelL e€avaykaotel i emavapuBuLotei, o cloudAshur Ba eival os katdotaon avapoving (otabepn
KOKKINH Auxvia LED). lNa va Stapopdwoste €va PIN Slaxelplotr), akohouBnote ta mapakatw Brpota.

1. Je kataotaon avapovng (otabepd avappévn
KOKKINH Auyvia LED), matrote mapotetapéva | A =» X
Kal ta Vo koupmid AAAATHZ
TAXYTHTQN (4)+1

H Auyvia LED avdapBet otaBgpa ME KOKKINO XPQMA
katl avaBooBrivelt ME MPAZINO kat otaBepd MIAE
XPQOMA

OLTPAZINEZ kot MIMAE Auyvieg LED mou
X = X avaBoofrivouv otabepd Ba aAldfouv oe pia

povo MPAZINH Auyvia LED kat otn cuvéxela Ba
emotpéPouv otig MPAZINEZ kat MIMAE Auxvieg LED
mou avapBooPrivouv otabepd

2. Eloaydyete 1o vEo PIN SioxelpLoth Kot
natriote TO NAHKTPO (5) Kou prtl

H MPAZINH Auxvia LED mou avaBooBrvel kat n

- A MTIAE Auxvia LED mou avaBet otaBepd aAAalouv
oe MIMAE Auyvia LED mou avaBoofrvel ypriyopa yla

Alya deutepOAemTa KAl 0T CUVEXELX o€ pa MITAE

Auxvia LED mou avaBet otaBepd- n Stapopdwaon

tou PIN &layelplotn dtapopdwbnke pe emtuyia.

3. Eloayayete ava to véo PIN Slaxelploth Kol X
natjote MAHKTPO (5)

www.istorage-uk.com
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Ynueiwon: Otav to cloudAshur sival og Aettoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel
avappévn kat otabepn yia 30 dsutepoAemta pLovo, Kata tn didpkela tng onoliag to cloudAshur pmopetl
va Sextel 06Nnyleg LECW TOU TTANKTPOAOYLOU TIOU TOU ETUTPETIOUV VO SLapopdwOEL pe pLa oelpd amno
XOPOKTNPLOTIKA acdadeiag. Edv dev cupPel kamolo cupPav kAeldlol péca o 30 SeutepOAemTa, TO CUOTNUA
Ba e€ENBeL avtopaTa amo tn Asttoupyia Staxeiplong - n MIMAE Auyvia LED avapet otaBepd ME KOKKINO
XPQMA Kol otn cuvéxela oBnveL oTnV Kataotoon adpavelag (0Aeg oL Auxvieg LED amevepyomnolnuéveg).
Mo va e€€ABete apéowg amd tn Aswtoupyia Staxeiplong (otabepd MITAE LED), mOTHOTE MAPATETAUEVA TO
Kouurni MetaOson ( f ) yia éva SsutepdAento - n otaBepd MIAE Auyvia LED petapaivel o pio otabepd
\_ KOKKINH Auxvia LED, n omola oTn cuvéxela GBrVEL OTNV KATACTAON )

30. PUOuLON TOU POAOYLOU QUTOMATOU KAELSWHOTOG XWELG

Ma nmpootacia ano pn e€ovclodotnuévn npocBacn eav to cloudAshur eival EekAeldwTo Kal Ywplig enttpnon, to
cloudAshur pnopel va puBpuiotel wote va KAELGWVEL AUTOUATA LETA ATO TIPOKOOOPLOUEVO XPOVIKO SLdoTnpa. XTnV
TIPOETUAEYUEVN KATAOTOOHN TOU, N AELTOUPYLO QUTOUATNG OTEVEPYOTIOINONG KAELOWHATOC XWPLC EMITApNnoN lvat
OTEVEPYOTIOLNUEVH. TO QUTOUOTO KAEISWHA XWwpI¢ emitipnon Unopel va puBULOTEL WOTE va evepyoToLEiTal PETAEY
5 - 99 Aemtwv.

Mo vo pUBUICETE TNV QUTOUATN ATIEVEPYOTIOLNGN TOU QUTOUATOU KAELSWHATOC XWPIC emitipnon, mpwta Yetapeite
otn Asttoupyia Staxeipiong, omwg meplypadetal otnv evotnta 5. MoALg to cloudAshur eivat og Asttoupyia
Suayxeipiong (Auxvia LED og otaBepd MIMAE XPOMA), akoAouBnote Ta mapakatw Bripata.

1. Tt Aetroupyio Suaysipwone, nothote . v H otaBepa MIMAE Auxvia LED Ba aAAdéel

. . 5 A |°E MPAZINEZ kot MITAE Auyvieg LED mou
napatetapéva kat ta Suo MAHKTPA (0) + 5 .
avapoofrivouv

2. ELoayAyeTe TO XpOVIKO Sldotnua yla to onoio BéAete va puBuioste tn Aettoupyio auTOMOTNG KAELOWUOTOG,
0 €AAXLOTOC XPOVOG TTOU UIopEl va puBULOTEL ival 5 AemTd Kol To péYLoTo eival 99 Aemtd (5-99 Aemta). MNa
TP ASELY LA ELOAYAYETE:

05 ywa 5 Aenttd
20 yia 20 Asnttd
99 yia 99 Asnttd

OLMPAZINEX kat MTAE Auxvieg LED mou
avaBoofrvouv Ba aAAatouv os otabepd
3. Natrote o Kouurni Met@Beon (f) v =~ A MPAZINO ylo éva SEUTEPOAETTTO Kat, OTN

A OUVEXELQ, og otaBepa MITAE Auyvia LED
TIOU UTTOSELKVUEL OTL O XPOVOG OLUTOLATOU
KA wuaTog £xel Stapopdwbel pe emtuyia

é )

Ynueiwon: Otav to cloudAshur eival oe Aettoupyia Staxeiptong, n MIMAE Auxvia LED Ba mapapeivel

avappévn kal otabepn yia 30 Sgutepodemta Hovo, katd tn Sidpkela tng omnoiag to cloudAshur pmopet

va Sextel 06nyieg LECW TOU TTANKTPOAOYLOU TIOU TOU EMLTPETOUV Vol SlapopdwBel pe pla oepd amno
XO0poKTNPLoTIKA acdaleiag. Eav dev oupPel kamolo cupPav kKAeldlol péoa o 30 SeutepoOAemta, To cUCTNUA

Ba e€£ENBeL avuTOpaTa and Tn Asttoupyia Staxeiptong - n MIMAE Auyvia LED avaBet otaBepa ME KOKKINO
XPQMA kal otn cuvéxela oBAveL oTnv Kataotacn adpavelog (OAsg oL Auxvieg LED armevepyomolnpeéveg).

Mo va e€€NOete apéowg amnd tn Asttoupyia Staxeiplong (otabepd MITAE LED), maTAOTE MAPATETOUEVA TO

Kouurni MetaBeon ( f ) yia éva SeutepOdAento - n otaBepd MIAE Auyvia LED petopaivel og pio otabepd

\_ KOKKINH Auxvia LED, n omola 0Tn cuvEéxeLla 6BNVEL 0TNV KOTAOTACN )
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31. Turn off the Unattended Auto-Lock Clock

Lot VoL OITEVEPYOTIOLOETE TO AUTOUATO KAES WA XWwpig mapakololBnan, mpwta petapeite otn Asttoupyia

Slaxeiplong, omwg neplypddetal otnv evotnta 5. MOALg o B0Aacog sivat péoa H Asttoupyia Staxeiplong (otabepd
MMAE LED) akoAouBei Ta mapakdtw BrApata.

1. 3tn Aewroupyia Slaxeiplong, matrote v H otaBepd MIAE Auxvia LED Ba aAAdgel
nopoteTapEva kot Ta SUo NMAHKTPA (5) +5 A =— A | MPAZINEZ kot MINMAE Auxvieg LED mou
KOUUTILA avaBooBrvouv

OLMPAZINEZ kat MIAE Auxvieg LED mou

avapoaoBrvouv Ba aAAdfouv oe otabepd

2. Eloayayete 1o 00 Kal TATAOTE TO KOU UL v MPAZINO yla éva SeuTEPOAETTO Kal, 0TN
MetdBeon ( f ) A~ A | cuvéxewa, oe otaBepd MIAE Auyvia

LED mou uTtoSeIkVUEL OTL TO XPOVLIKO

SLaoTNUA AUTOUATOU KAELOWHATOG EXEL

amnevepyomnolnBel pe emtuyia

Inueiwon: Otav to cloudAshur sival og Asttoupyia Staxeiplong, n MIMAE Auvxvia LED Ba mapapeivel
avappévn kat otabepn yia 30 SeutepOAenta pHovo, Kata tn Slapkela Tng omolag to cloudAshur pmopet
va Sextel 06nyleg LECW TOU TTANKTPOAOYLOU TIOU TOU ETUTPETIOUV VO SLapopdwBOEL Pe pLa oelpd amo
XOPAKTNPLOTIKA aodaleiag. Eav Sev cupBel kamolo cupBav kKAeSLoU péoa og 30 SeutepdAEMTA, TO CUCTNUO
Ba €€€ABeL auToOpaTa Ao T Asttoupyla Staxeiplong - n MIAE Auxvia LED avaBel otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oBrveL otnv kataotaon adpavelag (OAeg ot Auxvieg LED amevepyomolnuEVeC).
Ma va e€€ABete apéowc amno tn Asttoupyia Staxeiplong (otabBepd MIAE LED), maTHOTE MAPATETAUEVA TO
kouuri MetdOeon ( f ) vl éva SeutepOhento - n otaBepd MIAE Auyvia LED petaBaivel og pla otaBepd

\_ KOKKINH Auxvia LED , n omoia otn ouvéxela oBrVeEL 0TNV KATAOTAON )

32. TPOMNOZ eAéyxou Tou poAoyLloU QUTOHATOU KAELOWHATOC XWPLC

O Alaxelplotig elvat og B€on va eA€yEeL kal va kaBoPLoEL TO XPOVIKO SLACTNLA TTOU €XEL OPLOTEL yLa TO pOAGL
OQUTOHATOU KAELOWUATOG XWPIC emLTpnon , amAd onUeLWVOVTAG TV akoAouBia Twv odnynoswv onwc meptypadetot
OTOV TIVOKO 0TO KATW PMEPOC AUTHG TNG oeAidaC.

Ma va eAéy€eTe TO AUTOUATO KAEISWUA XWPLE EMITAPNON, TpWTa peTaBeite otn Asttoupyia dtaxeipiong, Omwg
neplypddetal otnv evotnta 5. MoALg o 66Aaooc sival péoa H Asttoupyia dtaxeipiong (otabepa MIAE LED)
okoAouBel Ta mapokaTw Brpata.

H otaBepd MIAE Auxvia LED Ba aAAdgel

1. 3tn Asewtoupyla Slaxeiplong, mMATAOTE
f oY XEtptons f A = X o€ MPAZINEZ kat MIMAE Auxvieg LED mou

napatetapéva MetaBeon ( I) + 5

avaBooBrvouv
2. MNatrote to MAHKTPO (5) Kal Ba cupBoulv ta €€n¢:
a. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepad yia 1 SeutepoAento.
b. KaBe KOKKINH Auyvia LED avaBooBrvet tooduvapel pe déka (10) Aemta.
c. KaBe MPAZINH Auxvia LED avaBooBrvet tooduvapel pe éva (1) Aemro.
d. OAa ta LED (KOKKINO, MPAZINO kat MITAE) yivovtal otaBepad yia 1 SeutepoAento.
e. Ot Auxvieg LED emiotpédouv og otabBepda MIAE XPQMA
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O MopaKATW Ttivakag meplypadel Tn ocuUnepLdopd TWV 08NYNOEWV KATA ToV EAEYX0 TOU adpUAAKTOU QUTOLATOU
KAELWOWUOTOG, yla TapAdeLypa eV £XeTe pUBUIOEL TO Vo KAELOWVEL auTOpaTA HETA amo 25 Aemtd, n KOKKINH Auxvia
LED Ba avaBoofroet SUo dopég (2) kat n MPAZINH Auyvia LED Ba avaBooproet évte (5) dpopég.

Autopato KAsibwpoa og Asmta KOKKINO NPAZINO
5 Aemta 0 5 avaBooPrvel
15 Aemta 1 Blink 5 avapBoofrvel
25 Aemtd 2 avaBooPrivel | 5 avaBoofrvet
40 Aemta 4 avaBoofrivel 0
4 )

nuelwon: Otav to cloudAshur sival og Asttoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel

avappeévn kal otaBepn yia 30 SsutepoAemnta Hévo, katd tn didpkela tng onoliag to cloudAshur pnopet

va Sextel 06Nyleg LECW TOU TTANKTPOAOYLOU TIOU TOU ETUTPETIOUV v SLapopdwBEl pe pia oepd amno
XOPOKTNPLOTIKA acdaleiag. Eav dev oupPel kamolo cupPav kKAeldlov péoa o 30 SeutepOAemTa, TO CUCTNUA

Ba e€€NBeL auTtOpaTa anod T Asttoupyia Staxeiplong - n MIMAE Auxvia LED avapel otaBepd ME KOKKINO
XPQMA kal otn ouvéxela oBnAveL TNV Kataotaon adpavelag (OAeg oL Auxvieg LED amevepyomolnueveg).

Mo va e€€NBeTe apéowg amnd tn Asttoupyia Staxeiplong (otabepa MITAE LED), matHoTe MAPATETAUEVA TO

Kouuni MetaOeon ( f ) yia éva SsutepOAento - n otabepd MIAE Auyvia LED petoapaivel os pio otabspd

\_ KOKKINH Auxvia LED , n omola 6Tn cuvEéxeLla 6BNVEL OTNV KOTAOTACN )

33. MHXANIZMOZ apuvag

To cloudAshur eVowHATWVEL EVOV QLUVTLKO UNXAVLIOUO yla TV mpootacia tou cloudAshur and emiBéoelg brute Force.
ATO TIPOETUAOYI, OL APXLKEC TLUEG KATAOTAONC ATMOOTOANC TOU MEPLOPLOOL wHNE SUvaung (SltadoxLkég AavOaoUEVEG
kataxwpnoelg PIN) toco yia to PIN Staxelploti 6oo kat yia to PIN xprjotn eivat 10 kat 5 yia to PIN avéaktnong . TPEIX
avegaptntol Letpntég brute force xpnoluomotouvtal yio Ty Kataypadr Twv AavOaopévwyY MPooTabelwV yLo kaBe
gfouolodotnon PIN (Admin, User kal Recovery), 0nmwc opiletal mapoKkatw.

e Eav évag xpnotng etoayayel eoparpévo PIN xprotn 10 cuvexoueveg popég, to PIN xpriotn Ba Staypadel, aAla ta
bebopéva, to PIN Slaxelplotr) kal to PIN amokatdotaong mapapevouV aBIKTa Ko TpooBActual.

e EQv eloaxOei ecparpévog kwdkog PIN amokatdotoong 5 cuvexoueveg popec, o KwdIKOG PIN amokatdotaong
Slaypadetal, ala ta Sedopéva kot 0 KwdLkog PIN Slaxelplotr mapapévouy adLkTa Kot TpocsBAactua.

e EQv eloaxOsi eoparpévog kwdikog PIN Sraxeiproti 10 cuvexopeveg popec, Oa yivel emavadopd tou cloudAshur.
OMAa ta PIN kat ta dedopéva Staypddovtal Kot YAvVovTaL yLa Tavta.

O MopOKATW Ttivakag UTIOBETEL OTL KoL OL TPELG Kapditoeg €xouv pubuILOTEL Kal uTtoypapileL TO AMOTEAECHA TNG
EVEPYOTOLNGONE TOU LNXAVIOHOU Apuvag wUNG Suvaung kabe pepovwpévou PIN.

KAPOITZA mou A0S OYLKEG

XPNOLLOTIOLELTOL VIO avakpLPeig Meplypadn Tou TL cuppaivel
va EeKAELOWOEL evteplieg PIN

e To PIN xpniotn Staypadetal.
PIN xpriotn 10 ¢ To PIN amokatdaotaong, to PIN Staxelplotr kal 6Aa ta Sedopéva
TIAPAUEVOUV ABIKTA KoL TpooBActual.

e To PIN anokatdotacng Staypadetal.

PIN amokatdotaong 5 e To PIN Stoyxelploth kot 6Aa ta dedopéva mapapévouy abikta Kot
nipocBactua.
PIN Stoxetpiomr) 10 e 0 B06Aacog Ba emavapuBuiotel. OAa ta PIN kat ta Sedopéva

Slaypadovtal Kal xavovtal yLa avta.
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Inueiwaon: Otav to cloudAshur eival og Aettoupyia Staxeipiong, n MIMAE Auxvia LED Ba mopapeivet

avappévn kat otabepn yla 30 SeutepOAemnta Povo, Katd tn Slapkela tng omoioag to cloudAshur pmopet

va Sextel 06nyleg LEow TOU TTANKTPOAOYLOU TIOU TOU €TUTPEMOUV va StapopdpwOel pe pla ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupPel kamolo cupBav kKAedlou péoa os 30 SsutepOAemTta, To cUOTNUA

Ba e€€NBeL autopata amo tn Asttoupyia Staxeipiong - n MIMAE Auyvia LED avaBel otaBepd ME KOKKINO
XPQOMA kal otn cuvéxela oBveL otnv katdaotaon adpdavelag (0Aeg ot Auxvieg LED amevepyomolnueveg).

MNa va e€€NBete apéow amo tn Asttoupyia Staxeipong (otabepd MIAE LED), mATAOTE MAPATETAUEVA TO

kouurti MetaOson ( f ) vl éva Ssutepolermto - n otabepd MIMAE Auyvia LED petofaivel og pla otafepd

\_ KOKKINH Auxvia LED, n omola 0T cuVEXELX GBAVEL OTNV KATAOTAON )

34. TPOMNOZ puOuLoNG ToU IepLloplopol brute Force tou PIN xpriotn

Jnueilwaon: H puBuLon meploplopol wung duvaung PIN xpriotn eival mpoemiAeypévn o€ 10 SLabOYIKEG
P AavBaopéveg kataxwpnoetg PIN 6tav to cloudAshur gite undeviletal mAnpwg, eite emiBaAAeTal Biata n
gvepyomnoleital o kwdikdg PIN avtokatactpodnc.

O meploplopog wung Blag yia to PIN xpriotn tou CloudAshur pmopel va emavarmpoypaLaTIOTEL KoL VAL OPLOTEL oo
To Slaxelplotr). Autr n Aettoupyia pmopei va puBbuLoTel woTte va emtpEmnel mpoomaBeleg amod 1 €wg 10 StadoxIKEG
eodpalpévec kataywpnoelg PIN.

Ma va puBUIoETE TIC MOPAUETPOUG TOU TIEPLOPLOUOU WUNAC Blag tou PIN xpnotn, elcayAyete mpwta tn AELtoupyia
Slayxeiplong, onwcg neplypdadetal atnv evotnta 5. MOALg to cloudAshur gival o Asttoupyia Sitayxeiptong (Auxvia LED
og otaBepo MIAE XPOMA), akoAouBrote Ta MapaKATw Brpota.

1. Ztn Aewtoupyia dlayxeiplong, matnote H MTMAE Auyvia LED avaBel otaBepad pe
mapateTapeva Kat ta SUo 7 + 0 Kouprmid A = X MPAZINO xpwpa ko ot MIMAE Auxvieg LED
avapooBrvouv poll

2. Eloayayete Tov aplBpd Twy mpoomabelwy yla ToV MEPLOPLOUO TG WUNAG Blag (uetaty 01-10), yia moapadelypa

ELOQYAYETE:
o 01 ywa 1 mpoomndBeleg
o 10 yia 10 mpoomnaBeleg

OLMPAZINEX kat MIAE Auxvieg LED mou
avaBoofrvouy Ba otpadolyv oe pLa
v MPAZINH Auxvia LED yia éva Seutepdhento
3. Matrote pia hopd to Kouurni MetdBson (f) A A tglljcm UUVé)éﬁla O€ pua MIAE }\UXViQ’

TIOU UTIOSELKVUEL OTL O TIEPLOPLOMOG
™G WUNg Suvaung éxetl StapopdpwOet pe
srutuyia

Inueiwon: Otav to cloudAshur sival og Aettoupyia Staxeiptong, n MIMAE Auxvia LED Ba apapeivel
avappévn kat otoBepn yia 30 Ssutepolemnta pudvo, katd th didpkela tng onoiag to cloudAshur pmopet
va Sextel 06nyileg HECW TOU TTANKTPOAOYLOU TIOU TOU EMLTPETOUV VoL StapopdwOEl pe pa oepd ano
XopoKtnpLotika acdalsiag. Eav dev cupPel k&molo cupPav kKAeldlol péoa o 30 SeutepOAsTTa, To cUCTNUA
Ba e€£NBeL avToOpaTa and Tn Asttoupyia Staxeiptong - n MIMAE Auyvio LED avapet otaBepd ME KOKKINO
XPQMA kal otn cuvéxela oBAveL oTnv Kataotaon adpavelog (OAsg oL Auxvieg LED armevepyomolnpueéVeg).
Mo va e€€AOete apéowg amd tn Asttoupyio Staxeiplong (otabepd MITAE LED), maTAOTE MAPATETOUEVA TO
kouprti MetdBeon ( 4 ) yia va Seutepdhento - n otabepd MIAE Auxvia LED petaBaivel oe pio otadepd

\_ KOKKINH Auxvia LED, n omola 0Tn cuvéxeLla GBMAVEL OTNV KOTACTAON N

www.istorage-uk.com
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35. TPOMOZ Aéyxou Tou MEPLOPLOUOU SUvaUNG

O AloelploTn¢ elval o€ B£an va TapaTNPOEL KOl Vo TtpoadLopioeL ToV aplOo Twv Sladoxkwv ¢opwyv mou
ETUTPEMETOL N eloaywyr] eadpalpévou PIN xpriotn mpLv amo TV EVEPYOTOLNGN TOU UNnxaviopol apuvag brute Force
ONUELWVOVTAC amAwg tTnv akoAouBia LED onw¢ meplypadeTol MApAKATW.

Mo va eAéyEete T pUBULON TtepLlopLoOU WHNG SUVAUNG, ELOAYAYETE TPWTA TN Aettoupyia Staxeiplong, omwg
nieplypadetal otnv evotnta 5. MoOALg to cloudAshur sival o Asttoupyia Staxeipiong (Auyvia LED og otaBepd MIAE
XPQOMA), akohouB1oTe Ta MOPAKATW BrAuaTa.

Tltjrgri\:go:v?szizxggﬂinf'onggc:[fd A =~ W | Solid BLUE LED will change to blinking
parerap H A | GREEN and BLUE LEDs

2. Matnote to NAHKTPO (5) Kot Ba cupPBouv ta €nc:

a. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd yla 1 Ssutepdlento.

b. KaBe KOKKINH Auxvia LED avaBoofrvet tooduvaypel pe 6€ka (10) povadeg evog aplBuoul meploplopol
wpAg duvaung.

C. KaBe MPAZINO LED avapooprvel looduvapet pe pia (1) povada evog aptBpou meploplopol wWHAG
Sduvaung.

d. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepad yia 1 SeutepoAento.

e. Ot Auyvieg LED emuotpédouv og otabepa MIAE XPQMA

O mapakAaTw mivakag eplypadel Tn cuUUTNEPLPOPA TWV 08NYNOEWV KATA TOV EAEYXO TNG PUOULONG TIEPLOPLOUOU WG
Suvaung, ya mopadelypa av EXxete pubuioel To og wun duvapn PeTd and 5 SLadoxIKEG EODAANUEVEG KATAXWPNOELG
PIN, n MPAZINH Auyvia LED 8a avaBooprosL névte (5) dopéc.

POBpLON TtepLOPLOMOU WHAG SUVaUNG KOKKINO MPAZINO
2 mpoonaBeleg 0 2 avaPooPrvel
5 npoomnaBeleg 0 5 avaBooPrvet
10 npoomnaBeleg 1 Blink 0
4 )

Ynuetwaon: Otav to cloudAshur elvat og Asttoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivet

avappévn kat otaBepn yia 30 SeutepOAETTA POVO, KATd TN Stdpkela tn¢ omoiog to cloudAshur pmopet

va dextel 06nyieg LEow TOU TTANKTPOAOYLOU TIOU TOU ETUTPETMOUV va SltapopdpwBel pe pla oelpd ano
XOPAKTNPLOTIKA aodaAeiag. Eav Sev cupBel kamolo cupBav KAeSLoU péoa og 30 SeutepOAEMTA, TO CUCTNUO

Ba e€€NBeL autopata amnod tn Asttoupyia Staxeipiong - n MIMAE Auyvia LED avaBet otaBepa ME KOKKINO
XPQOMA kal otn cuvéxela oBrveL otnv Kataotaon adpavelag (OAeg ot Auxvieg LED amevepyomolnuUEVEC).

Ma va e€€ABete apéowg amo tn Asttoupyia Staxeiplong (otabBepd MIAE LED), maTHOTE MAPATETAUEVA TO

kouuri MetéOeon ( f ) vl éva SeutepOhemnto - n otabepd MIAE Auyvia LED petaBaivel og pla otaBepd

\_ KOKKINH Auxvia LED, n omolo 0Tn cuvéxela oBAVEL OTNV KATACTAGCN )

www.istorage-uk.com
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36. TPOMNOZ ektéAeonc pog mARpoug emavodopag

MNa va ekteAéoete mARpn enavadopd, to cloudAshur mpémnel va Bploketal og kataotaon avapovg (otabepa
KOKKINH Auxvia LED). MOALg unéeviotei to cloudAshur, tdte dAeg ot kapditoeg Slaxelplotr / xprotn kat to KAELSL
kpumtoypadnong Ba Staypadolv, adrnvovtag OAa Ta oxetikd Sedopéva Kpurmtoypadnuéva Kal anpoaotta.

MNa va enavadépete 1o cloudAshur, akoAouBriote Ta mapakatw Pruata.

1. 3e kataotaon avapovng (otabepd KOKKINH A | HotaBepd KOKKINH Auyvia LED Ba aANdEet
Auyvia LED), tatroTe MOPATETAPEVO TO KOUTTL A = V |og06hec g Auyvieg LED, KOKKINH, MPAZINH
"o" A | kot MIMAE mou avaBoofrivouv evaAAag

KOKKINA, MPAZINA ko MIMAE
evaAAacoopeva LED Uméko- e OTEPED yLa
A €va SEUTEPOAETITO KOlL OTN CUVEXELD OE €val
2. Notfiote noportetapéva kot ta Svo kovpma 2+7 | VW => A | oteped KOKKINO H ENAEIKTIKH AYXNIA LED
A TIOU UTTOSELKVUEL OTL EXEL YiVEL EMavadopd
Tou BoAoucAshur

(" | SHMANTIKO: Meta tnv mAnpn enavadopd , mpEnel va StapopdwBel Evag véog kwdikog PIN )
PSP Slayelplotn, avatpéfte otnv evotnta 29 otn oeAida 158 oto Bpa "Mwg va Stapopdwaoete Evav KwdLKO
PIN Staxelplotr peta and pia enibeon brute Force i Emavadopad'. )

37. TPOMNOZ eAéyxou Tou UALKOAOYLOMLKOU ot AEwtovpyia dtaxeipion

Ma va ehéyéete Tov aplBpod avabewpnong UAKOAOYLOULKOU, TIpWTA EL0AYAYETE TN AElToupyia Staxeiplong, Omwg
neplypadetal otnv evotnta 5. MoOALg o B6Aacog eival péoa H Asttoupyia Staxeipiong (otabepd MIAE LED)
0KOAOUBEL Ta TapaKATw Brpata.

H otaBepd MIAE Auxvia LED Ba aAAdgel

1. 2t Aewoupyla duyelplong, natnote A = ¥ |oe NPASINES kat MIAE Auyviec LED mou
mapatetapeva kot ta Svo kovprmid '3 + 8 A ,
avapoofrvouv

2. Matrote to NAHKTPO (5) pia popa kat Ba cupPouv ta e€nc:

a. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd ylo 1 Ssutepodlento.

b. H KOKKINH Auvyvia LED avaBooPrvel UTToSelkvUOVTAC TO OVATTOOTIOOTO HEPOG TOU aplBuol avabBewpnong
UALKOAOYLOLKOU.

c. H MPAZINH Auyvia LED avaBoofrvel urmtoSelkvUovTog To KAAGUATIKO TUAHA.

d. H MTIAE Auyvia LED d avaBooBrvet umtodeikviovtag to teAeutaio Yndio Tou aplBpol avabewpnong
UALKOAOYLOULKOU

e. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepa yia 1 Seutepolento.

f O KOKKINEZ, MPAZINEZ kat MTAE Auxvieg LED petanndouv oe otabepd MIAE LED

Ma mapadeypa, €av o aplOuodg avabewpnaong ALkoAoyLlopkoU sivat "4,2", n KOKKINH Auyvia LED Ba avaBooBrvel
T€ooeplq (4) dopég kat n MPAZINH Auyvia LED Ba avaBoaoBrivel SUo $opeg (2). MoALg ohokAnpwBel n akohouBia,

ol KOKKINEZ, MPAZINEZ kot MIAE Auyxvieg LED Ba avaBooBricouv pia ¢popad kot otn cuvexela Ba emtotpéPpouy otn
Aettoupyia dlayeiplong, pla otabegpa MITAE Auxvia LED.
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Jnuelwon: Otav to cloudAshur sivat oe Asttoupyia Staxeipiong, n MIMAE Auxvia LED Ba mapapeivel
avappévn kal otaBepn yia 30 dsutepoAemta Hovo, katd tn didpkela tng onoliag to cloudAshur pnopet
va Sextel 006Nyleg LECW TOU TTANKTPOAOYLOU TIOU TOU ETUTPETIOUV VA SLapopdwOEL pe pLa oepd amno
XOPOKTNPLOTIKA acdaleiag. Eav dev oupPel kamolo cupPav kKAeldlov péoa o€ 30 SeutepOAETTA, TO CUCTNUA
Ba e€€NBeL auTtOpaTa ano T Asttoupyia Staxeiplong - n MIMAE Auxvia LED avapet otaBepd ME KOKKINO
XPQMA kall oTn ouvéxela oBnAveL TNV Kataotaon adpavelag (OAeg ol Auxvieg LED amevepyomolnueveg).
Mo va e€€NBete apéowg amnd tn Asttoupyia Staxeiplong (otabepa MIAE LED), matnoTe MAPATETAUEVA TO
Kouuni MetaOeon ( f ) yia éva SsutepOAento - n otaBepd MIAE Auyvia LED petoapaivel og pio otabspd
\_ KOKKINH Auxvia LED, n omola 0Tn cuvEXeLla GBNVEL OTNV KOTAOTACN )

38. TPOMOZ eAéyxou tou UALKOAOYLOMLKOU ot AELTtoupyia xpRotn

Mo va eAéyete Tov aplBud avabewpnong UALKOAOYLOULKOU, EL0AYAYETE TpwTa T " Aettoupyia xpriotn" onwg
neplypddetal otnv evotnta 14. MoOALg o BoAacog eivat péoa H Aettoupyia xprotn (otabepd MPAZINH Auxvia LED)
okoAoUBEl Ta mapaKkATw Brpata.

1. 3tn AsLtoupylo XprRoTn, AT OTE MOPATETAUEVAL v H otaBepad MPAZINH Auxvia LED Ba aAAdgel
kot Ta 500 KoupTLd "3 + 8" puéxpL va avaBoopricouy | ¥ => A | o€ MPAZINEZ kot MITAE Auyvieg LED mou
petafd toug ol MPAZINES kot ot MITAE Auxvieg LED avapBooBrvouv

2. Natnote to NAHKTPO (5) Kal Ba cupBoulv ta €AG:

a. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepad yia 1 SeutepoAento.

b. H KOKKINH Auyvia LED avapooBrvel umoSelkvovTag TO AVOTOCTINOTO UEPOC TOU aplBuol avabswpnong
UALKOAOYLOHLKOU.

c. H MPAZINH Auxvia LED avopoofrvel utoSeIkvUOVTOG TO KAAGUOTLKO TUNUAL.

d. H MIAE Auyvia LED d avaBoofrvel urtodeikvuovtag to teheutaio Yndio tou aplBpol avabswpnong
UALKOAOYLOULKOU

e. OAa ta LED (KOKKINO, MPAZINO kat MIAE) yivovtal otaBepd ylo 1 Ssutepdlento.

f. OL KOKKINEZ, MPAZINEZ kot MIAE Auyviec LED petanndouv os otabepd MIAE LED

Ma mapadeypa, €av o aplOuog avabewpnong UALkoAoyLopikoU eivat "4,2", n KOKKINH Auyvia LED Ba avapoofrvel
téooeplq (4) dopeg kat n MPAZINH Auyvia LED Ba avaBooBrivel SUo dopeg (2). MoALg ohokAnpwBei n akoloubia,

ot KOKKINEZ, MPAZINEZ kot MIMAE Auyvieg LED Ba avapoofricouv uia popd kal otn cuveéxela Ba emiotpéPouv otn
Aettoupyia xprotn, pla otabepad MPAZINH Auyvia LED.

4 )

Ynueilwon: Otav to cloudAshur eivat og Asettoupyla Staxeipiong, n MIAE Auyvia LED Ba mapapeivel

avappévn kat otabepn yla 30 SsutepOAenta Povo, Katd tn Slapkela tng onoiag to cloudAshur umopet

va Sextel 06nyleg pEow tou MANKTPoAOyiou Tou Tou emttpénouy va SltapopdwOel pe pla ospd anod
XOPAKTNPLOTIKA acdaleiag. Eav Sev cupPel kamolo cupBav kAeldlov péoa os 30 SsutepOAenta, To cUOTNUA

Ba e€€NBeL autopata amo tn Asttoupyia Staxeipong - n MIMAE Auyvia LED avaBel otaBepd ME KOKKINO
XPQOMA Kkall otn cuvéxela oBrveL otnv kataotaon adpavelag (0Aeg ot Auxvieg LED amevepyomnmolnpeveg).

MNa va e£ENBete apéow amo tn Aettoupyla Staxeiplong (otaBepd MIAE LED), matnoTe MOPATETAUEVA TO

Kouurni MetdBeon ( f ) yia éva SeutepOdAento - n otaBepd MIAE Auyvia LED petopaivel og pio otabepd

\_ KOKKINH Auxvia LED, n omola ot ouveéxela oBAVEL OTNV KATACTAGH )

www.istorage-uk.com



CLOUDASHUR® iStorage-

39. Texvikn umootnpLn

To iStorage mapéxel Toug akOAOUBOUC XPOLUOUG TTOPOUC YLa ECAG:

lotooeAiba iStorage
https://www.istorage-uk.com

HAektpovik aAAnAoypadia
support@istorage-uk.com

TnAedwvikn umtootnpLEn Ke To TUAMA TEXVIKAG UTTOOTAPLENG OTO
+44 (0) 20 8991-6260. O ldKOL TEXVIKNE LTTOOTAPLENG TNG iStorage eival SltaBéatpotl amo tig 9:00 .. £wg
TIG 5:30 p.u. GMT - Aeutépa Ewg MNapaokeun.

40. E¢ovolodatnon kat nAnpodopieg

AMNOMOIHZH EYOYNHZ KAI EITYHZH FIA TO NPOION

H iStorage eyyudtat 0Tl katd tnv mapadoon kat yia mepiodo 36 punvwv amno tnv mapadoon, ta mpotovia ¢ Ba eivat amoAaypéva arnd eAATTWUATA UALKOU.
QoT600, N mapoloa eyyunon Sev LOXUEL OTIC TIEPUTTWOELS TIOU TEpLypadovTaL mapakatw. H iStorage eyyudartal OTL Ta IPolovTa oUHHopdwVovVTaL HE Ta TTpOTUTIa
TIoU avadEpovTal 0To OXETIKO SeAtio Sedopévwy oTnV LOTOCEAISA LA KATA TN 0Ty TNG apayyeAiag oag.

AYTEZ ol gyyUnoeLg §gV LOXUOULV yLa OTIOLOSATIOTE EAATTWHA OTA TIPOLOVTA TTOU TPOKUTITOLV ATO:

. Sikatn ¢Bopd kat dBopd.

. nBeAnuévn Inuia, avwpaAn amobrikeuon r) cuvonKeg epyaciag, atuXNUA, AUENELQ Ao E0AG 1) amd OmoLoSHMOTE TPITO HEPOG

. Edv eogic i) kATOLOG TPITOG AMOTUXEL VAL AELTOUPYHOEL I} VA XPNOLLOTIOOEL TA TIPOLOVTa oUpbwva HE TG odnyleg Tou xpriotn,

. omotadrmote ahhayr 1) EMLOKELT Ao E0GC 1 ard Tp{to wéPog mou Sev elvatl évag armo Toug eE0UCLOSOTNUEVOUC ETILOKEUAOTEG LG, )
. omotadnmote npodlaypadn mou mMapEXETAL OO 0Ag.

JOUPWVA UE AUTEC TIG EYYUNOELS , KATA TNV ETUAOYT Hag, eite Ba emokeUAoOUE, Ba AVTIKATACTACOUHE 1) Ba 0ag emoTPEPOUE Ta TIPOLOVTA o Bpédnkav va
£XOUV EAQTTWHATA VALKOU, UTIO TV polndBean OtL katd tnv mapadoon:

. EmiBewpeite Ta mpoldvra yla va eAEYEETE av €XOUV UMKECG QTEAELEG KAl

. Mropeite va SOKILACETE TO UNXAVIOUO KPUTITOYpAdnong ota mpolovia.

Aev Ba glpoote UTELBUVOL yLA TUXOV VAIKEG QTEAELEC ) EAATTWUATA GTOV UNXAVIOUO KPUTTTOYpAdnong Twv mpoidvtwy mou elvat enanBelolua katd thv
ermBewpnon Katd TtV mapddoon, KTOG EAV LAG EVNUEPWOETE Yla TETOLA eAaTTWHATA €VTOG 30 NUepwy ard tnv mapadoan. Aev Ba eipacte umevBuvol yla
TUXOV UALKEG ATENELEG 1) EAATTWHATA OTOV UNXAVIOUO KPUTTTOYpAdnang Twy mpoloviwy mou Sev ival eEakplBwotia Katd Tty mapaAafr) Toug, EKTOG €AV LAG
EVNUEPWOETE EVTOG 7 NUEPWV QO TN OTLYWN TIou Ba avakaAUeTe i Ba €mpeme va yvwplleTe KATL TETOlo ehattwpata. Asv Ba eipacte unteBuvol BAoeL AUTWY
TWV EYYUNOEWV €AV KAVETE 1) OTIOLOCOHTIOTE GANOG KAVEL TIEPALTEPW XPrNON TWV TPOIOVTWY UETA TNV avakaAL N VO EAATTWHATOG. META TNV Kowormoinon
OTIOLOUSATIOTE EAQTTWHATOC, Bt TIPETEL va HaG ETULOTPEPETE TO EAATTWHATIKO Tipoidv. Edv elote enyelpnon, Ba elote umtevBUVOL yla Ta €€oba peTadopdg mou
T(POKUTITOUV QIO TNV QTOCTOAN OTOLWVOATIOTE TIPOIOVIWY I LEPWYV TWV TPOLOVTWY OE EUAG 0TO TMAALCLO TNG eyyunong kat Ba eipaote urtevBuvoL yla Tuxov €€oda
peTadopdg Mo TPOKUTITOUV KATA TNV QOCTOAN EVOG ETUOKEUAOUEVOU 1 aVTAANAKTIKOU TtPOIOVTOG. EQv eloTe KatavoAwTAG, mapakahoU e Selte TOUG OPOUC Kat
TLG TPOUTIODETELG LG,

Ta poidvta ou eMOTPEDOVTAL TIPETIEL VAL Elvall GTNV APXLKA TOUG cUCKeUaaia kal o kabapr Kataotaon. Ta mpolovta mou emoTpédovtal SLadopeTIKA, KATA
™ SLaKpLTIKn eVXEPELa TNG ETalpeiag, eite Ba amoppldBouv eite Ba xpewBoUv emutAéov TEAN yla TNV KAAU PN Twv TPocBeTwy damavwy. Ta mpoidvta mou
EMLOTPEDOVTAL IO ETULOKEUN OTO TAALGLO TNG €YyUNCNG MPEMEL VA GUVOSEUOVTAL OTIO AVTiypado TOU apxLkol TLHOAOYIOU f TIPETEL va avadEPOUV TOV apxLKO

apLOUO TLHOAOYIOU KaL TNV NUEPOHNVIA ayOPAs.

Edv elote KatavoAwTrg, n mapoloa eyyunan eival ETUTAEOV TWV VOULUWY SIKALWHATWY 0aG O OXEON HE TPOLOVTA TIoU Elvat EAQTTWHATIKA 1} OxL OTiwg Tieptypddoviat. Ot GULBOUAESG OXETIKA HE T VOLLHLOL SIKAULWHATA
oag elvat Stabéotpeg amno to Mpadeio GULBOUAWY TWV TOTUKWY TIOATWY 1) TO [padElo EUMOPIKWY TPOTUTIWV.

OL eyyUNOELG Tou opllovtal oTnv mapolca PATEQA LoXUOUV HOVO yLa TOV apXLKO ayopaoTr VoG PoiovTog amod tny iStorage r évav e§ouclodotnpévo petanwAntr i Stavopéa tng iStorage. AYTEZ oL eyyunoeLg eival pn
HETABLBACLHEG.

EKTOZ AMO THN MNEPIOPIXMENH EFTYHZH NOY MNAPEXETAI 2TO MAPON, KAl 2TO BAOMO MOY ENITPEMNETAI ANO TO NOMO, H ISTORAGE DISCLAIMS EITYATAI OAEZ TIZ EFTYHZEIZ, PHTEZ H ZIQMHPEZ,
SYMMEPIAAMBANOMENQN OAQN TON EFTYHZEQN EMTOPEYSIMOTHTAS, KATAAMAHAOTHTAS TIA SYTKEKPIMENO 5KOMO, NONINFRINGEMENT. H ISTORAGE AEN ETYATAI OTI TO NPOION GA AEITOYPTEI XQPIZ
SOAAMATA. XTO BAOMO MOY TYXON ZIQMHPEZ EMTYHZEIZ MMOPEI NA YIAPXOYN , Q3TO2O, AMO TH AEITOYPTIA TOY NOMOY, OMOIAAHMOTE TETOIA ETYH2ZH NEPIOPIZETAI XTH AIAPKEIA TH2 MAPOYZAY EMTYH2ZHS.
H EMIZKEYH H H ANTIKATASTAZH AYTOY TOY MPOIONTOS, OMNQS NMPOBAEMETAI STO MAPON, EINAI H EK TON YSTEPQN OEPAMEIA 3AS.

JE KAMIA NEPINTQZH H ISTORAGE AEN EYOYNETAI [A ONOIAAHMOTE ANQAEIA H ANAMENOMENA KEPAH, H OMOIOAHMOTE INCIDENTAL, TIMQPHTIKO, YNOAEITMATIKO, EIAIKO, EZAPTHZH H AIAAOXIKEZ ZHMIEZ,
JYMMEPINAMBANOMENQN, ENAEIKTIKA , XAMENQN EZOAQN , XAMENQN KEPAQN, AMQAEIAZ XPHZHZ AOTIZMIKOY, ANQAEIAZ AEAOMENQN, AAAHZ ANQAEIAZ H ANAKTHZHZ AEAOMENQN, ZHMIAZ 2E AKINHTA,
KAI'AZIQZEIZ TPITQN, NOY NPOKYNTOYN AMO ONOIAAHMOTE OEQPIA ANAKTHZHZ, 2YMMNEPIAAMBANOMENHZ THX EFTYHZHZ, THX 2YMBAZHZ, TOY NOMOY H THZ TORT,

ANEZAPTHTA AMO TO AN ENHMEPQOHKE A THN MIOANOTHTA TETOIQN ZHMIQN. ANEZAPTHTA AMO TH AIAPKEIA OMNOIAXAHMOTE NEPIOPIZMENHX EFTYHZHZ H OMNOIAXAHMNOTE EFTYHZHZ MNOY YINONOEITAI ANO
TO NOMO H 2E NEPINTQZH NOY ONOIAAHMOTE NEPIOPIZMENH ETTYHXH ANOTYXEI TOY OYZIAZTIKOY 2KOMOY THZ, ZE KAMIA NMEPINTQ3H AEN ©A YNEPBAINEI OAOKAHPH THN EYOYNH THX H TIMH ATOPAZ AYTOY
TOY MPOIONTOS. 4823-2548-5683,3
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MEPOZ B

41. Eyypadeite ko eykataotote tnv epappoyn-meAdatn

Eyypadn oto CloudAshur

KateBaote kat eykataotrote tnv epappoyn Windows CloudAshur Client amo tov akoAouBo cuvdeopo:
https://istorage-uk.com/software-and-updates/

SHMANTIKO MapakahoUpe dtapaote: Mo va SNAWOETE TNV evotnta aoPaleiag Tou UALKOU oag
TIaPaKAAOUUE ETUAEETE pia amo TIG akoAouBeg peBodoug eyypadrg mou LoxlouV yLa E0AC:

. Mn Staxelpllopevo - AEN TIpEMEL va XpNOLLLOTIOLELTAL PE TNV ATIOUAKPUGHEVN SLaxeipLon
(AoyLoULKO KEVTPLKAG Slaxeiplonc).

. Awaxeiplon - xpnolpomnoleital o€ cuvduaouo HE TNV Altopakpuopévn Alaxeipion (Aoylopiko
KEVTPLKNG Slaxeiplong).

Mn Saxep{opevn eyypadn

Agdopévou otLn povada acdaieiag uAikou Sev Ba xpnoLuomnolnBet oe cuvduUACUO PE TNV
«Anopakpuopévn dlaxeipion, AEN Ba xpelacteite évav «aplOpo PIN» i «kAeSL ddelag xpriong» Kota tn
Slapketa g dadikaoiag eyypadng. AmAd cupnAnpwote (BApa 3) Toug aplBuoug nediou 1-6, adrote to
mAaiolo eAéyxou otov aplBuo nediov 7 un emheyuévo, mapaAeite Toug aplBpoug nediov 8 ka9 kat , oTn
OUVEXELQ, KAVTE KALK 0TO «Eyypadn» kot apxiote va xpnotlpomnoleite to cloudAshur.

Awayxelplopevn syypadn

H povada aocpaAetag uAkol tou CloudAshur mpokettal va xpnotpomnolnBei and opyaviopoug ou Ba
Slaxelpilovtal Kevtplka Kot Ba mapakoAouBouv 6Aou¢ Toug UTTKAARAOUC TTOU XPNOLLOTIOLOUV TIG LOVASEC
cloudAshur mou ekbidovtal and Tov opyaviopo HEow TNG XPHONE TNEG KOVOOAAG ATOUOKPUGCUEVNG
Saxeiplong CloudAshur (Aoylopikd Keviplkig dlaxeiplong).

Eav elote umAAANAOG Kot £xeTe ekS0OEL e Lo EVOTNTA OO TO SLOKELPLOTH) TOU OPYQVLOMOU 0ag, EVa
UVUHa NAEKTPOVIKOU Taxudpopeiou pe Titho «EXeTE MPOOKANOEL» Ba 0ag oTaAElL Ao TO SLOXELPLOTH OaC
TIOU TIEPLEXEL TLG AKOAOUBOEG onUAVTIKEG MAnpodopieg eyypadnic:

Evag ouvdeopog yia va kateBaocete tnv epapuoyr) Windows 1 macOS cloudAshur Client App.
Evag apBudg PIN - auto Ba mpémel va eloaxBel oto medio ap. 8 kata tn didpketa Tng Stadikaoiog
eyypadng (BApa 3).

3. Eva kAt adelag xprnong - auto Ba npémnel eniong va ewooyxBel oto medio aptd. 9 katd tn Stapkela
¢ Stadikaoiag eyypadng (BRpa 3).

www.istorage-uk.com
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Brpo 01

MOALG oAokAnpwaoeTe TNV eykatdotaon tng epapuoyng Windows Client, EekAelbwote tn povada achaleiag
UALKoU tou CloudAshur eite pe to PIN Sdiaxelplotn eite pe to PIN xprjotn, onwg neplypadetal oto Hépog A
Tou Tapovtog eyxelptdiou. Me EekAeldwtn tn povada acpadeioag Aol tou CloudAshur (MPAZINH Auxvia
LED), ouvdeBeite otn Bupa USB tou umoAoylotn oag.

BrApoa 02

Avoitte tnv epapuoyn Windows Client (elkéva 1: Edappoyn Windows Client - gUvdeon) kat KAvTe KALK 0TNV
emmloyn "Eyypadn" yla va kataxwproete tn povada aocpaleiag uAkol tou CloudAshur.

Sign in

Remember me

iStorage Limited 2020 ©

Ewkova 1: Epappoyn Windows Client - cUvbeon

www.istorage-uk.com
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BAua 03

Ma va «kataxwpnoete to cloudAshur cag» (ewkova 2: Edappoyry Windows Client - Eyypadr wg véog
XPNoTNG) cUUMANPwWOoTeE OAa ta edia oTNV evotnTa «SnULIoupyia véou AoyapLaopol Xprotn».

- % ‘
Register your device |
Use Existing User Account J |
k r Username
\ "lv Sk
A ((\N
iStorage® > T o
C LO U DAS H U R® First name Last name
Enter email address Confirm email address
‘ i | Enter password Confirm password
|
eIy o ® ©
by :
Pop ol ‘
I ul’r} Phone number Device number
7/ ’,”f,’” L
/ I c
,,// Y/ ) f ”’
- /;/:////’% ' / [ ] This device will be managed by Remote Management Console
A |
/ 27711 I PIN number Enter license key
7 8
s
By clicking the below, | agr ist e Terms and Conditions, Privacy Policy.
iStorage Limited 2020 © 10 ) R
Ewkova 2: Eyypadr wg VEOG XpoTng
1. Elcayayete €va Gvopa xpRotn.
2. ELoayQyETe TO « OVOMOLY KAL TO « EMWVUO» GG,
3. Elcayayete kat emuBefatwote tn «8evBuvon email» cac.
4. Elcayayete kal eBeBALWOTE TOV KWOLKO POOPACN G 0aG - 0 KWSEIKOC TPOGBACNG TIPETIEL VAL EXEL
LNKOC TOUAGXLOTOV 8 £w¢ 64 XOPAKTHPEC.
5. Eloayayete Tov aplOud tnAedpwvou oac.
6. O «aplOpoG¢ ouokeUng» Ba avixveuBel avtopata eav n povada oog eivat EeKAelSwTn Kot

ouvbedepévn otov untohoyloth oag (MPAZINH Auxvia LED). EGv o aplBudg tng cUOKeUnG Sev €XeL
EVTOTILOTEL, KAVTE KALK OTO KOUUTIL avVaVEWONG 6 YLO avixveuon.

7. Eav n povada cloudAshur mpokettat va dtaxetpiletal and tnv KOVGOAQ AIOUOKPUOUEVNG
Staxeipiong cloudAshur (RMC) kat £xete AdPeL to KAELSL aderlag kat Tov aptOpo PIN, BeBawwbeite
OTL £xete eA€yeL To MAALOLO EAEYXOU KL TIPOXWPNOTE 0TO EMOUEVO Bripa, Stadopetikd adrote to
TIAQLLOLO EAEYXOU QATIEVEPYOTIOLNEVO KAl TTPOXWPNOTE oto Bripa 10.

8. Eloayayete 1o PIN tng eyypadric RMC nou Ba €mpemne va oo £XEL AMOCTAAEL LECW NAEKTPOVIKOU
TaxuSpopeiou amnod To AlaxelpLotr oag.

9. Elcayayete 1o KAELSL AdeLag xpriong RMC rou Ba €mpene va 0ag €XeL AMOOTAAEL LEOW
NAEKTPOVIKOU TaxUSPOUELOU Ao TO ALOXELPLOTH OAg.

www.istorage-uk.com
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10. Kavte kAlk oTo kKoupri «Eyypadn» yia va ohokAnpwoete tn Stadikaoia eyypadng, Ba epdaviotel
€va unvupa emiBefaiwong eav n eyypadn eivat emTuxng, KAVTe KALK oto «Eviagel» yia va ocuveyloete.

Inueiwon: Eav katayxwpeite To cloudAshur wg un dtaxelplopevn povada, emiBeBatwote t StelBuvon
email oag akoAouBwvtag Tig 06nyieg mou epdavilovral oto napdbupo Staddyou emainBeuvong, OwG
daivetal otnv ewkova 3: Epappoyrn Windows Client - emaAn6guon email.

cloudAshur X

We have sent you an email, please click
the link provided and enter the following
verification code in order to complete
your registration: 3896.

Okay

Ewova 3: Edappoyny Windows Client - emaAeuvon email

11. Kavte KAk 0TO KOUuTL TpowBnon D yla va petaPeite otn oeAida ocuvdeong (Brua 4).

Brjua 04

MNa va cuvdebeite otnv edpappoyn Client, MAnktpoAoynoTe To Gvopa XPrjoTn Kal Tov KwSLKO mpooPacng
Tiou SNULOUPYAOATE KATA TN SLAPKELD TOU BAMATOC 3 KA, OTN CUVEXELA, KAVTE KALK 0TO KOUuuTi "Login

" (ewova 4: Epappoyr) Windows Client - cUvSeon). BeBawwBeite otL n povada aopadsiag UAKOU sivat
EekAeldwtn (MPAZINH Auyvia LED) kot cuvéedepévn oTov UTIOAOYLOTH OO,

Sign in
CLOUDASHUR@
| " d
T
! il |
”ll" L liu'" “ i Remember me
// \\i\\ \ Login
‘ \\\ N
\‘ Registration Forgot password?

iStorage Limited 2020 ©

Ewova 4: Epappoyn Windows Client - cUvdeon

www.istorage-uk.com
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Bipa 05

Znueiwon: Na va cuvOECETE TNV €LKOVLIKA pHovada iStorage otov mpotipwpevo Aoyaplacpod Cloud, 6a
nipEneL va katefaoete tn oxetikn epappoyn Cloud desktop (m.x. epappoyr Dropbox, epapuoyr OneDrive
K.ATL.) KOUL VOL TNV EYKATAOTAOETE OTOV TOTILKO UTIOAOYLOTH oaG. Edv xpeldleote BonBela yLa TOV EVTOTILOUO
NG OXETIKAG edappoyn emipavetag epyaaciag tou Cloud, emokedBeite tn StevBuvon https://istorage-uk.
com/desktop-apps

Meta Tnv «oUvdean», n elkovikn povada Ba avoiel. MNa va mpooBEoete 1o cUVVEDO ) TOUG TOTILKOUG
dakéNoug otnV €lkovikn povada kavte KAk (pia popad) oto ewkovidio cloudAshur B 2to dioko Tou
ocvotnuatog Windows (kdtw 6e€ld ywvia tng 086vng oag) yla va avoi&ete to MNPoTIUNoELS Kal, 0TN
OUVEXELQ, KAVTE KALK 0TO cUMPBOAO "+ " yla va meplnynBeite kat va eTUAEEETE TUXOV TIPOTIUWEVOUG
dakéloug Cloud ) tomikoU¢ pakEAOUG TTOU CKOTIEVETE VA XPNOLLOTIOLOETE yLa TNV amoBbnkeuon
kpumtoypadnuévwy dedopévwy (ewkova 5: Epapuoyr) Windows Client - Avalitnon yia ¢pakelo).

CLOUDASHUR"® —_

Please choose one folder

B Folders

B Desktop A

@ Blacklists fa iStorage
@ OneDrive - iStorage
2 Admin

B This PC
R Account DY Libraries

2 BD-ROM Drive (H)

(< <M <]

= diskAshur2 (G)
USB Drive (E)
About =
@ & Network
[ Control Panel
&l Recycle Bin

Make New Folder ok Cancel \
i

Ewova 5: Edappoyry Windows Client - Avalritnon ¢pakéAou

iStorage Limited 2020 ©

Bripua 06

Metd tnv mpooBnkn tou cloud 1 Twv Tomkwv dakéAwv oag (onwg paivetal otnv elkéva 6: Edapuoyn
Windows Client - Folders), kéivte 8umAd kAwk oto ekovisio cloudAshur [& oto Sioko Tou GUCTAATOC oag
(katw 6€€1a ywvia tng 0006vng oag) yla va avoiete tnv ewkovikn povada diokou CloudAshur (ewkova 7:
Edapuoyn Windows Client - ewkoviky povada cloudAshur).

CLOUDASHUR"

B Folders

B Folders

Monitored Crypto Folders
@) Blackiists Dropbox

OneDrive - iStorage
R Account —

My Local encrypted f...
@ About

< B <M<

iStorage Limited 2020 ©
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Bua 07

Méaoa oTnV €lKoVIKA oag povada kavte SUmAG KAk oto cloud/Tomiko pakelo yla va avoifeTe, o€ auth TNV
neplntwon, to «OneDrive - iStorage» onwg daivetal otnv «ekova 7: Windows Client App - CloudAshur
Virtual Drive».

a4 = Manage cloudAshur (M) _ o %

“ Home  Share  View  Drive Tools e

4 & > ThisPC > cloudashur (M) ~| @ | Search cloudAshur (M p

@ OneDrive - iStorage MName Date modified Type Size

%2 Dropbox File folder

[ This PC
B 3D Objects
I Desktop
[ Documents
¥ Downloads
b Music

My Local Encrypted Folder File folder

& OneDrive - iStorage

File folder

&= Pictures

B videos

i Windows (C5)
== Data (D7)

= PHILIPS (F)

(& cloudAshur (M)

= PHILIPS (F)
MANUAL
MUSIC
VOICE

¥ Network
3items [E=
Ewkova 7: Ewkovikn povada diokou

Brpa 08

JUpeTe KAl AmoB£aTe 1] avtlypate Kol EMLKOANNOTE Ta apXeia ooc o Eva PAKEAO LECA OTNV ELKOVLK
povada dlokou og autryv tnv nepimtwon "OneDrive - iStorage" kat éva [MTPAZINO &ekAeidwto oUpBoAO
AOUKETOU Ba epdavioTel oTnV KATW ywvia kKaBe apxeiou (elkova 8: epappoyry Windows Client - pakelog
iStorage OneDrive otov ewkoviko 6ioko CloudAshur pe kpunttoypadnuéva apxeia) mou umoSelkVUEL OTL TO
apxelo €xel kpumtoypadnOel kal prmopel va mpoomeAaoTel LECW TOU €lkoVLKOU &lokou cag. Ev tw petaly,
Ta (6la apyela ival kpuntoypadnuéva kot Sev pmopouv va avoiouv otav €xete mpooBaon ameubeiag
aro to Aoyaplacpd oag oto Cloud 1} Tov Tomiko dpakelo.

« v 4 [l » ThisPC » cloudAshur (V) » OneDrive - iStorage v O | ser

De

l PDF

e e
CloudAshur QSG | Confidential | Log-2012061-16 TOCCA
4

I This pC

& Pictures
B Videos

i, Windows (C)
. Data (D)

s PHILIPS (F)

(&) cloudAshur (M:)

= PHILIPS (F:)
MANUAL
MUSIC
VOICE

¥ Network

4items 1 item selected 21.8K8 =[5
Ewkova 8: Edpappoyry urtoAoyLoTr-teAATN - PAKEAOC OE €LKOVLKH Hovada Slokou e KpuTttoypadnuéva
opxeta

Znueiwon: To apxeio dev Ba kpunmtoypadnoeL KAvEVA OO TO OPXELA 0O TTOU NTAV TTPONYOUEVWG
amoBnkeupéva otoug GakeAoUC oag Kal Ba kpuTttoypadrioet LOVo Ta apxeia mou avtlypadovrol
oAAGlouv otav n povada Kal n epappoyrn UTOAOYLOTH-TIEAATN €XOUV TILOTOTOLNOEL.
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42. Eyypadn npooBeTtwv HovAadwv XpNOLHLOTTOLWVTOG TOV

Untapxovta Xprnotn

Eav €xete 6N eyypadel og pla evotnta achAAeLlog UALKOU Bal UIOPELTE VAl KATOXWPNOETE POCOETEG EVOTNTEG
XPNOLUOTIOLWVTAG TOV UTIAPXOVTA AOYyapLOCHO Xpnoth (dvopa xprotn kat Kwdiko mpdaofaocng).

Ma va eyypadeite mpoobeteg evOTNTEC CUUTANPWOTE OAa ta Ttedia oTnV evoTnTa "XPHON UTIAPXOVTOG Aoy pLAGUOU
xpnotn " (ewova 9: Ebappoyn unoloyloth-reAdtn Eyypadn XpnoLUOMOoLWVTOG UTIAPXOVTA AoYyapLaco Xpnotn).

- X
Register your device 0
{ Create New User Account
iStorage® ) Enter email address Device number
CLOUDASHUR® (2] © o
w This device will be managed by Remote Management Console.
' ' ' ’ PIN number Enter license key
By clicking the button below, | agree to the iStorage Terms and Conditions, Privacy Policy.
/ i |||,]|| \ \\
| ' 1|‘l|' ‘l! “‘ p
ALY RS
/ L
i ”l\\\ \\\\\\
iStorage Limited 2020 ©
Ewkova 9: Eyypadn He xprion undpxoviog Aoyaplacuol xpnotn
Kavte kALK otnv kapTéAa "Xprion umdpxovtog AoyapLacpou xpriotn ".
2. MAnktpoAoynote tn StebBuvon NAEKTPOVIKOU TaxuSpopeiov oag, autr pemnel va givat n idla StevBuvon

NAEKTPOVLKOU TaXUSPOUEIOU TTOU XPNOLUOTIOLRONKE TIPONYOULEVWG YLa TNV gyypadn TN povadag ooc.

3. O «aplOpog cuokevng» Ba aviyveubel autopata av to cloudAshur EekAeldwOel kat cuvdebel otov
umoAoyLotn oo (otabepd MPAZINH Auxvia LED). Edv o aplBudg tng cuokeung 6ev epdaviletal, KAVTE KALK
O0TO KOUWTL avavéwan (¥#) yla va ToV EVIOTILOETE.

4, Eav n povada cloudAshur mpokettal va dlaxelpiletal amd Tnv KOVOOAQ aOOKPUOHEVNG SLaxeiplong
cloudAshur (RMC) kat £xete AdPel o KAeLSL adeLag kat tov aptOuo PIN, BePalwbeite OtL €xete eAéyéel TO
TAaioLlo EAEYXOU KaL TIPOXWPHOTE OTO EMOUEVO B, SLodopeTikA adroTe To AAicLo EAEyXoU
QUTTEVEPYOTIOLNEVO KOl TIpOXWPNOoTe oTo Brua 10.

MAnktpoAoynote tov aplOud PIN ou cag £0Telle 0 SLOXELPLOTAC 0aC (1LOvo n AltoHaKPUGHEVN Ataxeiplon).
MAnKtpoAoynote To «KAELSL ASELOG XPAONGY TIOU 0aG £0TEIAE O SLOXELPLOTAC 0ag (LOVO AOUOKPUOHEVN
Slaxeipion).

7. Kavte KAk oto koupni "Eyypadn " yia va ohokAnpwoete tn Stadikaoia syypadng, Ba epdaviotel Eva

punvupa emBepaiwong edv n eyypadn eivat emtuxng, kavte KAtk oto "OK " yla va cuveyioete.

Inueiwon: Eav katoaywpeite to cloudAshur wg pun dtaxelp{opevn povada, emiBefaiwote tn dtevBuvon email cag
akoAouBwvTag TIg 06nyleg ou epdavilovrat oto mapdBbupo Staldyou emalnbsuong, dnwc paivetal otnv ikova 10:
Edapuoyn Windows Client - emaAnB8guon email.

www.istorage-uk.com #173
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cloudAshur X \

We have sent you an email, please click
the link provided and enter the following
verification code in order to complete

your registration: 3896.

Okay

Ewova 10: Edappoyry Windows Client - emaAifguon email

8. Kavte kAlk oTo KOouuTti TpowOnonN D yla va petafeite otn oeAida ocuvdeong.

43. Eyypadeite Kol eykataotnote TNV epappoyn meAdtn

Eyypadn oto CloudAshur

KateBaote kal eykataotiote tnv epapuoyn macOS cloudAshur Client ano tov akéAoubo cuvdeopo:
https://istorage-uk.com/software-and-updates/

ZHMANTIKO NMapakaAovpe dtapaocte: MNa va SnAwoete tnv evotnta acpadeiog Tou UAKOU oag
mapokaAoUpe erAEETE pia amod TG akoAouBec peBddoug eyypadng mou LoxUoUV yla E0AC:

J Mn &uaxelpi{opevo - AEN mpEmel va XpnOLUOTIOLELTOL PE TNV AMOUOKPUOHEVN Slaxeiplon
(Aoylouikd kevtplkig Staxeiplonc).

. Awaxeipion - xpnolpomnoleital oe cuvOUAOUO e TNV ATtOHaKPUOHEVN Alaxeipion (AoyLouLKO
KEVTPLKAG Slaxeiplong).

Mn Siaxelpllopevn eyypadn

Aebopévou oOtL n povada achaleiag UAkoU Sev Ba xpnolpomnolnBeil oe cuvdUOOUO UE TNV «ATIOUAKPUGHEVN
Slaxeiplon, AEN Ba xpelaoteite évav «aplBuo PIN» 1 «kAeldi adelag xpriong» katd tn Stdpkela tng Stadikaciog
gyypadnc. AmAd cupmAnpwote (BApa 3) toug aptBuolg nediou 1-6, adpriote o mMAaiclo eAéyxou otov aplduo nediou
7 un enheyuévo, mapaleite Toug aplBuolg ediou 8 kal 9 Kal , 0TN CUVEXELA, KAVTE KALK 0TO «Eyypadr» Kat
apxlote va xpnotpomnoleite to cloudAshur.

Awaxelpllopevn syypadn

H povada aoddaletag uAtkol Tou CloudAshur mpokeltal va xpnotpornolnBel and opyavicpoug mou Ba Staxelpilovrtat
KEVTPLKA Kal Ba tapakoAouBouv 6Aoug Toug UTTAAARAOUG TTOU XPNGLUOTIOLOUV TIG povadeg cloudAshur ou
£kSLSovTal amd TOV 0pYAVIOUO HECW TN XPNONG TNG KOVOOAOC amopakpuopévng dlaxeipong CloudAshur (Aoylopiko
KEVTPLKNG Slayeiplong).

Edv eiote umAAANAOC Kal £xeTe EKOOOEL Pe Lo EVOTNTA Ao TO SLAXELPLOTI) TOU 0OPYAVIOMOU 00C, £VO LAVULLA
NAEKTPOVIKOU TaxuSpopeiou e Titho «€XeTe TPooKANOei» Ba oag otalel arnd to SLaXELPLOTH) 0AG TTOU TIEPLEXEL TLG
QKOAOUBECG onUAVTIKEG TTANpOodOopieg eyypadng:

1. Evag ouvdeopog yla va kateBaoete tnv epapuoyn Windows 1 macOS cloudAshur Client App.

2. Evac aptBuog PIN - autd Ba npénel va swoayBel oto medio ap. 8 katd tn didpkela tng Stadikaoiag eyypadng
(BrApa 3).

3. Eva KAewdi adsrag xpong - auto Ba mpémel emiong va elcaxOel oto medio apld. 9 katd TN SLAPKELX TNG

Sladkaoiag eyypadng (BAua 3).
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Bpa 01

MOALG OAOKANPWOETE TNV gykataotaon tng edpappoyns macOS Client, EekAeldwote tn povada acdaleiag
UAWKoU Tou cloudAshur eite pe to PIN Staxeiploth eite pe to PIN xpriotn, omwg neplypadetat oto pépog A
ToU mopovtog eyxelptdiou. Me EekAeidwtn tn povada acpaAeiag uAkol tou CloudAshur (MPAZINH Auyvia
LED), cuvdebBeite otn BUupa USB Tou umoAoylotn oag.

Brjpa 02

Avoiéte tnv epappoyry macOS Client (ewkova 1: Edpappoyry macOS Client - cUvdeon) kol KAVTE KALK OTO
kouuri "Eyypadn" yla va Kataxwpnoste tn povada aopadeiag uAikol tou cloudAshur.

CLOUDASHUR®

Remember username

Ewova 1: Edpappoyn macOS Client - ouvbeon

www.istorage-uk.com
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Brjpa 03

Mo va «eyypadeite oto cloudAshur» (ewkova 2: MacOS Client App - Eyypadn wg véog xprnotng)
oupmAnpwote OAa ta tedia otnv evotnTa «Snuiovpyia véou Aoyaplacpol Xpriotn».

(G CEICRNEAVETR LI I Use Existing User Account
Register your device
Username: ‘ | ‘ o
Email address: o
Password: 9
Verify password:
First name: 0
Last name:
Phone number: 9
Device number: e
This device will be managed by Remote Management Consuleo
PIN number: e
License key: e
Terms anc d Conditions
Cancel Agree and continue @

Ewova 2: Eyypadn wg vEog xpnotng

1. Eloaydyete €va Ovopa xprotn.

2. Eloaydyete tn «dlevBuvon email» cag.

3. Elocayayete kat emaAnBevote Tov KwdIKO MPOcBacrg oag - 0 KwSIKOS MPOaBacr§ oag MPETEL v
€XEL LNKOG TOUAGXLOTOV 8 £WG 64 XAPAKTHPEG.

4. MANKTPOAOYNOTE TO «OVOMA» KAL TO « EMWVUHO» OAC.

5. Eloayayete tov aplOpo tnAsdpwvou ooc.

6. O «apLlOpoG ouokeung» Ba avixveubel avtopata eav n povada oag eivat EeKAeSwWTN Kot

ouvbebepévn otov untoAoyloth oag (MPAZINH Auyvia LED).

7. Eav n povada cloudAshur mpokettat va Staxelpiletal amnod TNV KOVOOAX AMOUOKPUGHEVNG
Saxeipiong cloudAshur (RMC) kat £€xete AdPel To KAELSL AdeLag kal Tov aptOpo PIN, BeBalwbeite
OTL €xeTe eAEYEEL TO TAQLOLO EAEYXOU KaL TIPOXWPNOTE OTO EMOUEVO Brina, StadopeTikd adrote to
TAQLOLO EAEYXOU ATIEVEPYOTIOLNLEVO KL TIPOXWPNOTE oto Bripa 10.

8. Eloayayete tov aptOud PIN tn¢g eyypadric RMC rou Ba €mpere va oo £XEL AMOCTAAEL LECW
NAEKTPOVIKOU TaXUSPOUELOU OO To ALaXELPLOTH OOC.

9. Eloayayete 10 KAeWdi adelag xpriong RMC mou Ba £mpere va oag £XEL AMOOTOAEL LECW
NAEKTPOVIKOU TaXUSPOUELOU o To ALaXELPLOTH OOC.

10. Kavte KALK 0TO KOUUTTL «ZUMPWVW KO GUVEXELA» YLa va. OAOKANpwoeTe TN Stadikaoia eyypadng,
Ba epdaviotel Eva pnvupa emiBeBaiwong eav n eyypodr elvat emtuxng, KAVTE KALK 0To «Evtagel»
yloL VO CUVEXIOETE.

Inueiwon: Eav katayxwpeite to cloudAshur wg pun draxelplopevn povada, enifeBalwote tn dtevBuvon
email oag akoAouBwvtag TG 06nyieg mou epdavilovrat oto mapabupo Staddoyou emaAnbeuong, OMwWG
daivetat otnv ewkova 3: Epappoyr) macOS Client - emaAnBsuon email.

www.istorage-uk.com
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Registration completed.

Y We have sent you an email, please click
the link provided and enter the following
verification code in order to complete OK
your registration: 4600.

Close

Ewova 3: Epappoyn macOS Client - emaAnBevon email

Brjua 04

MNa va cuvdebeite otnv epappoyn Client, TANKTPOAOYOTE TO OVOHA XPROTN KAl TOV KwSLKO poopaong
TIou SnULloupynoate Katd tn SLAPKELA TOU BAUATOG 3 KO, OTN CUVEXELA, KAVTE KALK 0TO Koupri " Login

" (ewtkova 4: MacOS Client App - Login). BeBalwBeite otL n povada acpaieiog uAikou eivat EekAeibwtn
(MPAZINH Auyvia LED) kot cuvdedepévn otov UTIOAOYLOTH Oag.

CLOUDASHUR®

Remember username

Ewkova 4: Epapuoyr umtoAoyLoT-TteAATH - cUvSeon

Brjpa 05

Inueiwon: Na va cuvdEoeTe TNV €LkoVIKA povada iStorage otov mpotiuwpevo Aoyaplacud Cloud, Ba
TpEMeL va katefaoete tn oxetikn epapuoyn Cloud desktop (m.x. edpappoyr Dropbox, epapuoyr) OneDrive
K.ATL.) KOIL VOL TNV EYKATACOTHOETE OTOV TOTILKO UTIOAOYLOTH oag. Eav xpeldleote BonBela yLa ToV eVTOTIOUO
NG OXETIKNG edappoyng emipavelag epyaciag tou Cloud, emokedBeite tn StelBuvon https://istorage-uk.
com/desktop-apps

Meta TV «oUVEean», N €lKovik povada Ba avoifel. MNa va tpooBEcete To cUVVEDO I TOUC TOTILKOUG
daAKEAOUG OTNV ELKOVLKI HOVASA KAVTE KALK 0TO €lkovidlo CA 0Tn YPOUKA HEVOU 0OG (TAVW oo Tnv

000vn oag) yla va avoifete TNV 000VN MPOTLUNCEWVY KaL, OTN CUVEXELD, KAVTE KALK 0To cUUBOAO "+ " yla va
meplnynOeite kat va emAEEETE TUXOV TTpOoTIHWHEVOUG dakEAoug Cloud 1) TomikoU¢ paKEAOUC TTOU OKOTIEVETE
Va XPNOLUOTIOLOETE Lo TNV anobrkeuaon Kpumtoypadnuévwy Sedopévwy (ewova 5: macOS Client App -

Avaintnon yia ¢akelo).

www.istorage-uk.com
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(] Preferences
Folders Blacklist Account About

Menitored Crypto Folders

I Dropbox /Users/home/Dropbox

N My Local Encrypted Data /Users/home/Desktop/My Local Encrypted Data

/

Ewova 5: Edappoyr macOS Client - Avalitnon ¢dakélou

Bripa 06

Adou npooBéaoete to cloud 1} Toug TomikoU g pakéAouG oag, KAVTE STAG KALK oTo €lkovidio cloudAshur
CA OTn YPOHKA HEVOU (EMAVW HEPOG TNG 000VNG 0OG) KA, OTN CUVEXELQ, KAVTE KALK YLO VO aVOoLlEeTe

TNV €lkovikn povada diokou cloudAshur (elkova 6: MacOS Client App - cloudAshur gikovikdg pakeAog).
Kavte kAlk oto cloud/tomiko ¢pakeAo yla va avoiete, og autr tnv nepimtwon, to Dropbox onwg daivetat
TIOLPAKATW.

ece &3 cloudAshur
=me| Zv| #- 2. Q

Favourites

22 Dropbox

cloudAshur &

@) Airbrop Dropbox My Local

Encrypted Data

& Recents

A\ Applications

[ Desktop

@ Documents

o Downloads
Locations

@ Macintosh HD...
Tags

@ Red

Orange

Ewkova 6: Edpappoyry macOS Client - elkovikog pakehog cloudAshur

Brjpa 07

JUpeTe KAl amoB£oTe 1] avtlypaTe Kal ETMLKOAANOTE Ta apXeia oag o Eva PAKEAO LECA OTNV ELKOVLK)
novada diokou oe autr tnv nepimtwon kat éva NMPAZINO EekAeidwto cUUPBoAo AoukeTou Ba epdavioTel
oTNV KATw ywvia kabe apyeiov (elkdva 7: 0 GAKEAOG OTO ELKOVLKO SLoKo e KpuTtToypadnuéva apyeia) mou
uTtoSelkvUEL OTL TO apXelo £xel kpumtoypadnOel Kal Umopel va mPooTeAAOTEL HECW TOU ELKOVIKOU Siokou.
Ev Tw petaly, ta idla apxeia ival kpumtoypadpnuéva kot Sev pmopouv va avoiouv otav €xete mpooBaon
anevuBelog ano to Aoyaplacud oag oto Cloud 1} Tov Tomiko dpakelo.

L NN = Dropbox

< B=o= s #- # v Q

Favourites

22 Dropbox = B= =

[ca] cloudAshur 2 a PoF a - & ]

@) AirDrop CloudAshur  iStorage product ~ iStorage weights  iStorage_Product  iStorage.mp3
Doc.mp3  compari..019.pdf and dim...s v3xisx Disclaim..y.vi.pdf
(E) Recents

A Applications m:_
{5 Desktop &
[ Documents Project plan for

© Downloads law firms.xlsx

Locations
[Z) Macintosh HD...

Tags
@ Red

Orange

Ewova 7: ®akeAog oTov £LKOVLKO 6iOKO pE
kpuTttoypadnuéva apxeia
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Inueiwon: To apyeio dev Ba kpumtoypadroeL Kavéva amo Ta ApXeLa 0ag TOU NTAV IIPONYOUEVWG
amoBnkevpéva otoug dakéAoug oag kal Bo KpuTIToypadrCEL LOVO TO apXELQ TTOU avTlypddovTal
aAAalouv otav n povada kat n ebappoyr UOAOYLOTA-TIEAATN £XOUV TLOTOTIOLNOEL.

44. Eyypoadn npocOHeTwv Hovadwv XpNOLLOTIOLWVTAC TOV UTIAPXOVTA

Aoyaplaopo xpriotn (macOS)

Eav €xete nén eyypadel os pLa evotnta aoPaAelag UALKOU Ba UMOPELTE VO KATOXWPNOETE TTPOOOETEC
EVOTNTEG XPNOLUOTIOLWVTOG TOV UTIAPXOVTA AOYapLOCHO Xpriotn (Gvopa xpriotn Kat Kwdiko mpocBaonc).

MNa va kataxwpioete npoobeteg povadeg cloudAshur (sewkova 8: Epappoyr) macOS Client - Eyypadn pe
XPON UTIAPXOVTOG AOYapLACHOU XPNOTH), CUMMANPwWOTE OAa ta media otnv evotnta "Xprion unMAapxovtog
Aoyapilaocpov xpriotn".

Create New User Account [SEERSUE e LTIV & o

Register new device

Email address: [ ]e
Device number: 9
o This device will be managed by Remote Management Console
PIN number: e
License key: e
Cancel Add new device 0

Ewova 8: Eyypadn pe xprion umdpxovtog Aoyoplacpol Xprnotn

1. Kavte KALk oTnVv KaptéAa "xprion undpxovtog Aoyaplaocpou xpriotn .

2. MAnktpoloynote tn dtevBuvon NAEKTPOVIKOU TaXUSPOMELOU GO, aUTH TIPEMEL va eival n Sla
S1evBuvon nAekTpovikoU TaxuSPOUELOU TIOU XPNOLUOTIOLONKE TTPONYOUEVWG YLa TNV gyypadr TG
povadag oag.

3. O «aplOud¢ cuokevnG» Ba aviyveuBel autopata v to cloudAshur EekAeldwOel kat cuvSeBel otov
urtohoyLotr oag (otaBepa MPAZINH Auyvia LED).

4, Eav n povada cloudAshur mpokettat va Staxelpiletal amod TNV KOVOOAX AMOUOKPUCHEVNG
Staxeipiong cloudAshur (RMC) kat €xete AaPet To KAeSL aderag kat tov apOuod PIN, BeBalwbeite
OTL £XeTE AEYEEL TO TTAQLLOLO EAEYXOU KL TIPOXWPNOTE OTO EMOUEVO Bripa, StadpopeTikd adrote To
TIAQLLOLO EAEYXOU QTIEVEPYOTIOLNLEVO KaL TIPOoXwpPNoTe oto Brina 10.

5. MAnktpoAoynote tov aptBud PIN ou oag €o0telle 0 SLaxelpLoThS oag (LOVo N ATTOMOKPUOUEVN
Awaxeipion).
6. MAnktpohoyrote To «KAELSL AdeLag XpRong» Tou oo £0TELNE 0 SLAXELPLOTHG oag (LOVO

OTMOUOKPUOHEVN SLaxeiplon).

7. Kavte kAlk oTo kou Ui "MPooOnkn véag cuoKeUNG" yLa va oAokAnpwoete tn Sladkacia eyypadng,
Ba epdaviotel éva pnvupa emBeBaiwong edv n eyypadn eival emtuxng, kavie KAk oto "OK " yia
va ouveyloeTe.

Inueiwon: Eav kataywpeite to cloudAshur wg un Staxelpl{opevn povada, srifePfatwote tn StevBuvon
email oag akoAouBwvtag Tig 06nyieg mou eudavilovral oto mapdbupo Staddyou emaAnBeuvong, OTwG
daivetal otnv ewkova 9: Epappoyr) macOS Client - emaAnBgvon email.

www.istorage-uk.com
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Registration completed.

‘Y We have sent you an email, please click
the link provided and enter the following
verification code in order to complete OK
your registration: 4600.

Close

Ewkova 9: Edappoyry macOS Client - emaAnbguon email

45. Nwg va enavadEpete Evav EEXAOUEVO KWOLKO mMpooBaong

1. Mo va emavadépete évav Eexaopévo Kwdikd mpodoBaaong xpnolponowwvtag ta Windows, avoifte tnv
edappoyn CloudAshur Client App (Eicodo¢) kat kavte KAk oTnv emAoyn "=EXACATE TOV KWSLKO
npooPaong . Na 1o macOs, avoite tnv epappoyn CloudAshur Client App Kat KAVTe KALK 0TnV €TAOYN
"Zexaoate Tov KwdLKO mMpocBaong oag .

Sign in

iStorage’ )—A i 5

CLOUDASHUR®

iStorage Limited 2020 ©

Remember username

[ e

Edapuoyr Windows Client - Elcodog

Edappoyry macOS Client - cUvbeon

www.istorage-uk.com
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2. Ewoayayete T 8tevBuvon NAEKTPOVIKOU TaXUSPOELOU 0aG 1) TO GVOUA XPROTN KOlL, OTN CUVEXELQ, KAVTE KALK
otnv enthoyn "Enavadopd kwdLkol npocfacng'.

Reset Your Password

Lost your password? Please enter your email address. You will receive a link to

create a new password via email.

Email or Username

Reset Password

3. Eva «Reset email» Ba otalel otnv kataxwpnpévn tetBuvon email oag. AkoAouBnote TG 0dnyieg mou
TIEPLEXOVTAL OTO HAVULA NAEKTPOVIKOU TaxuSpoUeiou yla va emavadEpeTe Tov EEXAOUEVO KWOLKO TTPOCPACNC Oag.

Reset Email Sent

A password reset email has been sent to the email address on file for your account,

but may take several minutes to show up in your inbox. Please wait at least 10

minutes before attempting another reset.

www.istorage-uk.com
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