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Introduction

Note: The datAshur SD rechargeable battery is not fully charged, we recommend the battery be
charged prior to first use. Please plug in the datAshur SD to a powered USB port for 20-30 minutes
to fully charge the battery.

Only genuine iStorage microSD Cards are compatible with the datAshur SD drive.

The iStorage datAshur SD is a PIN authenticated, hardware encrypted, USB Type-C flash drive designed to incorporate
removable iStorage microSD Cards with a range of different capacities.

Rather than incorporating fixed memory, the datAshur SD is designed with an integrated microSD Card Slot making it a
unique, ultra-secure and cost-gffective solution that enables users to use one drive with as many iStorage microSD Cards as
required, in varying capacities, offering unlimited encrypted data storage.

Furthermore, the patented iStorage datAshur SD KeyWriter application clones datAshur SD flash drives with the same
encrypted encryption key enabling a secondary drive (or more) to be cloned as a backup and also enables organisations to
share encrypted iStorage microSD Cards with as many authorised users of cloned datAshur SD drives as required, without
compromising on data security.

All data stored on iStorage microSD Cards is encrypted (full disk encryption) using FIPS PUB 197 validated AES-XTS 256-bit
hardware encryption, the encryption mode can also be changed to either AES-ECB or AES-CBC. In addition to the datAshur
SD (Common Criteria EAL 5+ hardware certified), the datAshur SD is the world's only encrypted USB flash drive to incorpo-
rate a secure microprocessor that is Common Criteria EAL 5+ certified, which enhances security through true random number
generation and built-in cryptography. The data encryption key is protected by FIPS and Common Criteria validated wrapping
algorithms and is securely stored on the secure microprocessor, separate from the data.

For more information on the datAshur SD KeyWriter application, please refer to our website https://istorage-uk.com.

Box Contents

e {Storage datAshur SD

e Extruded Aluminium Sleeve

e Type C to Type A USB Adapter

e Quick Start Guide

iStorage microSD cards are sold separately

Please make sure you remember your PIN (password), without it there
is no way to access the data on the drive.

If you are having difficulty using your datAshur SD flease contact our support team by email,
support@istorage-uk.com or by phone on +44 (0) 20 8991 6260.
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1. LED indicators and their actions

LED LED State Description LED LED State Description

RED, GREEN and
: o BLUE Blinking
A _RED Solid ;(:;l:leéibdeglroaégeetltsrlgtres) AVA|m mm mm |Waitngfor User PIN entry
v Il E .
I = .
GREEN and BLUE
RED - Fade Out [ Device Turning off to the Blinking together . .
A ldle State VA - Waiting for Admin PIN entry
I = .
RED and GREEN
GREEN Blinking [ Unlocked device as Admin Blinking together i,
v BE == = | (notconnected to USB port) AY Il = Waiting for Recovery PIN entry
Il = .
GREEN Solid Unlocked device as User BLUE blinking every | Battery starts charging after 30
v (not connected to USB port) or A 5 seconds seconds when device is locked
device in User Mode BE == mm |andconnected toa USB port
. Rapidly Blinking
A BLUE Solid Device in Admin Mode v GREEN Data transfer in progress
— EEEEEEER

2. Battery and LED States

Note: The normal function of the datAshur SD may be disturbed by strong Electro-Magnetic Interference. If
so, simply power cycle the product (power off then power on) to resume normal operation. If normal operation
does not resume, please use the product in a different location.

Low Battery Sensor

The datAshur SD incorporates voltage detection circuitry that monitors the battery output when the device is powered on.
When battery output drops to 3.3V or below, the RED LED flashes three times and fades out. At this point, the User should
connect the datAshur SD to a powered USB port and charge for 20-30 minutes. Once recharged, the datAshur SD will resume
normal function.

To wake from Idle State
ldle State is defined as when datAshur SD is not being used and all LEDs are off.

To wake datAshur SD from the Idle State do the following.

Press and hold down the SHIFT (4)
button for one second or connect the device A | RED LED lights on indicating the device is in Standby State

to a powered USB port

To enter Idle State
To force datAshur SD to enter Idle State, execute either of the following operations:

° If the device is connected to a USB port, disconnect it.
e |fthe device is not connected to a USB port, press and hold down the SHIFT ( f) button for a second until the LED
turns solid RED and fades out to the Idle State (off).

www.istorage-uk.com #5
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Note: When datAshur SD is unlocked and not connected to a USB port and no operations are performed

within 30 seconds, the device will enter Idle State automatically. The LED turns to solid RED and then fades
out to the Idle State.

When datAshur SD is connected to a USB port, the SHIFT ( f) button does not function.

When connected to a powered USB port, a locked datAshur SD will start charging after 30 seconds,
\ indicated by the BLUE LED blinking every 5 seconds.

Power-on States

After the device wakes from Idle State, it will enter one of the following states shown in the table below.

] L Encryption | Admin -
Power-on State |LED indication Key PIN Description
Standby RED Solid v | Waiting for Admin or User PIN entry
Reset RED Solid x x [ Waiting for configuration of an Admin PIN
Low Battery Level ?ET?GSBHHKS 3 4 v | Charge on a powered USB port for 20-30 minutes
Initial Shipment RED and GAEEN 4 x Waiting for configuration of an Admin PIN
State Solid

3. First Time Use

Important: datAshur SD is supplied in the ‘Initial Shipment State’ with no pre-set Admin PIN. A 8-64
digit Admin PIN must be configured before the drive can be used. Once an Admin PIN has been successfully
configured, it is then not possible to switch the drive back to the ‘Initial Shipment State'.

PIN Requirements:

e Must be between 8-64 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
Special Characters:

e The Admin PIN can be configured with the use of one or more ‘Special Characters’ (SHIFT ( 4 ) + digit pressed
down together), this can be placed once or several times anywhere along your 8-64 digit Admin PIN.

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

www.istorage-uk.com
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e For “iStorage” press the following buttons:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINS can be configured.

Important microSD Card Information: Only genuine iStorage microSD Cards are compatible with the
datAshur SD drive. If the datAshur SD drive is unlocked and connected to a host computer using a non iStorage
microSD card, all LEDs, RED, GREEN & BLUE blink on and off twice and will then change to a solid RED LED,
indicating that the microSD card is not compatible with the datAshur SD drive.

To configure an 8-64 digit Admin PIN and unlock the datAshur SD for the first time, please follow the simple steps in the
table below.

Instructions - First Time Use LED LED State

1. Insert a genuine iStorage microSD card into the
datAshur SD card slot

Solid RED and GREEN LEDs light up indicating the

2. Press and hold down the SHIFT (4 ) button
drive is in the Initial Shipment State

for one second

pa | <D

3. Press and hold down both KEY (5) +1 buttons LEDs turn to blinking GREEN and solid BLUE

Blinking GREEN and solid BLUE LEDs switch to

4 i”Etf{r ('i‘;“t’) 't‘t‘;rr:‘g:ufem and press the 2 GREEN blink then back to Blinking GREEN and
! solid BLUE LEDs

Blinking GREEN and solid BLUE LED switches to
a solid BLUE LED and finally to a blinking GREEN

LED indicating the Admin PIN has been
successfully configured and drive unlocked

pd | 4>
Y
>«

5. Re-enter New Admin PIN and press the KEY (&)
button again

> <
Y
I

( Note: Once datAshur SD has been successfully unlocked, the GREEN LED will remain blinking for 30 seconds )
only, during which time the datAshur SD needs to be connected to a powered USB port and formatted. Please refer
to one of the following formats:

o Formatting the datAshur SD for Windows - Section 44 on page 33
o datAshur SD setup for macOS - Section 45 on page 34
\ o Initialising and formatting datAshur SD in Linux OS - Section 46 on page 36 y

Locking datAshur SD
To lock the drive, safely eject the datAshur SD from your host operating system and unplug from the USB port. If data is being
written to the drive, unplugging the datAshur SD will result in incomplete data transfer and possible data corruption.

4. Unlocking datAshur SD with the Admin PIN

To unlock the datAshur SD with the Admin PIN, please follow the simple steps in the table below.
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1. Press and hold down the SHIFT (4) button

A solid RED LED switches on indicating the drive is

again

A
for one second in Standby State
2. In Standby State (solid RED LED) press the v .
KEY (5) button once > A GREEN and BLUE LEDs blink together
3. With the GREEN and BLUE LEDs blinking together, GREEN and BLUE LEDs change to a blinking
enter the Admin PIN and press the KEY (5) button X => GREEN LED indicating the drive has been

successfully unlocked as Admin

7

port.

\ keypad.

Note: Once datAshur SD has been successfully unlocked, the GREEN LED will remain blinking for 30 seconds )
only, during which time the datAshur SD needs to be connected to a powered USB port. It can be locked down
immediately (if not connected to a USB port) by pressing and holding down the SHIFT ( ) ) button for a second
or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system when connected to a USB

When the datAshur SD is unlocked and connected to a USB port, it will not accept further instructions via the

J

5. To enter Admin Mode

The Admin PIN can be used to setup the datAshur SD with a host of security features including the creation of a secondary
User PIN by first entering the Admin Mode indicated by a solid BLUE LED.

(Note: The datAshur SD must not be connected to a USB port when accessing Admin Mode.

To Enter Admin Mode, do the following.

1. Press and hold down the SHIFT (4) button

A'solid RED LED switches on indicating the drive is

within 2 seconds (KEY (&) x 3)

A
for one second in Standby State
2. In Standby State (solid RED LED) press the v :
KEY (5) button once A=, GREEN and BLUE LEDs blink together
3. With the GREEN and BLUE LEDs blinking together, GREEN and BLUE LEDs will alternately blink
enter the Admin PIN and press the KEY (5) button NS 4 severa] times anq then o asolid BL.UE .LE[.)
203N A changing to a blinking GREEN LED indicating the
g device is unlocked

LED indicating the device is in Admin Mode

When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which time
the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle State (all LEDs off).

6. To exit Admin Mode

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents (data), the
datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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7. Changing the Admin PIN

PIN Requirements:

e Must be between 8-64 digits in length

e Must not contain only repetitive numbers, e.q. (3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
Special Characters:

e The Admin PIN can be configured with the use of one or more ‘Special Characters’ (SHIFT ( 4 ) + digit pressed
down together), this can be placed once or several times anywhere along your 8-64 digit Admin PIN.

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)
e For “iStorage” press the following buttons:

4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINS can be configured.

To change the Admin PIN, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both w | Solid BLUE LED will change to blinking GREEN
the KEY (&) + 2 buttons A => A |andsolid BLUE LEDs

_ Blinking GREEN and solid BLUE LEDs will
2. Enter NEW Admin PIN and press KEY (&) switch to a single GREEN LED blink and then

button back to blinking GREEN and solid BLUF LEDs
Blinking GREEN and solid BLUE LEDs change

> <
|

3. Re-enter the NEW Admin PIN and press v _ A to a double blink BLUE LED and finally to a
KEY (5) button A solid BLUE LED indicating the Admin PIN has
been successfully changed
-

Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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8. Setting a User PIN Policy

The Administrator can set a restriction policy for the User PIN. This policy includes setting the minimum length of the PIN
(from 8 to 64 digits), as well as requiring or not the input of one or more 'Special Characters'. The “Special Character”
functions as both the "SHIFT ( 4 ) + digit' buttons pressed down together.

To set a User PIN Policy (restrictions), you will need to enter 3 digits, for instance '091', the first two digits (09) indicate the
minimum PIN length (in this case, 9) and the last digit (1) denotes that one or more 'Special Characters' must be used, in
other words "SHIFT ( ) ) + digit'. In the same way, a User PIN Policy can be set without the need of a 'Special Character', for
instance 120’ the first two digits (12) indicate the minimum PIN length (in this case,12) and the last digit (0) meaning no
Special Character is required.

Once the Administrator has set the User PIN Policy, for instance ‘091", a new User PIN will need to be configured - see
section 11, ‘Adding a New User PIN in Admin Mode'. If the Administrator configures the User PIN as '247688314' with the
use of a 'Special Character' (SHIFT ( ) ) + digit pressed down together), this can be placed anywhere along your 8-64
digit PIN during the process of creating the User PIN as shown in the examples below.

A. 'SHIFT(f)+_2', ‘47, '6','8','8", '3, 11, 4
B. 2,'4, 'SHIFT(f)+_7' '6','8','8','3", 1", '4'
c. '2.,'4,7,,'8, '8, 3,1, 'SHIFT(f)+4
( Note )

e |fa‘Special Character’ was used during the configuration of the User PIN, for instance, example ‘B’ above,

then the drive can only be unlocked by entenng the PIN with th i ‘Special Character’ entered precisely in the
order configured, as per example ‘B’ above - (2, 4’ * ,'SHIFT (®#)+7,'6,'8,'8,3,1,4).

e More than one ‘Special Character’ can be used and placed along your 8-64 digit PIN.

e Users are able to change their PIN but are forced to comply with the set ‘User PIN Policy’ (restrictions), if
and when applicable.

e Setting a new User PIN Policy will automatically delete the User PIN if one exists.

e This policy does not apply to the ‘Self-Destruct PIN". The complexity setting for the Self-Destruct PIN and
\ Admin PIN is always 8-64 digits, with no special character required. )

To set a User PIN Policy, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both

v | Solid BLUE LED will change to blinking GREEN
KEY (&) + 7 buttons A

and BLUE LEDs

2. Enter your 3 digits, remember the first two digits
denote minimum PIN length and last digit (0 or 1) X => X
whether or not a special character has to be used.

Blinking GREEN and BLUE LEDs will continue
to blink

Blinking GREEN and BLUE LEDs will change to
a solid GREEN LED and finally to a solid BLUE
LED indicating the User PIN Policy has been
successfully set.

3. Press the SHIFT (4) button once X = A
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Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
(data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

9. How to delete the User PIN Policy

To delete the User PIN Policy, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both A - v | Solid BLUE LED will change to blinking GREEN
KEY (&) + 7 buttons A | andBLUE LEDs
Blinking GREEN and BLUE LEDs will change to
v _ a solid GREEN LED and finally to a solid BLUE
2. Enter 080 and press SHIFT () button once A =7 A 1 EDindicating the User PIN Policy has been
successfully deleted

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, h

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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10. How to check the User PIN Policy

The Administrator is able to check the User PIN Policy and can identify the minimum PIN length restriction and whether or
not the use of a Special Character has been set by noting the LED sequence as described below.

To check the User PIN Policy, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both w | Solid BLUE LED will change to blinking GREEN
SHIFT (4) + 7 buttons A => A |andBLUE LEDs
2. Press the KEY (5) button and the following happens:

a. All LED's (RED, GREEN & BLUE) become solid for 1 second.
b. ARED LED blink equates to ten (10) units of a PIN.

¢. Every GREEN LED blink equates to a single (1) unit of a PIN
d. ABLUE blink indicates that a 'Special Character' was set.

e. All LED's (RED, GREEN & BLUE) become solid for 1 second.
f. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the User PIN Policy, for instance if you have set a 12 digit
User PIN with the use of a Special Character (121), the RED LED will blink once (1) and the GREEN LED will blink twice (2)
followed by a single (1) BLUE LED blink indicating that a Special Character must be used.

PIN Description 3 digit Setup RED GREEN BLUE
12 digit PIN with use of a Special Character 121 1 Blink 2 Blinks 1 Blink
12 digit PIN with NO Special Character required 120 1 Blink 2 Blinks 0
9 digit PIN with use of a Special Character 091 0 9 Blinks 1 Blink
9 digit PIN with NO Special Character required 090 0 9 Blinks 0

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
L (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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11. Adding a new User PIN in Admin Mode

as described in section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has to be

Important: The creation of a new User PIN must comply with the ‘User PIN Policy’ if one has been configured
used. Refer to section 10 to check the user PIN restrictions.

PIN requirements:

e Must be between 8-64 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e The SHIFT ( f) button can be used for additional PIN combinations - e.g. SHIFT (f ) + 1 is a different value
than just 1. See section 8, ‘Setting a User PIN Policy’.

To add a New User PIN, first enter Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both w | Solid BLUE LED will change to blinking GREEN
KEY (5) + 3 buttons A => A landsolid BLUF LFDs
Blinking GREEN and solid BLUE LEDs will
2 Enter New User PIN and press KEY (&) button 1 => 4 |switch toasingle GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink three times before
3. Re-enter the New User PIN and press KEY (&) 4 => A |itchangestoasolid BLUE LED indicating a New
button again User PIN has been successfully configured

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
L (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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12. Changing the User PIN in Admin Mode

described in section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has to be

Important: Changing the User PIN must comply with the ‘User PIN Policy’ if one has been configured as
used. Refer to section 10 to check the user PIN restrictions.

To change an existing User PIN, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both

Solid BLUE LED will change to blinking GREEN
KEY (&) + 3 buttons

and solid BLUE LEDs

>
Y
> <

Blinking GREEN and solid BLUE LEDs will

2. Enter New User PIN and press KEY (&) button X = X switch to a single GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink three times before

3. Re-enter the New User PIN and press KEY (&) X => A |itchanges toasolid BLUE LED indicating a New

button again User PIN has been successfully configured

( Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

J

13. Deleting the User PIN in Admin Mode

To delete an existing User PIN, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both A= A Solid BLUE LED will change to a blinking RED
SHIFT (4) + 3 buttons LED

Blinking RED LED will change to a solid RED
A => A |LEDandthentoasolid BLUE LED indicating
the User PIN has been successfully deleted

2. Press and hold down both
SHIFT (f ) + 3 buttons again
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4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, )

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

J

14. How to unlock datAshur SD with User PIN

To unlock with the User PIN, the datAshur SD must first be in Standby State (solid RED LED) by pressing and holding down
the SHIFT (4) button for one second.

1. Ina standby state (solid RED LED) Press and hold - A (Rpp LED switches to all LEDs, RED, GREEN &
down both the SHIFT (4) + KEY (&) buttons A~ X BLUE blinking on and off

RED, GREEN and BLUE blinking LEDs will

A
2. Enter User PIN and press the KEY (5) button V¥ => V¥ |switchtoasolid GREEN LED indicating drive
A was successfully unlocked in User Mode

15. Changing the User PIN in User Mode

To change the User PIN, first unlock the datAshur SD with a User PIN as described in section 14. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User Mode press and hold down v - WV | Solid GREEN LED will change to a blinking
both KEY (&) + 4 A | GREEN LED and a solid BLUE LED

Blinking GREEN and solid BLUE LEDs will

2. Enter New User PIN and press the KEY (§) 1 = 1 |switchto asingle GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink three times and
3. Eet‘tenter New User PIN and Press the KEY (5) X =V will then Change to a solid GREEN LED
utton

indicating a successful User PIN change

( Important: Changing the User PIN must comply with the ‘User PIN Policy’ if one has been configured as A
described in section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has to be
\_ used. The administrator can refer to section 10 to check the user PIN restrictions. )
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16. Creating a One-Time User Recovery PIN

The User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the datAshur SD.

To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been configured. The
user PIN recovery process does not impact the data, encryption key and Admin PIN, however the user is forced to configure a
new 8-64 digit User PIN.

To configure a One-Time 8-64 digit User Recovery PIN, first enter the Admin Mode as described in section 5. Once the
drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both w | Solid BLUE LED will change to blinking GREEN
KEY (&) + 4 buttons A = A |andsolid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will
2. Enter a One-Time Recovery PIN and press v v . . .
KEY (5) button A=A switch to a single GREEN LED blink and then

back to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink three times before

3. Re-enter a One-Time Recovery PIN and press v _. A it changes to a solid BLUE LED indicating the
KEY (&) button again A One-Time Recovery PIN has been successfully
configured
r

Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

17. Deleting the One-Time User Recovery PIN

To delete the One-Time User Recovery PIN, first enter the Admin Mode as described in section 5. Once the drive is
in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both Solid BLUE LED will change to blinking
SHIFT (#) + 4 butions A= A g
Blinking RED LED will become solid RED and
2. Press and hold down both A => A [thenswitchtoasolid BLUE LED indicating that
SHIFT (f ) + 4 buttons again the One-Time User Recovery PIN has been
successfully deleted
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4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

18. Activating Recovery Mode and Creating New User PIN

The User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the datAshur SD.

To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been configured. The
user PIN recovery process does not impact the data, encryption key and Admin PIN, however the user is forced to configure a
new 8-64 digit User PIN.

To activate the Recovery process and configure a new User PIN, proceed with the following steps.

1. With the drive in Idle State press and hold down A solid RED LED switches on indicating the
the SHIFT ( ! ) ) button for one second A driveisin Standby State
2. In Standby State press and hold down both A = A | Solid RED LED will change to blinking RED and
KEY (&) + 4 buttons V | GREEN LEDs
3. Enter the One-Time Recovery PIN and press the A_V GREEN_and BLUE LEDS alte.rnate on ar_1d (.)ﬁ then
KEY (5) button v A to a solid GREE.N LED and finally to blinking
GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to
4. Enter the New User PIN and press he KEY (&) | V' .. 'Y | ingle GREEN LED blin then bac fo binking
button GREEN and solid BLUE LEDs
GREEN LED will rapidly blink three times and
5. Re-enter the New User PIN and press the v _ w | Willthen change to a solid GREEN LED
KEY (5) button again A indicating the recovery process has been
successful and a new User PIN configured

Important: The creation of a new User PIN must comply with the ‘User PIN Policy’ if one has been configured
as described in section 8, which imposes a minimum PIN length and whether a special character has been
used. Refer to section 10 to check the user PIN restrictions.
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19. Set User Read-Only in Admin Mode

With so many viruses and Trojans infecting USB drives, the Read-Only feature is especially useful if you need to access data
on the USB drive when used in a public setting. This is also an essential feature for forensic purposes, where data must be
preserved in its original and unaltered state that cannot be modified or overwritten.

When the Administrator configures the datAshur SD and restricts User access to Read-Only, then only the Administrator can
write to the drive or change the setting back to Read/Write as described in section 20. The User is restricted to Read-Only
access and cannot write to the drive or change this setting in User Mode.

To set the datAshur SD and restrict User access to Read-Only, first enter the Admin Mode as described in section 5. Once
the drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both “7 + 6" v Solid BLUE LED will change to blinking GREEN
buttons. A = 4 |andBLUELEDs

GREEN and BLUE LEDs will change to a solid

J: v _ A GREEN LED and then to a solid BLUE LED

2. Press KEY (o) button A indicating the drive has been configured and
restricts User access to Read-Only

r

Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

20. Enable User Read/Write in Admin Mode

To set the datAshur SD back to Read/Write, first enter the Admin Mode as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both “7 + 9" w | Solid BLUE LED will change to blinking GREEN
buttons. A = A |andBLUE LEDs
GREEN and BLUE LEDs change to a solid
2. Press KEY (&) button 1 = A |GREEN LED then toa solid BLUE LED
indicating the drive is configured as Read/Write
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4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,
during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

21. Set Global Read-Only in Admin Mode

When the Administrator configures the datAshur SD and restricts it to Global Read-Only, then neither the Administrator nor
the User can write to the drive and both are restricted to Read-Only access. Only the Administrator is able to change the
setting back to Read/Write as described in section 22.

To set the datAshur SD and restrict Global access to Read-Only, first enter the Admin Mode as described in section 5. Once
the drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both “5 + 6” A - Vv | Solid BLUE LED will change to blinking GREEN
buttons. A |andBLUE LEDs
GREEN and BLUE LEDs will change to a solid
GREEN LED and then to a solid BLUE LED
2. Press KEY (&) button X = A !

indicating the drive has been configured and
restricts Global access to Read-Only

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, h

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

J

22. Enable Global Read/Write in Admin Mode

To set the datAshur SD back to Read/Write from the Global Read-Only setting, first enter the Admin Mode as described in
section 5. Once the drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both “5 + 9" w | Solid BLUE LED will change to blinking GREEN
buttons. A = A |andBLUE LEDs
GREEN and BLUE LEDs change to a solid
2. Press KEY (&) button 1 => A |GREEN LED then toa solid BLUE LED
indicating the drive is configured as Read/Write
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4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
L (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

23. How to configure a Self-Destruct PIN

(" Warning: You can configure a self-destruct PIN which when entered performs a Crypto-Erase on the drive )
(encryption key is deleted).This process deletes all configured PINS and renders all data stored on the microSD
card as inaccessible (lost forever), the drive will then show as unlocked GREEN LED. Unless you have cloned
another datAshur SD as a backup drive, self-destructing this drive will also render data on other microSD cards
that have been encrypted by this drive as inaccessible and lost forever. Running this feature will cause the

\ self-destruct PIN to become the new User PIN and the drive will need to be formatted before it can be reused. y

To set the Self-Destruct PIN, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both A w | Solid BLUE LED will change to blinking GREEN
KEY (&) + 6 buttons =7 A |andsolid BLUE LEDs
. Py ) Blinking GREEN and solid BLUE LEDs will
2 Cr([)ar;zgtt;;e I?E8Y 6(45 ?lglutniﬁ" Destrugt PIN and T => | switchtoasingle GREEN LED blink and then
P back to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink three times before
3. Re-enter the Self-Destruct PIN and press \ N A it changes to a solid BLUE LED to indicate
the KEY (5) button A the Self-Destruct PIN has been successfully
configured
-

Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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24. How to delete the Self-Destruct PIN

To delete the Self-Destruct PIN, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both Solid BLUE LED will change to a blinking RED
SHIFT (4 ) + 6 buttons A= A |
Blinking RED LED will become solid and then

2. Press and hold down SHIFT (4 ) + 6 buttons again | & => A |change to a solid BLUE LED indicating the
Self-Destruct PIN was successfully deleted

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,
during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

J

25. How to unlock with the Self-Destruct PIN

7

Warning: When the Self-Destruct mechanism is activated, the encryption key, the Admin/User PINs and all\
data are deleted and lost forever. Unless you have cloned another datAshur SD as a backup drive,
self-destructing this drive will also render data on other microSD cards that have been encrypted by this drive
as inaccessible and lost forever too. The Self-Destruct PIN becomes the User PIN. No Admin PIN exists
after the Self-Destruct mechanism is activated. The datAshur SDwill need to be reset (see ‘How to perform a
complete reset’ Section 35, on page 28) first in order to configure an Admin PIN with full Admin privileges
including the ability to configure a User PIN. )

\.

When used, the self-destruct PIN will delete the encryption key, ALL data, Admin/User PINs and then unlock the
drive. Unless you have cloned another datAshur SD as a backup drive, self-destructing this drive will also render data on
other microSD cards that have been encrypted by this drive as inaccessible and lost forever. Activating this feature will cause
the Self-Destruct PIN to hecome the New User PIN and the datAshur SD will need to be formatted before any new data
can be added to the drive.

To activate the Self-Destruct mechanism, the drive needs to be in the standby state (solid RED LED) and then proceed with the
following steps.

1. In standby state (solid RED LED), press and hold
down both the SHIFT (4 ) + KEY (&) buttons

RED LED switches to all LEDs, RED, GREEN &
BLUE blinking on and off

A RED, GREEN and BLUE blinking LEDs will
V¥ => W |change toasolid GREEN LED indicating the
A datAshur SD has successfully self-destructed

2. Enter the Self-Destruct PIN and press the
KEY (&) button
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26. How to configure an Admin PIN after a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when the datAshur SD has been reset to configure an Admin PIN before the
drive can be used.

PIN Requirements:

Must be between 8-64 digits in length
Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Special Characters:

e The Admin PIN can be configured with the use of one or more ‘Special Characters’ (SHIFT ( 4 ) + digit pressed
down together), this can be placed once or several times anywhere along your 8-64 digit Admin PIN.

If the datAshur SD has been brute forced or reset, the drive will be in standby state (solid RED LED). to configure an Admin
PIN proceed with the following steps.

1. In standby state (solid RED LED), press and hold _ v | Solid RED LED will change to blinking GREEN
down both SHIFT ( f) + 1 buttons A = A |andsolid BLUE LEDs
. I3 Blinking GREEN and solid BLUE LEDs will
2. Enter New Admin PIN and press KEY (o) T = J |switch toasingle GREEN LED blink and then
button back to blinking GREEN and solid BLUE LEDs
i . Blinking GREEN LED and solid BLUE LED
YRRV (B e PN Engress Y -> A |changetoa solid BLUE LED indicafing the
Admin PIN was successfully configured.

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
(data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

J

27. Setting the Unattended Auto-Lock Clock

To protect against unauthorised access if the drive is unlocked and unattended, the datAshur SD can be set to
automatically lock after a pre-set amount of time. In its default state, the datAshur SD Unattended Auto Lock time-out
feature is turned off. The Unattended Auto Lock can be set to activate between 5 - 99 minutes.
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To set the Unattended Auto Lock time-out, first enter the Admin Mode as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both A — w | Solid BLUE LED will change to blinking GREEN
KEY (&) + 5 buttons A |and BLUE LEDs

2. Enter the amount of time that you would like to set the Auto-Lock time-out feature for, the minimum time that can
be set is 5 minutes and the maximum being 99 minutes (5-99 minutes). For example enter:

05 for 5 minutes (press ‘0’ followed by a ‘5’)
20 for 20 minutes (press ‘2’ followed by a ‘0’)
99 for 99 minutes (press ‘9’ followed by another ‘9’)

Blinking GREEN and BLUE LEDs will change to

3. Press the SHIFT ( f) button v _, A |2 solid GREEN for a second and then finally to a
A solid BLUE LED indicating the Auto-Lock time

out is successfully configured

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, h

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

28. Turn off the Unattended Auto-Lock Clock

To turn off the Unattended Auto Lock, first enter the Admin Mode as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both A=Y Solid BLUE LED will change to blinking GREEN
KEY (&) + 5 buttons A |andBLUE LEDs
Blinking GREEN and BLUE LEDs will change to
2. Enter 00 and press the SHIFT (4) button V _, A |@solid GREEN fora second and then finally to a
A solid BLUE LED indicating the Auto-Lock time
out has been successfully disabled

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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29. How to check the Unattended Auto-Lock Clock

The Administrator is able to check and determine the length of time set for the unattended auto-lock clock by simply noting
the LED sequence as described on the table at the bottom of this page.

To check the unattended auto-lock, first enter the Admin Mode as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down A - w | Solid BLUE LED will change to blinking GREEN
SHIFT (£)+5 A |andBLUE LEDs
2. Press the KEY (5) button and the following happens:

a. All LED's (RED, GREEN & BLUE) become solid for 1 second.
b. Each RED LED blink equates to ten (10) minutes.

c. Every GREEN LED blink equates to one (1) minute.

d. All LED's (RED, GREEN & BLUE) become solid for 1 second.
e. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the unattended auto-lock, for instance if you have set the drive
to automatically lock after 25 minutes, the RED LED will blink twice (2) and the GREEN LED will blink five (5) times.

Auto-Lock in minutes RED GREEN
5 minutes 0 5 Blinks
15 minutes 1 Blink 5 Blinks
25 minutes 2 Blinks 5 Blinks
40 minutes 4 Blinks 0

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

30. Set Read-Only in User Mode

To set the datAshur SD to Read-Only, first enter the User Mode as described in section 14. Once the drive is in User Mode
(solid GREEN LED) proceed with the following steps.

1. In User Mode, press and hold down both “7 + 6” w | Solid GREEN LED will change to blinking
buttons. V¥ => A |GREEN and BLUE LEDs
GREEN and BLUE LEDs will change to a solid
2 Press KEY (5) button X => W | GREEN LED indicating the drive is configured
as Read-Only
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Note: 1. Ifa User set the drive as Read-Only, Admin can override this by setting the drive as Read/Write in
Admin Mode.

2. It Admin set the drive as Read-Only, the User cannot set the drive as Read/Write.

31. Enable Read/Write in User Mode

To set the datAshur SD to Read/Write, first enter the User Mode as described in section 14. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User Mode, press and hold down “7 + 9" v-Y Solid GREEN LED will change to blinking
buttons. ~ A [GREENand BLUE LEDs

GREEN and BLUE LEDs will change to a solid

2. Press KEY (&) button X => W | GREEN LED indicating the drive is configured
as Read/Write

(" Note: 1. IfaUser set the drive as Read-Only, Admin can override this by setting the drive as Read/Write in h

Admin Mode.
\ 2. IfAdmin set the drive as Read-Only, the User cannot set the drive as Read/Write. )

32. Brute Force Hack Defence Mechanism

The datAshur SD incorporates a defence mechanism to protect the drive against a Brute Force attack. By default, the brute
force limitation for Admin PIN and User PIN is set to 10, for the Recovery PIN is 5. Three independent brute force coun-
ters are used to record the incorrect attempts for each PIN authorisation. If user enters an incorrect Admin PIN ten
consecutive times, (broken down into 5,3,2, clusters as described below) the drive will be reset and all data will be lost
forever. If user enters incorrect Recovery PIN or User PIN and exceed the respective brute force limitation, the corresponding
PINs will be cleared but the data will still exist on the drive.

" Note: The brute force limitation is programmed to initial values when the drive is completely reset or self-destruct )
feature is activated. If Admin changes the User PIN, or a new User PIN is set when activating recovery feature, the User
PIN brute force counter is cleared but the brute force limitation is not affected. If Admin changes the Recovery PIN, the
Recovery PIN brute force counter is cleared.

Successful authorisation of a certain PIN will clear the brute force counter for that particular PIN, but not affect the other
PINs brute force counter. Failed authorisation of a certain PIN will increase the brute force counter for that
particular PIN, but not affect the other PINs brute force counter. y

r

e |fa user enters an incorrect User PIN 10 consecutive times, the User PIN will be deleted but the data, Admin PIN and
Recovery PIN remain intact and accessible.

e |fanincorrect Recovery PIN is entered 5 consecutive times, the Recovery PIN is deleted but the data and Admin PIN
remain intact and accessible.

e The Admin PIN uses a more sophisticated defence mechanism in comparison to the User and Recovery PINs. After &
consecutive incorrect Admin PIN entries, the drive will lock and the RED, GREEN and BLUE LEDs will light up
solid. At this point the following steps need to be taken in order to allow the User a further 3 PIN entries.
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e Enter PIN “47867243" and press the KEY (5) button, GREEN and BLUE LEDs blink together. The drive is now ready
to accept a further 3 Admin PIN entries

o After a total of 8 consecutive incorrect Admin PIN entries, the drive will lock and the RED, GREEN and BLUE LEDs will
blink alternately. At this point the following steps need to be taken in order to get the final 2 PIN entries (10 in total).

e Enter PIN “47867243" and press the KEY (&) button, GREEN and BLUE LEDs blink together, the drive is now ready
to accept the final 2 PIN entries (10 in total).

o After a total of 10 incorrect Admin PIN attempts, the encryption key will be deleted and all data and PINs stored on the
drive will be lost forever. Unless you have cloned another datAshur SD as a backup drive, this will also render data on
other microSD cards that have been encrypted by this drive as inaccessible and lost forever too.

The table below assumes that all three PINs have been set up and highlights the effect of triggering the brute force defence
mechanism for each individual PIN.

PIN used to Consecutive incorrect Description of what happens

unlock drive PIN enteries
e The User PIN is deleted.
User PIN 10 e The Recovery PIN, the Admin PIN and all data remain intact and
accessible.
Recovery PIN 5 e The Recovery PIN is deleted.
e The Admin PIN and all data remain intact and accessible.
Admin PIN 5 e After 5 consecutive incorrect Admin PIN entries, the drive will lock and
all LEDs light up solid.
3 e Enter PIN “47867243" and press the KEY (5) button to get 3 further
PIN entries.

e After a total of 8 (5+3) consecutive incorrect Admin PIN entries, the
drive will lock and the LEDs blink alternately.
2 e Enter PIN “47867243" and press the KEY (5) button to get the final
(101n total) 2 PIN entries (10 in total). o . .
e After a total of 10 consecutive incorrect Admin PIN entries, the

encryption key will be deleted and all data and PINs stored on the
drive (microSD card) will be lost forever.

26 on page 22 on ‘How to Configure an Admin PIN after a Brute Force attack or Reset’, the datAshur

Important: A new Admin PIN must be configured if the pre-existing Admin PIN was brute forced, refer to Section
SD will also need to be formatted before any new data can be added to the drive.

33. How to set the User PIN Brute Force Limitation

( Note: The User PIN brute force limitation setting is defaulted to 10 consecutive incorrect PIN entries when )

the drive is either completely reset, brute forced or the self-destruct PIN is activated.

The brute force limitation for datAshur SD User PIN can be reprogrammed and set by the administrator. This feature can be
set to allow attempts from 1 to 10 consecutive incorrect PIN entries.

To configure the User PIN brute force limitation, first enter the Admin Mode as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.
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1. In Admin Mode, press and hold down both A = WV | Solid BLUE LED will change to GREEN and
7 + 0 buttons A B UFLEDs blinking together

2. Enter the number of attempts for the brute force limitation (between 01-10), for example enter:

e 01 for 1 attempt
e 10 for 10 attempts

Blinking GREEN and BLUE LEDs will switch
to a solid GREEN LED for a second and then
to a solid BLUE LED indicating the brute force
limitation was successfully configured

) N
3. Press the SHIFT (4) button once AT A

34. How to check the User PIN Brute Force Limitation

The Administrator is able to observe and determine the number of consecutive times an incorrect User PIN is allowed to be

entered before triggering the Brute Force defence mechanism by simply noting the LED sequence as described below.

To check the brute force limitation setting, first enter the Admin Mode as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both

v | Solid BLUE LED will change to blinking GREEN
2 + 0 buttons A

A~ and BLUE LEDs

2. Press the KEY (5) button and the following happens:

All LED’s (RED, GREEN & BLUE) become solid for 1 second.

Each RED LED blink equates to ten (10) units of a brute force limitation number.

Every GREEN LED blink equates to one (1) single unit of a brute force limitation number.
All LED’s (RED, GREEN & BLUE) become solid for 1 second.

LEDs return to solid BLUE

D oo o™

The table below describes the LED behaviour whilst checking the brute force limitation setting, for instance if you have set the
drive to brute force after 5 consecutive incorrect PIN entries, the GREEN LED will blink five (5) times.

Brute Force Limitation Setting RED GREEN

2 attempts 0 2 Blinks

5 attempts 0 5 Blinks

10 attempts 1 Blink 0
4 )

Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
L (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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To perform a complete reset, the datAshur SD must be in standby state (solid RED LED). Once the drive is reset then all
Admin/User PINs, the encryption key and all data will be deleted and the drive will need to be formatted before it can be
reused. Unless you have cloned another datAshur SD as a backup drive, resetting this drive will also render data on other
microSD cards that have been encrypted by this drive as inaccessible and lost forever. To reset the datAshur SD proceed with
the following steps.

. A | Solid RED LED will change to all LEDs, RED,
1. In standby Etafe (solid RED LED) , press and A => V |GREEN and BLUE blinking alternately on and
hold down “0” button A off
A RED, GREEN and BLUE alternating LEDs will
2. Press and hold down both 2 + 7 buttons V¥ => A |become solid for a second and then to a solid
A RED LED indicating the drive has been reset

( Important: After a complete reset a new Admin PIN must be configured, refer to Section 26 on page 22 on ‘How\

to Configure an Admin PIN after a Brute Force attack or Reset’, the datAshur SD (microSD card) will also need to be

formatted before any new data can be added to the drive, refer to Section 44, 45 or 46 depending on the operating
system.

.

J

36. How to configure datAshur SD as Bootable

Note: When the drive is set as bootable, ejecting the drive from operating system will not force the LED to
turn RED. The drive stays solid GREEN and needs to be unplugged for next time use. The default setting of
the datAshur SD is configured as non-bootable.

iStorage USB drives are equipped with a bootable feature to accommodate power cycling during a host boot process. When
booting from the datAshur SD, you are running your computer with the operating system that is installed on the datAshur SD.

To set the drive as bootable, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both A w | Solid BLUE LED will change to blinking GREEN
KEY (&) + 9 buttons =7 A |andBLUE LEDs
2. Press “0” followed by a “1” (01) X => X GREEN and BLUE LEDs will continue to blink
Blinking GREEN and BLUE LEDs will change to
v _, a solid GREEN LED and finally to a solid BLUE
3. Press the SHIFT (#) button once AT A indicating the drive has been successfully
configured as bootable

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, h

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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37. How to disable the datAshur SD Bootable feature

To disable the datAshur SD Bootable Feature, first enter the Admin Mode as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both A w | Solid BLUE LED will change to blinking GREEN
KEY (&) + 9 buttons =7 A |and BLUE LEDs
2. Press “0” followed by another “0” (00) X = X GREEN and BLUE LEDs will continue to blink
Blinking GREEN and BLUE LEDs will change to
v _ a solid GREEN LED and finally to a solid BLUE
3. Press the SHIFT (4#) button once AT A indicating the bootable feature has been
successfully disabled

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

38. How to check the Bootable setting

To check the bootable setting, first enter the Admin Mode as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both v Solid BLUE LED will change to blinking GREEN
SHIFT (4 ) + 9 buttons A = . |andBLUE LEDs

N

. Press the KEY (5) button and one of the following two scenarios will happen:

If datAshur SD is configured as Bootable, the following happens:
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
GREEN LED blinks once.
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo o e

If datAshur SD is NOT configured as Bootable, the following happens:
All LED’s (RED, GREEN & BLUE) become solid for 1 second.
All LEDs are off
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo oo e
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39. How to set your datAshur SD to enahle KeyWriter cloning

( Note: The datAshur SD is set as default to enable KeyWriter cloning. )

The datAshur SD can be used in conjunction with the iStorage KeyWriter application to enable cloning of up to 9 devices at
a time. To set the datAshur SD to enable KeyWriter cloning, first enter the Admin Mode as described in section 5. Once the
datAshur SD is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both

A = w [ Solid BLUE LED will change to blinking GREEN
KEY (&) + 8 buttons. -

A |and BLUE LEDs

GREEN and BLUE LEDs will change to a solid
GREEN LED and then to a solid BLUE LED
indicating the datAshur SD has been set to
enable KeyWriter cloning

2. Enter ‘11" and press the ‘SHIFT (4 )" button once. X = A

4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, )

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

J

40. How to disable KeyWriter cloning

To disable KeyWriter cloning, first enter the Admin Mode as described in section 5. Once the datAshur SD is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both v Solid BLUE LED will change to blinking GREEN
‘KEY (5) + 8' buttons. A = 4 |andBLUELEDs

GREEN and BLUE LEDs will change to a solid
GREEN LED and then to a solid BLUE LED
indicating the KeyWriter cloning feature has
been disabled

2. Enter ‘44’ and press the ‘SHIFT (4 )" button once. X = A

( Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,

during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
9 (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.
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41. How to check KeyWriter cloning configuration

To check the datAshur SD KeyWriter configuration, first enter the Admin Mode as described in section 5. Once the
datAshur SD is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both

Solid BLUE LED will change to blinking GREEN
‘SHIFT (4 + 8 buttons

N 4
A = & |andBLUE LEDS

. Press the KEY (&) button and the following happens:

N

If datAshur SD is set to enable KeyWriter cloning, the following happens:
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
GREEN LED blinks once.
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo o e

If KeyWriter cloning is disabled, the following happens:
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
All LEDs are off
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo o e

42. How to Configure datAshur SD Encryption Mode

WARNING: Changing the encryption mode from AES-XTS (default state) to AES-ECB or AES-CBC will delete
the encryption key and cause the datAshur SD to reset and render all data as inaccessible and lost forever!
Unless you have cloned another datAshur SD as a backup drive, changing the encryption mode will also ren-
der data on other microSD cards that have been encrypted by this drive as inaccessible and lost forever too!

Perform the following steps to configure the datAshur SD encryption mode to either AES-ECB indicated by the number ‘01’
or AES-XTS indicated by the number ‘02’,or AES-CBC indicated by the number ‘03’. This feature is set as AES-XTS (02)
by default. Please note all critical parameters will be sanitised when switching to a different encryption mode, therefore the
user will not be able to unlock the drive with old PINS. The drive will be enter reset state at the next boot.

To set the datAshur SD encryption mode, first enter the Admin Mode as described in section 5. Once the datAshur SD is in
Admin Mode (solid BLUE LED) proceed with the following steps.
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1. In Admin Mode, press and hold down both A = v | Solid BLUE LED will change to blinking GREEN
‘KEY (&) + 1’ buttons, ~7 A |andBLUE LEDs
GREEN and BLUE LEDs will change to a solid
* Enler 02 oot 5 AESTS (defaultstate) | J =+ A | GPEEN LEDand hen 0 sold LUE LED
A indicating the client application registration is
Enter 03 to set as AES-CBC disabled
GREEN and BLUE LEDs will change to a solid
f v _, A GREEN LED and then to a solid RED LED
3. Press the SHIFT ('T') button once. A (Reset State) indicating the datAshur SD
encryption mode was successfully changed
( Important: After configuring the encryption mode, the datAshur SD completely resets and a new Admin A
PIN must be configured, refer to Section 26 on page 22 on ‘How to Configure an Admin PIN after a Brute Force
\ attack or Reset’. )

43. How to check datAshur SD encryption mode

To check the datAshur SD encryption mode, first enter the Admin Mode as described in section 5. Once the datAshur SD is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both

Solid BLUE LED will change to blinking GREEN
‘SHIFT (4) + 1” buttons

N 4
A = & |andBLUELEDS

2. Press the KEY (5) button and the following happens:

e If the encryption mode is configured as AES-ECB, the following happens:
a. All LED's (RED, GREEN & BLUE) become solid for 1 second.

b. GREEN LED blinks once.

¢. Al LED's (RED, GREEN & BLUE) become solid for 1 second.

d. LEDs return to solid BLUE

If the encryption mode is configured as AES-XTS, the following happens:
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
GREEN LED blinks twice.
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo o e

If the encryption mode is configured as AES-CBC, the following happens:
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
GREEN LED blinks three times.
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

oo o e
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4 Note: When the datAshur SD is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only,
during which time the drive can accept instructions via the keypad allowing it to be configured with a host of security
features. If no key event happens within 30 seconds, the datAshur SD will exit Admin Mode automatically - the solid
BLUE LED switches to a solid RED LED which then fades out to the Idle State (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the
solid BLUE LED switches to a solid RED LED which then fades out to the Idle State. To access the drive contents
L (data), the datAshur SD must first be in the Idle State (all LEDs off) before an Admin/User PIN can be entered.

44. Formatting the datAshur SD (microSD card) for Windows

To format your datAshur SD on Windows, please follow the below steps:
1. Insert the microSD card in the datAshur SD, unlock the drive and attach the to the Windows machine.
2. The system will prompt you with the Format window.

E=l .':':.'-:"'...".'::%:- >

You need to format the disk in drive E: before
yOu Can use it.

Do you want to format it?

Cancel

3. Click Format disk and Format USB drive window will open.

4. Enter a name for the drive on the Volume label. This name of the drive will eventually appear on the Desktop. The
File System dropdown menu lists the available drive formats supported in Windows. Select NTFS for Windows or
select FAT32 or exFAT for cross-platform compatibility, which includes macOS.

5. Click Start to continue with formatting the drive.
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6. Click OK and the procedure will finish formatting the drive and will then confirm that formatting has been completed.

Format USE Drive (E:) >

WARMIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CAMCEL.

Cancel

45. Formatting the datAshur SD (microSD card) for mac0S

To format your datAshur SD on macOS, please follow the below steps:

Insert the microSD card in the datAshur SD, unlock the drive and attach the to the macOS machine.

2. A warning message will pop up (Image 1). Press “Initialise”.
Image 1
3. Select the external volume (Image 2) labelled “iStorage datAshur SD M...” and press “Erase”.
Image 2
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4, Enter a name for the drive (Image 3). The name of the drive will eventually appear on the Desktop. The Volume Format
dropdown menu lists the available drive formats that the Mac supports. The recommended format type is macOS
Extended for macOS and MS-DOS or exFAT for cross platform including windows. Select Scheme as GUID Partition
Map.

5. Click Erase.

-

Image 3

6.  The formatted datAshur SD (microSD card) will appear in the Disk Utility window and will mount onto the desktop.
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46. Formatting the datAshur SD (microSD card) for Linux

To format your datAshur SD on Linux, please follow the below steps:
1. Insert the micro SD card in the datAshur SD drive and unlock and attach the drive to the Linux machine.

2. Open ‘Show Application’ and type ‘Disks’ in the search box. Click on the ‘Disks’ utility when displayed.

3. Click to select the drive under ‘Devices’. Next click on the gear icon under ‘Velumes’ and then click
on ‘Format Partitions’.
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4, Enter a name for the drive and select ‘For use in all systems and devices (FAT)' for the ‘Type’ option. e.g.: datAshur
SD. Then, click the ‘Format’ button.

5. After the format process is finished, click | ® | to mount the drive to Linux.

6. Now the drive should be mounted to Linux and ready to use.
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47. Hibernating, suspending, or logging off from the operating system

Be sure to save and close all the files on your datAshur SD before hibernating, suspending, or logging off from the
operating system.

It is recommended that you lock the datAshur SD manually before hibernating, suspending, or logging off from your
system.

To lock, simply click the “Safely Remove Hardware/Eject’” icon within your operating system and unplug the datAshur SD.

[ Attention: To ensure your data is secure, be sure to lock your datAshur SD if you are away from your J
compulter.

48. How to check Firmware in Admin Mode

To check the firmware revision number, first enter the Admin Mode as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both “3 + 8” A=Y Solid BLUE LED will change to blinking GREEN
buttons A | and BLUE LEDs

2. Press the KEY (5) button once and the following happens:

a. All' LED's (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
¢. GREEN LED blinks indicating the fractional part.

d BLUE LED blinks indicating the last digit of the firmware revision number
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

For example, if the firmware revision number is ‘6.2, the RED LED will blink twice (6) and the GREEN LED will blink three (2)
times. Once the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to Admin Mode,
a solid BLUE LED.
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49. How to check Firmware in User Mode

To check the firmware revision number, first enter the User Mode as described in section 14. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User Mode press and hold down both “3 + 8" v - W | Solid GREEN LED will change to blinking
buttons until GREEN and BLUE LEDs blink together A | GREEN and BLUE LEDs

2. Press the KEY (5) button and the following happens:

a. All LED's (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
c. GREEN LED blinks indicating the fractional part.

d BLUE LED blinks indicating the last digit of the firmware revision number
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

For example, if the firmware revision number is ‘6.2, the RED LED will blink twice (6) and the GREEN LED will blink three
(2 ) times. Once the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to the User
Mode, a solid GREEN LED.
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50. Technical Support

iStorage provides the following helpful resources for you:

Website:
https://www.istorage-uk.com

E-mail Support:
support@istorage-uk.com

Telephone Support:
+44 (0) 20 8991-6260.

iStorage Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

91. Warranty and RMA information

ISTORAGE PRODUCT DISCLAIMER AND WARRANTY

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from material defects. However, this warranty does not apply
in the circumstances described below. iStorage warrants that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

° fair wear and tear;

wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

any alteration or repair by you or by a third party who is not one of our authorised repairers; or

any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products found to have material defects, provided that upon delivery:
° you inspect the Products to check whether they have any material defects; and
° you test the encryption mechanism in the Products.

‘We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertainable upon inspection on delivery unless you notify such defects to us
within 30 days of delivery. We shall not be liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable upon inspection on delivery
unless you notify such defects to us within 7 days of the time when you discover or ought to have become aware of such defects. We shall not be liable under these warranties if you make
or anyone else makes any further use of the Products after discovering a defect. Upon notification of any defect, you should return the defective product to us. If you are a business, you
will be responsible for the transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty, and we will be responsible for any transporta-
tion costs we incur in sending you a repaired or replacement Product. If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will, at the Company’s discretion, either be refused or a further additional fee
charged to cover the additional costs involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or must quote the original invoice
number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or not as described. Advice about your legal rights is available from your local
Citizens” Advice Bureau or Trading Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product from iStorage or an iStorage authorized reseller or distributor. These warranties are non-transfera-
ble.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW, ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR
IMPLIED, INCLUDING ALL WARRANTIES OF MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES NOT WARRANT
THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY
SUCH WARRANTIES ARE LIMITED TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED HEREIN, IS YOUR EX-
CLUSIVE REMEDY.

IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CON-
SEQUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY
OF DATA, DAMAGE TO PROPERTY, AND THIRD-PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STATUTORY
OR TORT, REGARDLESS OF WHETHER IT WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY
OR ANY WARRANTY IMPLIED BY LAW, OR IN THE EVENT THAT ANY LIMITED WARRANTY FAILS OF ITS ESSENTIAL PURPOSE, IN NO EVENT WILL ISTORAGE’S
ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT. | 4823-2548-5683.3
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Benutzerhandbuch

Vergessen Sie lhre PIN (Ihr Passwort) nicht, da Sie ohne PIN/Passwort
nicht auf die Daten auf der Festplatte zugreifen kbnnen.

Wenn Sie Probleme mit Ihrem datAshur SD haben, wenden Sie sich per E-Mail oder telefonisch an
unser Support-Team: support@istorage-uk.com oder +44 (0) 20 8991 6260.
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Hinweis: Der wiederaufladbare Akku des datAshur SD ist nicht vollstdndig geladen. Wir empfehlen, den

Akku vor der ersten Verwendung aufzuladen. SchlieBen Sie das datAshur SD bitte 20 - 30 Minuten lang
an einen eingeschalteten USB-Anschluss an, um den Akku vollstindig aufzuladen.

Nur echte iStorage microSD-Karten sind mit dem datAshur SD-Laufwerk kompatibel.

Der iStorage datAshur SD ist ein per PIN authentifizierter, hardwareverschliisselter USB Type-C-Stick, der fiir die Verwendung
mit entfernbaren iStorage microSD-Karten in verschiedenen Kapazitdten konzipiert wurde.

Anstatt einen festen Speicher zu integrieren, ist der datAshur SD mit einem microSD-Kartensteckplatz ausgestattet, was ihn zu
einer einzigartigen, ultrasicheren und kostengtinstigen Ldsung macht. Dies ermdglicht es den Nutzern, ein einziges Laufwerk
mit beliebig vielen iStorage microSD-Karten unterschiedlicher Kapazitét zu verwenden und bietet somit unbegrenzten ver-
schllisselten Speicherplatz.

Dariiber hinaus ermdglicht die patentierte iStorage datAshur SD KeyWriter-Anwendung das Klonen von datAshur SD-Sticks
mit demselben Verschliisselungsschliissel. So kann ein zusatzliches Laufwerk (oder mehrere) als Backup geklont werden.
AuBerdem konnen Organisationen verschliisselte iStorage microSD-Karten mit beliebig vielen autorisierten Nutzern der
geklonten datAshur SD-Laufwerke teilen, ohne die Datensicherheit zu gefdhrden.

Alle auf iStorage microSD-Karten gespeicherten Daten sind vollstandig verschliisselt (Full-Disk-Verschliisselung) mit der
FIPS PUB 197 validierten AES-XTS 256-Bit-Hardwareverschliisselung. Der Verschliisselungsmodus kann auch auf

AES-ECB oder AES-CBC umgestellt werden. Zusétzlich zum datAshur SD (Common Criteria EAL 5+ Hardware-zertifiziert)

ist der datAshur SD der weltweit einzige verschliisselte USB-Stick, der einen sicheren Mikroprozessor enthélt, der nach
Common Criteria EAL 5+ zertifiziert ist. Dies verbessert die Sicherheit durch echte Zufallszahlengenerierung und integrierte
Kryptografie. Der Verschlisselungsschliissel wird durch FIPS- und Common Criteria-validierte Verpackungsalgorithmen
geschiitzt und sicher im Mikroprozessor gespeichert, getrennt von den Daten.

Fiir weitere Informationen zur datAshur SD KeyWriter-Anwendung besuchen Sie bitte unsere
Website: https://istorage-uk.com.

Verpackungsinhalt

e {Storage datAshur SD

e Hiille aus stranggepresstem Aluminium
e JSB-Adapter von Typ C auf Typ A

e Schnellanleitung

iStorage microSD-Karten werden separat verkauft.
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1. LED-Anzeigen und ihre Aktionen

LED  LED-Status Beschreibung LED LED-Status Beschreibung
ROT ROT, GRUN und BLAU
I Gesparrtes Gerat (entweder blinit Wartet auf die Eingabe der
A ~ | im Standby- oder Zuriick- |AVA| = mm =m )
Ir]eeunC;tet durchge setz-Staus) - Benutzer-PIN
Il = .
GRUN und BLAU
A ROT Gerat schaltet sich in den YA blinken zusammen Wartet auf die Eingabe der
_ Leerlauf ab == == mm |Admin-PIN
erlischt langsam I —
- ) . ROT und GRUN blinken
v G-RUN S — fn':;z?:;r;gﬁ Sggt:r';ﬁgn AV |zusammen Warten auf die Eingabe des
. mm mm mm | Wiederherstellungs-PINs
blinkt angeschlossen) = O ==
GRUN Entsperrtes Gerdt als Be- BLAU blinkt alle Der Akku beginnt nach 30 Sekun-
I | nutzer (nicht an den USB-An- den, sich aufzuladen, wenn das
v A 5 Sekunden ' .
leuchtet durchge- | schluss angeschlossen) oder = Gerdt gesperrt und an einen USB-
hend Gerdt im Benutzermodus Anschluss angeschlossen ist
BLAU v
A leuchtet durch- Gerdt im Admin-Modus Sc&n.elllbnn.ke.nd.G.RUN Daten(ibertragung lauft
gehend

2. Akku- und LED-Status

Hinweis: Die normale Funktion des datAshur SD kann durch starke elektromagnetische Einwirkung gestért werden. Wenn dies
der Fall ist, fihren Sie einfach eine Aus- und Wiedereinschaltung fiir das Produkt durch (das Produkt ausschalten und anschlieBend
wieder einschalten), um den normalen Betrieb wieder aufzunehmen. Wenn der normale Betrieb nicht wieder aufgenommen wird,
verwenden Sie das Produkt bitte an einem anderen Ort.

Sensor fiir niedrigen Akkustand
Das datAshur SD enthélt einen Spannungserfassungskreis, der die Akkuausgangsleistung tiberwacht, wenn das Gerat eingeschaltet ist.
Wenn die Akkuausgangsleistung auf oder unter 3,3 V abfallt, blinkt die ROTE LED dreimal auf und erlischt langsam. An diesem Punkt
sollte der Benutzer das datAshur SD an einen eingeschalteten USB-Anschluss anschlieBen und 15 - 30 Minuten lang aufladen. Sobald es
aufgeladen ist, nimmt das datAshur SD die normale Funktion wieder auf.

Zur Aktivierung aus dem Leerlauf
ist der Leerlauf als der Status definiert, in dem das datAshur SD nicht verwendet wird und alle LEDs ausgeschaltet sind.

Zum Aktivieren des datAshur SD aus dem Leerlauf fihren Sie Folgendes aus.

Halten Sie die UMSCHALTTASTE (4) fiir eine
Sekunde gedrtickt oder schliefen Sie das Gerét an
ginen mit Strom versorgten USB-Port an.

A

Die rote LED leuchtet, was anzeigt, dass sich das Gerdt im

Standby-Modus befindet

Zum Wechseln in den Leerlauf

Um den Wechsel des datAshur SD in den Leerlauf zu erzwingen, fihren Sie einen der folgenden Abldufe durch:

e \Wenn das Gerdt an einen USB-Anschluss angeschlossen ist, trennen Sie es.

e Wenn das Gerat nicht an einen USB-Anschluss angeschlossen ist, driicken Sie die UMSCHALTTASTE (4) und halten Sie sie 1
Sekunde lang gedriickt, bis die LED auf durchgehendes ROT wechselt und langsam in den Leerlauf (Aus) erlischt.
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( Hinweis: Wenn das datAshur SD entsperrt und nicht an einen USB-Anschluss angeschlossen ist und wenn 30 Sekunden
lang keine Aktionen ausgeflihrt werden, wechselt das Gerét automatisch in den Leerlauf. Die LED wechselt auf durchge-
hend leuchtendes ROT und erlischt danach langsam in den Leerlauf.

Wenn das datAshur SD an einen USB-Anschluss angeschlossen ist, funktioniert die UMSCHALTTASTE (4) nicht.

Wenn es an einen aktivierten USB-Anschluss angeschlossen ist, beginnt ein gesperrtes datAshur SD sich nach 30
aufzuladen, was dadurch angegeben wird, dass die BLAUE LED alle 5 Sekunden blinkt.
. J

Eingeschalteter Status
Nach dem Aktivieren aus dem Leerlauf geht das Gerét in einen der folgenden, in der Tabelle unten gezeigten Status.

~\

. Verschliis- .
gltg?lfsschalleter LED-Anzeige selungs- {\F?Iwm Beschreibung
schliissel

Standby ROT leuichiet 4 v Bus wartet auf die Eingabe der Admin- oder Benutzer-PIN
durchgehend

Zurticksetzen ROT leuchtet x x Wartet auf die Konfiguration einer Admin-PIN
durchgehend

Niedriger Akkustand | ROT blinkt dreimal v v K\/lulfr:ﬁ?:nn an einem aktivierten USB-Anschluss fiir 15 - 30

Urspriinglicher ROT und GRUN

prung leuchten durchge- v x Wartet auf die Konfiguration einer Admin-PIN
Versandstatus hend

3. Erstmalige Verwendung

Das datAshur SD wird im ,,urspriinglichen Versandstatus“ und ohne voreingestellte Admin-PIN geliefert. Es muss eine
8- bis 64-stellige Admin-PIN konfiguriert werden, bevor der Datentréger verwendet werden kann. Sobald eine Admin-PIN erfolgreich
konfiguriert wurde, ist es nicht méglich, den Datentrdger zurtick auf den ,urspriinglichen Versandstatus® zu setzen.

PIN-Anforderungen:
e Muss zwischen 8 und 64 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie kdnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische
PIN-Kombination konfigurieren, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e Fiir Password” driicken Sie die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e Fiir ,iStorage” driicken Sie die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kénnen lange und einfach zu merkende PINs konfiguriert werden.

Wichtige Informationen zur microSD-Karte: Nur echte iStorage microSD-Karten sind mit dem datAshur SD-Laufwerk
kompatibel. Wenn das datAshur SD-Laufwerk entsperrt und mit einem Host-Computer verbunden ist, der eine nicht iStorage
microSD-Karte verwendet, blinken alle LEDs, ROT, GRUN und BLAU, zweimal ein- und aus und wechseln dann zu einer
festen roten LED, was anzeigt, dass die microSD-Karte nicht mit dem datAshur SD-Laufwerk kompatibel ist.
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Um eine Admin-PIN zu konfigurieren und das datAshur SD erstmalig zu entsperren, befolgen Sie bitte die einfachen Schritte in der
Tabelle unten.

Anweisungen - erstmalige Verwendung LED LED-Status
1. Setzen Sie eine echte iStorage microSD-Karte in den
datAshur SD-Kartensteckplatz ein
) o 4 , A Feste Rote und Griine LEDs leuchten auf und zeigen an,
2. Driicken Sie die UMSCHALTTASTE () und halten Sie dass sich das Laufwerk im Zustand der Erstauslieferung
sie 1 Sekunde lang gedriickt V' | befindet
3. Driicken Sie die Tasten SCHLUSSEL (&) + 1 und haiten | 4 _, 'V | Die LEDs wechseln auf blinkendes GRUN und durchge-
Sie sie gedriickt Vv A | hend leuchtendes BLAU
Die blinkende GRUNE und durchgehend leuchtende
4. Geben Sie die neue Admin- PIN ein und driicken Sie | W _ | BLAUE LED wechseln auf ein GRUNES BLINKEN und
die SCHLUSSEL-Taste (5) einmal A A | danach wieder auf eine blinkende GRUNE und durchge-
hend leuchtende BLAUE LED
Die blinkende Griine und die feste Blaue LED wechseln
_ o Admin-PIN - fick 2u einer festen Blauen LED und schlieBlich zu einer
. gebgn S;Zﬂi;;;;_ gmltn I3 erneutt ein und dricken X => W |blinkenden Griinen LED, was anzeigt, dass der Ad-
16 die -Taste (0) erneu min-PIN erfolgreich konfiguriert und das Laufwerk
entsperrt wurde

Hinweis: Sobald der datAshur SD erfolgreich entsperrt wurde, wird die griine LED nur 30 Sekunden lang blinken. In dieser )
Zeit muss der datAshur SD an einen mit Strom versorgten USB-Anschluss angeschlossen und formatiert werden. Bitte bezie-

hen Sie sich auf eines der folgenden Formate:

e Formatierung des datAshur SD fiir Windows - Abschnitt 44 auf Seite 75.
e datAshur SD-Konfiguration fiir macOS - Abschnitt 45 auf Seite 76.
e [nitialisierung und Formatierung des datAshur SD unter Linux - Abschnitt 46 auf Seite 78.

Sperren des datAshur SD
Um den Datentrdger zu sperren, werfen Sie das datAshur SD sicher aus Ihrem Hostbetriebssystem aus und trennen Sie s vom

USB-Anschluss. Wenn gerade Daten auf den Datentrdger geschrieben werden, fiinrt das Trennen des datAshur SD zu unvollstandiger
Dateniibertragung und méglicher Datenbeschadigung.

4. Entsperren des datAshur SD mit der Admin-PIN

Um das datAshur SD mit der Admin-PIN zu entsperren, befolgen Sie bitte die einfachen Schritte in der Tabelle unten.

1. Driicken Sie die UMSCHALTTASTE (4) und halten Sie A Eine feste rote LED leuchtet auf und zeigt an, dass sich
sie kunde lang gedrtickt das Laufwerk im Standby-Modus befindet

2. Drlicken Sie im Standby (durchgehend leuchtende ROTE v o :
LED) einmal auf die SCHLUSSEL-Taste (&) A=, Die GRUNE und BLAUE LED blinken zusammen

3. Geben Sie mit zusammen blinkender GRUNER und Die GRUNE und die BLAUE LED wechseln zu einer
BLAUER LED die Admin-PIN ein und driicken Sie die X => W [ Dblinkenden GRUNEN LED, was anzeigt, dass das
SCHLUSSEL-Taste (5) erneut Laufwerk erfolgreich als Admin entsperrt wurde
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( Hinweis: Sobald das datAshur SD erfolgreich entsperrt wurde, blinkt die GRUNE LED nur fiir 30 Sekunden. h

Wahrend dieser Zeit muss das datAshur SD tber einen stromfiinrenden USB-Anschluss angeschlossen sein. Es kann sofort
gesperrt werden (wenn es nicht an einen USB-Anschluss angeschlossen ist), indem Sie die UMSCHALTTASTE (4)
driicken und 1 Sekunde lang halten oder indem Sie auf das Symbol ,Hardware sicher entfernen/auswerfen® lhres
Betriebssystems klicken, wenn es an einen USB-Anschluss angeschlossen ist.

Wenn das datAshur SD entsperrt und an einen USB-Anschluss angeschlossen ist, akzeptiert es keine weiteren

Anweisungen dber die Tastatur.
\ J

9. Inden Admin-Modus gehen

Der Admin-PIN kann verwendet werden, um den datAshur SD mit einer Vielzahl von Sicherheitsfunktionen einzurichten,
einschlieBlich der Erstellung eines sekunddren Benutzer-PINs, indem zundchst der Admin-Modus aktiviert wird, der durch
eine feste BLAUE LED angezeigt wird.

(Hinweis: Der datAshur SD darf nicht mit einem USB-Anschluss verbunden sein, wenn auf den Admin-Modus zugegriffen wird )

Um in den Admin-Modus zu wechseln, gehen Sie wie folgt vor.

1. Driicken Sie die UMSCHALTTASTE (f) und halten Sie A | Einefeste ROTE LED leuchtet auf und zeigt an, dass sich
sie 1 Sekunde lang gedriickt das Laufwerk im Standby-Modus befindet

2. Driicken Sie im Standby (durchgehend leuchtende ROTE v o .
LED) einmal auf die SCHLUSSEL-Taste (5) A=, Die GRUNE und BLAUE LED blinken zusammen.

3. Geben Sie mit gemeinsam blinkender GRUNER und Dig GRUNE und BLAUE LED blinken abwechselnd

j . : . o v mehrere Male und danach eine durchgehend leuchtende
EE:ULESSLSEEDS'TZQ:E;‘G?:;'” und dricken Sie die | & => W | o) U LED mit Wechsel 2u einer blinkenden GRUNEN

LED, die angibt, dass das Gerét entsperrt ist

. . o , Die blinkende GRUN LED wird zu einer durchgehend
4. Driicken Sie die SCHLUSSEI:-Taste (5) innerhalb von W => A |leuchtenden BLAUEN LED, was angibt, dass sich das
2 Sekunden drEimaI (SCHLUSSEL'Taste (5) X 3) Ger'at im Admin_ModUS beﬂndet

Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen tber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur
SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

6. Admin-Modus beenden

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE

(f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur SD zunéchst
Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.
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7. Andern der Admin-PIN

PIN-Anforderungen:

e Muss zwischen 8 und 64 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3-3)

e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
Sonderzeichen:

e Der Admin-PIN kann unter Verwendung eines oder mehrerer ,Sonderzeichen” (UMSCHALTTASTE (4) + Ziffer gleichzeitig
gedrtickt) konfiguriert werden. Diese kdnnen einmal oder mehrfach an beliebiger Stelle innerhalb Ihres 8- bis 64-stelligen
Admin-PINs platziert werden.

Passwort-Tipp: Sie kdnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische
PIN-Kombination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e Fir ,Password” driicken Sie die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e Fir ,iStorage*” driicken Sie die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kdnnen lange und einfach zu merkende PINS konfiguriert werden.

Um die Admin-PIN zu andern, wechseln Sie zuerst in den ,,Admin-Modus" wie in Abschnitt 5 beschrieben. Wenn sich der
Datentrager im Admin-Modus befindet (durchgehend leuchtende BLAUE LED), filhren Sie die folgenden Schritte durch.

1. Driicken und halten Sie im Admin-Modus die Tasten v E:%ﬁ#&gﬂggzegggﬁéﬁ lEEBhLenn ddgith d\ﬁ”r[:%gheéﬂd

SCHLUSSEL (&) + 2 A |\ ichtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU
T - - . - leuchtende LED werden zu einer einzigen blinkenden
2 Gefbgrl Sslzglfu!\lsEsUEELATdmm EIN ein und driicken Sie GRUNEN LED und danach wieder zu einer blinkend-

autdie Taste (9) en GRUNEN und durchgehend leuchtenden BLAUEN
LED

Statt der blinkenden GRUNEN und durchgehend

v leuchtenden BLAUEN LED werden eine schnell blink-
A => A | endeBLAUE LED und schlieBlich eine durchgehend
leuchtende BLAUE LED angezeigt. Dies gibt an, dass die
Admin-PIN erfolgreich geandert wurde

> <
3
>

3. Geben Sie die NEUE Admin-PIN erneut ein und driicken
Sie die SCHLUSSEL-Taste (&)

(" Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden h
lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur

SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort

2u verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED

wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger
(Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN
\eingegeben werden kann. y
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8. Einstellen einer Benutzer-PIN-Richtlinie

Der Administrator kann eine Einschrénkungsrichtlinie flir die Benutzer-PIN einstellen. Diese Richtlinie umfasst das Einstellen
der PIN-Mindestldnge (8 bis 64 Zeichen) sowie, ob ein oder mehrere ,Sonderzeichen® gefordert werden oder nicht. Die
Funktionen ,Sonderzeichen®, wenn die Tasten ,UMSCHALTTASTE (f) + Zeichen" gleichzeitig gedriickt werden.

Um eine Benutzer-PIN-Richtlinie festzulegen (Einschrdnkungen), miissen Sie 3 Ziffern eingeben, etwa ,091“. Die ersten
beiden Ziffern (09) geben die Mindest-PIN-Lange an (in diesem Fall 9) und die letzte Ziffer (1) kennzeichnet, dass ein oder
mehrere ,Sonderzeichen® verwendet werden miissen, anders gesagt ,UMSCHALTTASTE (f)+ Zeichen”. In der gleichen
Weise kann eine Benutzer-PIN-Richtlinie ohne die Notwendigkeit eines ,Sonderzeichen® eingestellt werden. Bei , 120 zum
Beispiel geben die ersten beiden Ziffern (12) die Mindestlange der PIN an (in diesem Fall 12) und die letzte Ziffer (0) bedeu-
tet, dass kein Sonderzeichen erforderlich ist.

Sobald der Administrator die Benutzer-PIN-Richtlinie eingestellt hat, zum Beispiel ,091%, muss eine neue Benutzer-PIN
konfiguriert werden - siehe Abschnitt 11, ,Neue Benutzer-PIN im Admin-Modus hinzuftigen®. Wenn der Administrator die
Benutzer-PIN als ,247688314" unter Verwendung eines ,Sonderzeichens* (UMSCHALTTASTE (f) + Zeichen gemein-
sam gedriickt) konfiguriert, kann dieses Sonderzeichen bei der Erstellung der Benutzer-PIN an beliebiger Stelle in der 8- bis
64-stelligen PIN platziert werden, wie in folgenden Beispielen gezeigt.

A. UMSCHALTTASTE () + 2*, 4°, 7", 6", 8", ,8",,3" 1" 4"
B. 2.4 UMSCHALTTASTE (4)+7° 6 8¢ .8 3" ,1° .4
C. 2% 4.7 .6%.8 8,3 1° UMSCHALTTASTE (4)+ 4°,

Hinweis: A

e \Wenn bei der Konfiguration der Benutzer-PIN ein ,Sonderzeichen” verwendet wurde, zum Beispiel ,B* oben, kann der
Datentrdger nur durch Eingabe der PIN unter Eingabe des ,Sonderzeichens” in genau der konfigurierten Reihenfolge
entsperrt werden, wie zum Beispiel ,B“ oben - (,2%, ,4“, ,UMSCHALTTASTE (f) +17° 6% .,8%,8% 3" 1% .4).

e Eskann mehrals ein ,Sonderzeichen® verwendet und entlang lhrer 8- bis 64-stelligen PIN platziert werden.

Die Benutzer kénnen ihre PIN dndern, werden jedoch gezwungen, die eingestellte ,Benutzer-PIN-Richtlinie” (Bes-

chrénkungen) einzuhalten, wenn und wann diese gilt.

Das Einstellen einer neuen Benutzer-PIN-Richtlinie 6scht automatisch eine vorhandene Richtlinie.

Diese Richtlinie gilt nicht fiir die ,Selbstzerstérungs-PIN“. Die Einstellung der Komplexitét fir die

\_ Selbstzerstorungs-PIN und Admin-PIN lautet immer 8 - 64 Ziffern ohne erforderliches Sonderzeichen. )

Um eine Benutzer-PIN-Richtlinie festzulegen, rufen Sie zunéchst den , Administratormodus® wie in Abschnitt 5 beschrieben
auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden Schritte
durch.

Statt der durchgehend leuchtenden BLAUEN
A = X LED werden eine blinkende GRUNE und eine
blinkende BLAUE LED angezeigt.

1. Driicken und halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) +7.

2. Geben Sie Ihre 3 Ziffern ein. Die ersten zwei Ziffern
geben die Mindest-PIN-Lé&nge an, die letzte Ziffer
(0 oder 1) gibt an, ob ein Sonderzeichen verwendet
wurde oder nicht.

Die blinkende GRUNE und BLAUE LED blinken
weiter

Die blinkende GRUNE und blinkende BLAUE
LED wechseln zu durchgehend GRUN und

3. Driicken Sie einmal die UMSCHALTTASTE (4) X => A |[schlieBlich durchgehend BLAU und zeigen so
an, dass die Benutzer-PIN-Richtlinie erfolgreich
festgelegt wurde.
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\_ kann.

( Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schltisselereignis
eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrédger (Daten) zuzugreifen, muss sich das
datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

~\

9. So loschen Sie die Benutzer-PIN-Richtlinie

Um eine Benutzer-PIN-Richtlinie zu I6schen, rufen Sie zunéchst den ,Administratormodus” wie in Abschnitt 5 bes-
chrieben auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die

folgenden Schritte durch.

1. Driicken und halten Sie im Admin-Modus die Tasten A v
SCHLUSSEL (& +7. > A

Statt der durchgehend leuchtenden BLAUEN
LED werden eine blinkende GRUNE und eine
blinkende BLAUE LED angezeigt.

2. Geben Sie 080 ein und drlicken Sie einmal auf die v
UMSCHALTTASTE (4) A

Die blinkende GRUNE und blinkende BLAUE
LED wechseln zu durchgehend GRUN und
schlieBlich durchgehend BLAU und zeigen so
an, dass die Benutzer-PIN-Richtlinie erfolgreich
geldscht wurde.

\ kann.

Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iiber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schltisselereignis
eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrédger (Daten) zuzugreifen, muss sich das
datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden
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10. So priifen Sie die Benutzer-PIN-Richtlinie

Der Administrator kann die Benutzer-PIN-Richtlinie tiberpriifen und die Mindest-PIN-L&nge sowie die Notwendigkeit eines
Sonderzeichens ermitteln, indem er die nachfolgend beschriebene LED-Sequenz notiert.

Um eine Benutzer-PIN-Richtlinie zu priifen, rufen Sie zundchst den ,Admin-Modus“ wie in Abschnitt 5 beschrieben auf.
Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte
durch.

Statt der durchgehend leuchtenden BLAUEN
LED werden eine blinkende GRUNE und eine
blinkende BLAUE LED angezeigt.

—_

. Halten Sie im Admin-Modus die Tasten UM- v
SCHALTTASTE (4) + 7 gedriickt A=,

2. Driicken Sie die ,SCHLUSSEL-Taste (&)* und Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

b. Ein ROTES LED-Blinken entspricht zehn (10) Einheiten einer PIN.

¢. Ein GRUNES LED-Blinken entspricht einer (1) Einheit einer PIN

d. Ein BLAUES Blinken zeigt an, dass ein ,Sonderzeichen® verwendet wurde.
e. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
f. Die LEDs leuchten wieder durchgehend BLAU

Die nachfolgende Tabelle beschreibt das LED-Verhalten beim Prifen der Benutzer-PIN-Richtlinie. Wenn Sie etwa eine 12-stel-
lige Benutzer-PIN mit Sonderzeichen (121) eingestellt haben, blinkt die ROTE LED einmal (1) und die GRUNE LED blinkt
zweimal (2) gefolgt von einer einmal blinkenden (1) BLAUEN LED, die angibt, dass ein Sonderzeichen verwendet werden
Muss.

PIN-Beschreibung 3-Ziffern-Einstel- ROT GRUN BLAU
lung

12-stellige PIN mit Sonderzeichen 121 1x Blinken 2x Blinken 1x Blinken

12-stellige PIN OHNE Sonderzeichen 120 1x Blinken 2x Blinken 0

9-stellige PIN mit Sonderzeichen 091 0 9x Blinken 1x Blinken

9-stellige PIN OHNE Sonderzeichen 090 0 9x Blinken 0

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen (ber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schllisselereignis
eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-
TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN

LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das
datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )
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11.

Hinzufiigen einer neuen Benutzer-PIN im Admin-Modus

Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-L&nge vor und ob ein

Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” erstellt werden, wenn eine wie in
,Sonderzeichen” verwendet wurde. Siehe Abschnitt 10, um die Benutzer-PIN-Beschrankungen zu priifen.

PIN-Anforderungen:

e Muss zwischen 8 und 64 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3-3)

e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Die UMSCHALTTASTE (4) kann fiir zusétzliche PIN-Kombinationen verwendet werden - z. B. UMSCHALTTASTE
(4) + 1 entspricht einem anderen Wert als 1. Siehe Abschnitt 8, ,Benutzer-PIN-Richtlinie einstellen®,

Um einen neue Benutzer-PIN hinzuzufiigen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben.
Wenn sich der Datentrdger im Admin-Modus befindet (durchgehend leuchtende BLAUE LED), fiihren Sie die folgenden
Schritte durch.

Die durchgehend BLAU leuchtende LED wird
zu einer blinkenden GRUNEN LED und einer
durchgehend leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend
v BLAU leuchtende LED werden zu einer einzigen
A | blinkenden GRUNEN LED und danach wieder
zu einer blinkenden GRUNEN und durchgehend
leuchtenden BLAUEN LED

Die GRUNE LED wird dreimal schnell blinken,
bevor sie zu einer festen BLAUEN LED wech-
selt, was anzeigt, dass ein neuer Benutzer-PIN
erfolgreich konfiguriert wurde

1. Driicken und halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 3. A~

> <

2. Geben Sie die neue Benutzer-PIN ein und driicken | ¥
Sie die SCHLUSSEL-Taste (&) o

3. Geben Sie die neue Benutzer-PIN erneut ein und
driicken Sie die SCHLUSSEL-Taste (5) erneut.

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet
nur 30 Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen Giber die Tastatur
annehmen, womit er mit einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von
30 Sekunden kein Schliisselereignis eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durch-
gehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die
UMSCHALTTASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchge-
hend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager
(Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine

\ Admin-/Benutzer-PIN eingegeben werden kann. )
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12. Andern der Benutzer-PIN im Admin-Modus

Wichtig: Die Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” gedndert werden, wenn eine wie in
Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-L&nge vor und ob
ein ,Sonderzeichen® verwendet wurde. Siehe Abschnitt 10, um die Benutzer-PIN-Beschrédnkungen zu priifen.

Um eine vorhandene Benutzer-PIN zu dndern, wechseln Sie zuerst in den ,Admin-Modus* wie in Abschnitt 5 beschrieben. Wenn sich
der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Die durchgehend BLAU leuchtende LED wird zu ein-
er blinkenden GRUNEN LED und einer durchgehend
leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU
leuchtende LED werden zu einer einzigen blinkenden
= X GRUNEN LED und danach wieder zu einer blinkend-
en GRUNEN und durchgehend leuchtenden BLAUEN
LED

Die GRUNE LED wird dreimal schnell blinken, bevor
sie zu einer festen BLAUEN LED wechselt, was
anzeigt, dass ein neuer Benutzer-PIN erfolgreich
konfiguriert wurde

1. Driicken und halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 3. A~

> <

2. Geben Sie die neue Benutzer-PIN ein und driicken Sie v
die SCHLUSSEL-Taste (&) A

3. Geben Sie die neue Benutzer-PIN erneut ein und

driicken Sie die SCHLUSSEL-Taste (&) 1A
erneut.

(- )

Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iiber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schllisselereignis
eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )

13. Loschen der Benutzer-PIN im Admin-Modus

Um eine bestehende Benutzer-PIN zu I6schen , gehen Sie zundchst in den ,Admin-Modus" wie in Abschnitt 5 beschrigben. Wenn sich der
Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die beiden Tasten UM- A - Statt der durchgehend leuchtenden BLAUEN LED
SCHALTTASTE (f) + 3 gedrickt. A | yird eine blinkende ROTE LED angezeigt.

Statt der blinkenden ROTEN LED werden eine

. 4 durchgehend leuchtende ROTE LED und dann eine
2. Halten Sie die Tasten UMSCHALTTASTE (W) + 3emeut | A =» A | durchgehend leuchtende BLAUF LED angezeigt. Dies
Gedrickt gibt an, dass die Benutzer-PIN erfolgreich geldscht
wurde.
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( Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen tiber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis
eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-

TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrédger (Daten) zuzugreifen, muss sich das
datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\ kann. )

14. So entsperren Sie das datAshur SD mit Benutzer-PIN

Um mit der Benutzer-PIN zu entsperren, muss sich das datAshur SD zunéchst im Standby befinden (durchgehend leuchtende ROTE
LED), in dem Sie die UMSCHALTTASTE (f) 1 Sekunde lang gedrtickt halten.

1. Halten Sie im Standby (durchgehend leuchtende ROTE A .
LED) die Tasten UMSCHALTTASTE (#) + SCHLUS- | A => ¥ (Sé%t%dggﬁ%TEydLBEme;mab'l'fnk;? s angezeldt
SEL (&) gedriickt A !

A Die blinkenden ROTEN, GRUNEN und BLAUEN

2. Geben Sie die Benutzer-PIN ein und driicken Sie die LEDs wechseln zu einer festen GRUNEN LED, was

sc|-|L['jss|5|_(5)-Taste, V=V anzeigt, dass das Laufwerk im Benutzermodus
A erfolgreich entsperrt wurde

15. Andern der Benutzer-PIN im Benutzermodus

Um die Benutzer-PIN zu dndern, entsperren Sie zundchst das datAshur SD mit einer Benutzer-PIN, wie oben in Abschnitt 14
beschrieben. Wenn sich der Datentrdger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte durch.
" o : Die durchgehend leuchtende GRUNE LED andert
I gsﬁl;—el;l;sngfalfn SI: im Benutzermodus die Tasten V = X sich in eine blinkende GRUNE und eine durchge-
(©) + hend leuchtende BLAUE LED.
Die blinkende GRUNE LED und durchgehend BLAU
v v leuchtende LED werden zu einer einzigen blink-
2. ¢ die SCHLUSSEL-Taste (5) A A enden GRUNEN LED und danach wieder zu einer
blinkenden GRUNEN und durchgehend leuchtenden
BLAUEN LED
o . Die GRUNE LED wird dreimal schnell blinken und
3. Geben Sie die neue Benutzer-PIN erneut ein und V ., w |dannzueinerfesten GRUNEN LED wechseln, was
driicken Sie die SCHLUSSEL-Taste (5) A auf eine erfolgreiche Anderung des Benutzer-PINs
hinweist
( Wichtig: Die Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” gedndert werden, wenn eine wie in )
Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Lange vor und
ob ein ,Sonderzeichen® verwendet wurde. Der Administrator kann Abschnitt 10 heranziehen, um die Benutzer-PIN-Bes-
\_ chrénkungen zu prifen. y
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16. Erstellen einer einmaligen Benutzerwiederherstellungs-PIN

Die Benutzerwiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN vergessen hat, um das datAshur SD

zu entsperren. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zundchst die richtige einmalige Wiederherstellungs-PIN
eingeben, wenn eine konfiguriert wurde. Der Wiederherstellungsprozess fir die Benutzer-PIN wirkt sich nicht auf die Daten, den Verschls-
selungsschliissel und die Admin-PIN aus, der Benutzer wird jedoch gezwungen, eine neue 8- bis 64-stellige Benutzer-PIN zu konfigurieren.
Um eine 8- bis 64-stellige Benutzerwiederherstellungs-PIN zu konfigurieren, gehen Sie zundchst in den ,Admin-Modus" wie in Abschnitt 5
beschrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte
durch.

Die durchgehend BLAU leuchtende LED wird zu ein-
er blinkenden GRUNEN LED und einer durchgehend
leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU leuch-
W | tende LED werden zu einer einzigen blinkenden GRUNEN
A | LED und danach wieder zu einer blinkenden GRUNEN und
durchgehend leuchtenden BLAUEN LED

Die GRUNE LED wird dreimal schnell blinken, bevor sie

1. Driicken und halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 4. A =

> <

2. Geben Sie eine einmalige Wiederherstellungs-PIN |
ein und driicken Sie auf die SCHLUSSEL-Taste (5) A

3. Geben Sie eine einmalige Wiederherstellungs-PIN

: . : - v zu einer festen BLAUEN LED wechselt, was anzeigt, dass
;rgilulfligsgf (iructkengsle emeut auf die A~ A der Einmal-Wiederherstellungs-PIN erfolgreich konfigu-
-Taste (O) riert wurde

(- Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden

lang durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen iber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst das datAshur SD
den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN

LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
\ datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. y

17. Loschen der einmaligen Benutzerwiederherstellungs-PIN

Um die einmalige Benutzerwiederherstellungs-PIN zu [6schen, gehen Sie zundchst in den ,Admin-Modus* wie in Abschnitt 5 bes-
chrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte
durch.

1. Halten Sie im Admin-Modus die Tasten UMSCHALT- A Statt der durchgehend leuchtenden BLAUEN LED
TASTE (f) + 4 gedrickt =~ A | \yird eine blinkende ROTE LED angezeigt

Die blinkende ROTE LED wird zu durchgehend ROT
leuchtend und danach zu einer durchgehend leucht-

2. Halten Sie die UMSCHALTTASTE () + 4 emeut A => A |endenBLAUEN LED, was angibt, dass die einmalige
gedriickt Benutzerwiederherstellungs-PIN erfolgreich gelscht
wurde
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4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Se-
kunden lang durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen tber die Tastatur annehmen, womit er mit einer
Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schilisselereignis eintritt,
verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, drticken und halten Sie die UMSCGHALT-
TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN

LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das
\_datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

18. Aktivieren des Wiederherstellungsmodus und Erstellen einer neuen Benutzer-PIN

Die Benutzerwiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN vergessen hat, um das
datAshur SD zu entsperren. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zundchst die richtige einma-
lige Wiederherstellungs-PIN eingeben, wenn eine konfiguriert wurde. Der Wiederherstellungsprozess fiir die Benutzer-PIN
wirkt sich nicht auf die Daten, den Verschliisselungsschlissel und die Admin-PIN aus, der Benutzer wird jedoch gezwungen,
eine neue 8- bis 64-stellige Benutzer-PIN zu konfigurieren. Zum Aktivieren des Wiederherstellungsprozesses und zum Kon-
figurieren einer neuen Benutzer-PIN fiihren Sie die folgenden Schritte durch.

Eine feste ROTE LED leuchtet auf und zeigt an,
dass sich das Laufwerk im Standby-Modus
befindet

1. Mit dem Datentréger im Leerlauf halten Sie die
UMSCHALTTASTE (f) 1 Sekunde lang gedriickt

2. Driicken und halten Sie im Standby die Tasten A — A | Statt der durchgehend ROT leuchtenden LED werden
SCHLUSSEL (5) +4 V[ blinkende ROTE und GRUNE LEDs angezeigt

Die GRUNE und BLAUE LED wechselt zwischen
Ein und Aus und wird danach zu einer durchge-

3 oot B 06 ernaloe dﬁ'ggﬁ?ﬁgﬂ:ﬂ“&iﬁ::g % = L | hend leuchtenden GRUNEN LED und schiieBlich
zu einer blinkenden GRUNEN und durchgehend
leuchtenden BLAUEN LED
Statt der blinkenden GRUNEN LED und der durchge-

N~ , " hend leuchtenden BLAUEN LED wird eine einzelne

4 gﬁe bgineSSIZE;EJ;;:LB-?::::E(?;IN ein und driicken X => X blinkende GRUNE LED angezeigt. Dann werden

wieder eine blinkende GRUNE LED und eine durch-

gehend leuchtende BLAUE LED angezeigt.

Die GRUNE LED wird dreimal schnell blinken und
v dann zu einer festen GRUNEN LED wechseln, was
A V' | darauf hinweist, dass der Wiederherstellungsprozess
erfolgreich war und ein neuer Benutzer-PIN konfigu-
riert wurde

5. Geben Sie die neue Benutzer-PIN erneut ein und
driicken Sie die SCHLUSSEL-Taste (&) erneut

4 Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie® erstellt werden, wenn eine wie in
Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-L&nge vor und ob ein
\ Sonderzeichen verwendet wurde. Siehe Abschnitt 10, um die Benutzer-PIN-Beschrénkungen zu prifen.
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19. Einstellen des Lesezugriffs fiir Benutzer im Admin-Modus

Mit zahlreichen Viren und Trojanern, die USB-Datentréger infizieren, ist die Schreibschutzfunktion besonders nitzlich, wenn Sie in einem
offentlichen Raum auf die Daten auf dem USB-Datentrédger zugreifen miissen. Das ist auch eine grundlegende Funktion zu forensischen
Zwecken, wenn die Daten in ihrem urspriinglichen und unverdnderten Zustand, der nicht gedndert oder iberschrieben werden kann,
bewahrt werden miissen.

Wenn der Administrator das datAshur SD konfiguriert und den Benutzerzugriff auf den Lesezugriff beschrénkt, kann nur der Administrator
auf den Datentrdger schreiben oder die Einstellung wie in Abschnitt 20 beschrieben wieder auf Lesen/Schreiben setzen. Der Benutzer

hat auf den Lesezugriff beschrankten Zugriff und kann weder auf den Datentrdger schreiben noch diese Einstellung im Benutzermodus
dndern.

Um das datAshur SD einzurichten und den Benutzerzugriff auf den Lesezugriff zu beschrénken, gehen Sie zundchst wie in Abschnitt 5
beschrieben in den ,Admin-Modus“. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend),
flihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED

A = X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer durch-

gehend leuchtenden GRUNEN LED und danach zu

2. Driicken Sie die SCHLUSSEL-Taste (&). X => A |einer durchgehend leuchtenden BLAUEN LED, was
angibt, dass der Datentrager konfiguriert wurde und
den Benutzerzugriff auf den Lesezugriff beschrankt

1. Driicken und halten Sie im Admin-Modus die
Tasten , 7 + 6“.

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden

lang durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen Uber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schilisselereignis eintritt, verlasst das datAshur

SD den Admin-Modus automatisch - die durchgehend leuchtende BILAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet). Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu
verlassen, driicken und halten Sie die UMSCHALTTASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu
einer durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten)
zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingege-
\_ ben werden kann. )

20. Aktivieren des Lese-/Schreibzugriffs fiir Benutzer im Admin-Modus

Um das datAshur SD wieder auf Lesen/Schreiben zuriickzusetzen, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die
folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
A =— X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer

v durchgehend leuchtenden GRUNEN LED, danach zu
2. Driicken Sie die SCHLUSSEL-Taste (5)_ A A | ciner durchgehend leuchtenden BLAUEN LED, was
angibt, dass der Datentrdger als Lesen/Schreiben
konfiguriert ist

1. Driicken und halten Sie im Admin-Modus die
Tasten ,7 + 9°.
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Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur SD den Admin-Mo-
dus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur SD zunéchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

. J

21. Einstellen des globalen Lesezugriffs im Admin-Modus

Wenn der Administrator das datAshur SD konfiguriert und den Zugriff auf den globalen Lesezugriff beschrénkt, kinnen weder der Ad-
ministrator noch der Benutzer auf den Datentrdger schreiben und beide verfiigen lediglich iber auf den Lesezugriff beschrénkten Zugriff.
Nur der Administrator kann die Einstellung wie in Abschnitt 22 beschrieben wieder auf Lesen/Schreiben setzen. Um das datAshur SD
einzurichten und den globalen Zugriff auf den Lesezugriff zu beschrénken, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Wenn sich der Datentréger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer durchgehend
v leuchtenden GRUNEN LED und danach zu einer durch-

2. Driicken Sie die SCHLUSSEL-Taste (5)_ A~ A | gehend leuchtenden BLAUEN LED, was angibt, dass der
Datentréger konfiguriert wurde und den globalen Zugriff
auf den Lesezugriff beschrankt

1. Driicken und halten Sie im Admin-Modus die v
Tasten ,5 + 6. A~ 4

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen tber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur SD den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

22. Aktivieren des globalen Lese-/Schreibzugriffs im Admin-Modus

Um das datAshur SD wieder auf Lesen/Schreiben zu setzen, gehen Sie zunéchst wie in Abschnitt 5 beschrieben in den ,,Admin-Modus®. Wenn sich der
Datentréger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer

v durchgehend leuchtenden GRUNEN LED, danach zu
2 Driicken Sie die SCHLUSSEL-Taste (5). A~ A |ciner durchgehend leuchtenden BLAUEN LED, was
angibt, dass der Datentréger als Lesen/Schreiben
konfiguriert ist

1. Driicken und halten Sie im Admin-Modus die v
Tasten ,5 + 9°. A= 4
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4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Se-
kunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen Gber die Tastatur annehmen, womit er mit ein-
er Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt,
verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

23. So konfigurieren Sie eine Selbstzerstorungs-PIN

4 Warnung: Sie kinnen einen Selbstzerstorungs-PIN konfigurieren, der bei Eingabe eine Krypto-Loschung auf dem Laufwerk
durchfiihrt (der Verschlisselungsschliissel wird geldscht). Dieser Vorgang l6scht alle konfigurierten PINS und macht alle auf der
microSD-Karte gespeicherten Daten unzugdnglich (fir immer verloren). Das Laufwerk wird dann als entsperrt mit einer griinen LED
angezeigt. Sofern Sie nicht ein weiteres datAshur SD-Laufwerk als Backup geklont haben, wird die Selbstzerstorung dieses Lauf-
werks auch alle Daten auf anderen microSD-Karten, die von diesem Laufwerk verschliisselt wurden, unzugdnglich und ftir immer
verloren machen. Durch Ausfiihrung dieser Funktion wird der Selbstzerstorungs-PIN zum neuen Benutzer-PIN, und das Laufwerk
muss formatiert werden, bevor es wiederverwendet werden kann.

\_ J
Um die Selbstzerstorungs-PIN einzustellen, wechseln Sie zuerst in den ,Admin-Modus" wie in Abschnitt 5 beschrieben. Wenn sich
der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

. . o - Die durchgehend BLAU leuchtende LED wird zu
E ggﬁtelrjlsusngralfn SI: im Admin-Modus die Tasten A = X einer blinkenden GRUNEN LED und einer durchge-
(©) +6. hend leuchtenden BLAUEN LED
Die blinkende GRUNE LED und durchgehend BLAU
2. Konfigurieren Sie eine 8- bis 64-stellige Selbstzer- leuchtende LED werden zu einer einzigen blink-
storungs-PIN und driicken Sie auf die SCHLUS- X = X enden GRUNEN. LED und danach wieder zu einer
SEL-Taste (5) blinkenden GRUNEN und durchgehend leuchtenden
BLAUEN LED
Die GRUNE LED wird dreimal schnell blinken,
3. Geben Sie die Selbstzerstorungs-PIN erneut ein und v bevor sie zu einer festen BLAUEN LED wechselt,
driicken Sie die SCHLUSSEL-Taste (5) A~ A um anzuzeigen, dass der Selbstzerstérungs-PIN
erfolgreich konfiguriert wurde

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verlésst das datAshur SD den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) fiir1
Sekunde gedrtickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle

\_ LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. y
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24. So loschen Sie die Selbstzerstorungs-PIN

Um die Selbstzerstérungs-PIN zu [8schen, wechseln Sie zuerst in den ,Admin-Modus* wie in Abschnitt 5 beschrieben. Wenn sich der
Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten UMSCHALT- Statt der durchgehend leuchtenden BLAUEN LED
TASTE + 6 gedriickt. A= A wird eine blinkende ROTE LED angezeigt.

Statt der blinkenden ROTEN LED wird eine durch-
2. Driicken und halten Sie die Tasten UMSCHALTTASTE + _ gehend leuchtende BLAUE LED angezeigt. Dies
A= A . . ) :
6 erneut gibt an, dass die Selbstzerstorungs-PIN erfolgreich
geldscht wurde.

(Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang durchgehend. N
Wahrend dieser Zeit kann der Datentréger Anweisungen iiber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheitsfunktionen konfiguriert

werden kann. Wenn innerhalb von 30 Sekunden kein Schilisselereignis eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend
leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1 Sekunde
gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf
die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eing Admin-/
Benutzer-PIN eingegeben werden kann.

\.

25. So entsperren Sie mit der Selbstzerstorungs-PIN

~

J

Admin- und Benutzer-PINs sowie alle Daten gel6scht und gehen fiir immer verloren. Sofern Sie nicht ein weiteres datAshur SD-Lauf-
werk als Backup geklont haben, wird die Selbstzerstérung dieses Laufwerks auch die Daten auf anderen microSD-Karten, die von
diesem Laufwerk verschllisselt wurden, unzugdnglich und ftir immer verloren machen. Der Selbstzerstorungs-PIN wird zum Be-
nutzer-PIN. Nach Aktivierung des Selbstzerstérungsmechanismus existiert kein Admin-PIN mehr. Das datAshur SD muss zunéchst
zurlickgesetzt werden (siehe ,Wie man ein vollstandiges Zurlicksetzen durchfihrt®, Abschnitt 35, auf Seite 70), um einen Admin-PIN

\_ mit vollen Admin-Rechten zu konfigurieren, einschlieflich der Mdglichkeit, einen Benutzer-PIN festzulegen. y

( n Warnung: Wenn der Selbstzerstorungsmechanismus aktiviert wird, werden der Verschliisselungsschliissel, die

Wenn der Selbstzerstorungs-PIN verwendet wird, werden der Verschliisselungsschliissel, ALLE Daten sowie die Admin-/Benutzer-PINs
geloscht und das Laufwerk anschlieBend entsperrt. Sofern Sie nicht ein weiteres datAshur SD-Laufwerk als Backup geklont haben, wird
die Selbstzerstorung dieses Laufwerks auch die Daten auf anderen microSD-Karten, die von diesem Laufwerk verschliisselt wurden,
unzuganglich und fiir immer verloren machen. Durch die Aktivierung dieser Funktion wird der Selbstzerstérungs-PIN zum neuen Be-
nutzer-PIN, und der datAshur SD muss formatiert werden, bevor neue Daten auf das Laufwerk hinzugefiigt werden kénnen.

Um den Selbstzerstérungsmechanismus zu aktivieren, muss sich das Laufwerk im Standby-Modus (feste rote LED) befinden. Gehen Sie
dann wie folgt vor.

1. Halten Sie im Standby (durchgehend leuchtende ROTE A
LED), die Tasten UMSCHALTTASTE (f) + SCHLUS- A=~V
SEL (&) gedriickt A

Statt der ROTEN LED werden alle LEDs angezeigt
(ROT, GRUN und BLAU ) und blinken

Die blinkenden ROTEN, GRUNEN und BLAUEN
LEDs wechseln zu einer festen GRUNEN LED, was
anzeigt, dass der datAshur SD erfolgreich selbstzer-
stort wurde.

2. Geben Sie die Selbstzerstorungs-PIN ein und driicken

A
Sie dic SCHLUSSEL-Taste (&) X >V
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26. So konfigurieren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder dem Zuriicksetzen

Nach einem Brute Force-Angriff oder dem Zurticksetzen des datAshur SD muss eine Admin-PIN erstellt werden, bevor der Datentréger
verwendet werden kann.

PIN-Anforderungen:

e Muss zwischen 8 und 64 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Sonderzeichen:

e Der Admin-PIN kann unter Verwendung eines oder mehrerer ,Sonderzeichen* (UMSCHALTTASTE (4) + Ziffer gleichzeitig
gedrtickt) konfiguriert werden. Diese kdnnen einmal oder mehrfach an beliebiger Stelle innerhalb Ihres 8- bis 64-stelligen
Admin-PINs platziert werden.

Nach einem Brute-Force-Angriff oder dem Zuriicksetzen des datAshur SD befindet sich der Datentrdger im Standby-Status (ROTE LED
leuchtet). Um eine Admin-PIN zu konfigurieren, gehen Sie wie folgt vor.

1. Halten Sie im Standby (durchgehend leuchtende ROTE v Die durchgehend ROT leuchtende LED wird zu einer
LED), die beiden Tasten UMSCHALTTASTE A = 4, [blinkenden GRUNEN LED und einer durchgehend
(f) + 1 gedrickt leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU
v v leuchtende LED werden zu einer einzigen blinkenden

. , A 7 A |GRUNEN LED und danach wieder zu einer blinkend-
die SCHLUSSEL-Taste (&) en GRUNEN und durchgehend leuchtenden BLAUEN
LED

v Die blinkende GRUNE LED und die feste BLAUE LED
A= A | wechseln zu einer festen BLAUEN LED, was anzeigt,
dass der Admin-PIN erfolgreich konfiguriert wurde

2. Geben Sie die neue Admin-PIN ein und driicken Sie auf

3. Geben Sie die neue Admin-PIN erneut ein und driicken
Sie die SCHLUSSEL-Taste (&)

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iiber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst das datAshur SD den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) fiir1
Sekunde gedrtickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

J

27. Einstellen der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt”

Um den Datentrdger vor unbefugtem Zugriff zu schiitzen, wenn er entsperrt und unbeaufsichtigt ist, kann festgelegt werden, dass das
datAshur SD automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird. In diesem Standardstatus ist das Timeout der Funktion
,Automatische Sperre, wenn unbeaufsichtigt” des datAshur SD deaktiviert. ,Automatische Sperre, wenn unbeaufsichtigt” kann auf 5 bis
99 Minuten festgelegt werden.
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Um ,Automatische Sperre, wenn unbeaufsichtigt” einzustellen, wechseln Sie zuerst in den ,Admin-Modus* wie in Abschnitt 5 bes-
chrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte

durch.
- - . . Statt der durchgehend leuchtenden BLAUEN LED
E zgﬁtegs”ggﬁa'f” Sﬁ im Admin-Modus die fasten A = J |werden eine blinkende GRUNE und eine blinkende
(©) +5. BLAUE LED angezeigt.

2. Geben Sie den von Ihnen gewiinschten Zeitraum fiir ,Automatische Sperre, wenn unbeaufsichtigt* ein, mindestens 5 Minuten und
maximal 99 Minuten (5 bis 99 Minuten). Geben Sie beispielsweise Folgendes ein:
05 fiir 5 Minuten (driicken Sie auf ,,0“ gefolgt von einer ,,5)
20 fiir 20 Minuten (driicken Sie auf ,2“ gefolgt von einer ,,0)
99 fiir 99 Minuten (driicken Sie auf ,9“ gefolgt von einer weiteren ,,9%)

Die blinkende GRUNE und blinkende BLAUE LED

dndern sich eine Sekunde lang in eine durchgehend
) - , v leuchtende GRUNE LED und dann in eine durch-

3. Driicken Sie einmal auf die UMSCHALTTASTE (*) A = A gehend leuchtende BLAUE LED. Dies gibt an, dass

das Timeout fiir die automatische Sperre erfolgreich

konfiguriert ist.

(Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen iiber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verlasst das datAshur SD den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet). Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken
und halten Sie die UMSCHALTTASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich
das datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

28. Deaktivieren der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt”

Um ,Automatische Sperre, wenn unbeaufsichtigt” zu deaktivieren, wechseln Sie zuerst in den ,Admin-Modus"” wie in Abschnitt 5
beschrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die folgenden

Schritte durch.
. o . : Statt der durchgehend leuchtenden BLAUEN LED
1. Driick hal Admin-M T /!
SEJI-CILei?SlJ;gL e(lie)nf;e im Admin-Modus die Tasten A = X werden eine blinkende GRUNE und eine blinkende

BLAUE LED angezeigt.

Die blinkende GRUNE und blinkende BLAUE LED
andern sich eine Sekunde lang in eine durchgehend
2. Geben Sie 00 und driicken Sie die Y _, A |leuchtende GRUNE LED und dann in eine durch-

UMSCHALTTASTE () A gehend leuchtende BLAUE LED. Dies gibt an, dass
das Timeout fiir die automatische Sperre erfolgreich
deaktiviert wurde.

( )

Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen tiber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schilisselereignis eintritt, verldsst das datAshur SD den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, drticken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

\ J
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29. So iiberpriifen Sie die Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt

Der Administrator kann die Uhr fiir ,Automatische Sperre, wenn unbeaufsichtigt* priifen und bestimmen, indem er einfach die LED-Se-
quenz wie auf der Tabelle unten auf dieser Seite beschrieben notiert.

Um ,Automatische Sperre, wenn unbeaufsichtigt* zu priifen, rufen Sie zundchst den ,Administratormodus” wie in Abschnitt 5
beschrieben auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

G ; ; Statt der durchgehend leuchtenden BLAUEN LED
1. Halten Sie im Admin-Modus die Tasten UMSCGHALT- !
° ! o A = X werden eine blinkende GRUNE und eine blinkende

TASTE (4) + 5 gedriickt BLAUE LED angezeigt.

2. Driicken Sie die ,SCHLUSSEL-Taste (&)* und Folgendes geschient:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

b. Jedes ROTE LED-Blinken entspricht zehn (10) Minuten.

¢. Jedes GRUNE LED-Blinken entspricht einer (1) Minute.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
e. Die LEDs leuchten wieder durchgehend BLAU

Die nachstehende Tabelle beschreibt das LED-Verhalten bei , Automatische Sperre, wenn unbeaufsichtigt”. Wenn Sie den Datentrager
beispielsweise auf eine automatische Sperrung nach 25 Minuten konfiguriert haben, blinkt die ROTE LED zweimal (2) und die GRUNE
LED fiinfmal (5).

Autom. Sperre in Minuten ROT GRUN
5 Minuten 0 5x Blinken
15 Minuten 1x Blinken 5x Blinken
25 Minuten 2x Blinken 5x Blinken
40 Minuten 4x Blinken 0

(" Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang )
durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst das datAshur SD den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, drticken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle
\LEDS ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

J

30. Einstellen des Lesezugriffs im Benutzermodus

Um das datAshur SD auf den Lesezugriff zu setzen, gehen Sie zundchst wie in Abschnitt 14 beschrieben in den ,Benutzermodus®.
Wenn sich der Datentrager im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

. . . Statt der durchgehend leuchtenden GRUNEN LED
1. Driicken und halten Sie im Benutzermodus die Co . .
Tasten ,7 + 6°. (7=Read (Lese) + 6=0nly (Zugriff) \ werden ot Er']'g:fe”lgf GHUNE und eine blinkende
Die GRUNE und BLAUE LED &ndern sich in eine durch-
2. Driicken Sie die SCHLUSSEL-Taste (&) X => W [ gehend leuchtende GRUNE LED. Dies gibt an, dass die
Festplatte als schreibgeschiitzt konfiguriert ist.
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Hinweis: 1. Wenn ein Benutzer den Datentrdger als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies durch
Einstellen des Datentrdgers als ,Lesen/Schreiben® im dmin-Modus (iberschreiben.
2. Wenn ein Admin den Datentrédger als , Schreibgeschiitzt* einstellt, kann der Benutzer den Datentrager
nicht als ,Lesen/Schreiben” einstellen.

31. Aktivieren des Lese-/Schreibzugriffs im Benutzermodus

Um das datAshur SD auf Lesen/Schreiben zu setzen, gehen Sie zundchst wie in Abschnitt 14 beschrieben in den ,Benutzermodus®.
Wenn sich der Datentrdger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden GRUNEN LED
V = X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED &ndern sich in eine durch-
2. Driicken Sie die SCHLUSSEL-Taste (5). X => W | gehend leuchtende GRUNE LED. Dies gibt an, dass die
Festplatte als Lesen/Schreiben konfiguriert ist.

1. Driicken und halten Sie im Benutzermodus die
Tasten ,7 + 9“. (7=Read (Lese) + 9=Write (Schreiben))

é Hinweis: 1. Wenn ein Benutzer den Datentrédger als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies durch )
Einstellen des Datentrdgers als ,Lesen/Schreiben® im Admin-Modus tiberschreiben.

2. Wenn ein Admin den Datentrdger als ,Schreibgeschiitzt* einstellt, kann der Benutzer den Datentrager
\_ nicht als ,Lesen/Schreiben” einstellen. y

32. Abwehrmechanismus gegen Brute-Force-Hacker-Angriffe

Der datAshur SD verfiigt tiber einen Abwehrmechanismus, um das Laufwerk vor Brute-Force-Angriffen zu schiitzen. StandardmaBig

ist die Brute-Force-Grenze fiir den Admin-PIN und den Benutzer-PIN auf 10 Versuche festgelegt, fiir den Wiederherstellungs-PIN auf 5
Versuche. Drei unabhdngige Brute-Force-Zéhler werden verwendet, um die falschen Versuche jeder PIN-Authentifizierung aufzuzeich-
nen. Wenn der Benutzer den Admin-PIN zehnmal hintereinander falsch eingibt (aufgeteilt in 5-, 3-, und 2-Versuche-Clustern, wie unten
beschrieben), wird das Laufwerk zurtickgesetzt und alle Daten gehen fiir immer verloren. Wenn der Benutzer den Wiederherstellungs-PIN
oder Benutzer-PIN falsch eingibt und das jeweilige Brute-Force-Limit tiberschreitet, werden die entsprechenden PINs geldscht, aber die
Daten bleiben auf dem Laufwerk erhalten.

7

Hinweis: Die Brute-Force-Grenze wird auf die urspriinglichen Werte programmiert, wenn das Laufwerk vollstdndig
zurlickgesetzt oder die Selbstzerstorungsfunktion aktiviert wird. Wenn der Admin den Benutzer-PIN dndert oder ein

neuer Benutzer-PIN beim Aktivieren der Wiederherstellungsfunktion festgelegt wird, wird der Brute-Force-Zéhler fiir den
Benutzer-PIN geldscht, jedoch bleibt die Brute-Force-Grenze unberthrt. Wenn der Admin den Wiederherstellungs-PIN
andert, wird der Brute-Force-Zahler flir den Wiederherstellungs-PIN geldscht.

Eine erfolgreiche Autorisierung eines bestimmten PINs [6scht den Brute-Force-Zahler fiir diesen bestimmten PIN, hat je-
doch keinen Einfluss auf die Brute-Force-Zahler der anderen PINS. Eine fehlgeschlagene Autorisierung eines bestimmten
PINs erhoht den Brute-Force-Zahler fiir diesen bestimmten PIN, hat jedoch keinen Einfluss auf die Brute-Force-Zahler der
anderen PINs.

. J

e \Wenn ein Benutzer 10 Mal hintereinander eine falsche Benutzer-PIN eingibt, wird die Benutzer-PIN geldscht, aber die Daten, die
Admin-PIN und die Wiederherstellungs-PIN bleiben intakt und zugénglich.

e \Wenn 5 Mal hintereinander eine falsche Wiederherstellungs-PIN eingegeben wird, wird die Wiederherstellungs-PIN geldscht, aber
die Daten und die Admin-PIN bleiben intakt und zugénglich.

e Der Admin-PIN verwendet einen ausgekltigelteren Abwehrmechanismus im Vergleich zu den Benutzer- und Wiederherstel-
lungs-PINs. Nach 5 aufeinanderfolgenden falschen Eingaben des Admin-PIN wird das Laufwerk gesperrt und die roten, griinen und
blauen LEDs leuchten dauerhaft. An diesem Punkt miissen die folgenden Schritte unternommen werden, um dem Benutzer weitere
3 PIN-Eingaben zu ermdglichen.
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* Geben Sie die PIN ,47867243" ein und driicken Sie die Taste (&). Die GRUNE und BLAUE LED blinken zusammen. Das Laufwerk st
nun bereit, weitere 3 Admin-PIN-Eingaben zu akzeptieren.

e Nach insgesamt 8 aufeinanderfolgenden falschen Eingaben des Admin-PIN wird das Laufwerk gesperrt und die ROTEN, GRUNEN und
BLAUEN LEDs blinken abwechselnd. An diesem Punkt miissen die folgenden Schritte unternommen werden, um die letzten 2 PIN-Einga-
ben (insgesamt 10) zu erhalten.

* Geben Sie die PIN ,47867243" ein und driicken Sie die Taste (&), die GRUNE und BLAUE LED blinken zusammen. Das Laufwerk ist
nun bereit, die letzten 2 PIN-Eingaben (insgesamt 10) zu akzeptieren.

e Nach insgesamt 10 falschen Versuchen mit dem Admin-PIN wird der Verschliisselungsschliissel geloscht und alle Daten und PINS,
die auf dem Laufwerk gespeichert sind, gehen fiir immer verloren. Sofern Sie nicht ein weiteres datAshur SD-Laufwerk als Backup gek-
lont haben, werden auch die Daten auf anderen microSD-Karten, die von diesem Laufwerk verschliisselt wurden, unzugénglich und fir
immer verloren gehen.

Fir die nachfolgende Tabelle wurde angenommen, dass alle drei PINs eingerichtet wurden. Es wird hierbei der Effekt, den
Brute-Force-Abwehrmechanismus fiir jede einzelne PIN anzusteuern, hervorgehoben.

PIN zum Aufeinanderfolgende

Entsperren des  falsche PIN-Eingaben Beschreibung der Ereignisse

Laufwerks (insgesamt)
e Die User-PIN wird geldscht.
User-PIN 10 e Die Wiederherstellungs-PIN, die Admin-PIN und alle Daten sind weiterhin
intakt und zugdnglich.
Wiederherstel- 5 e Die Wiederherstellungs-PIN wird geldscht.
lungs-PIN e Die Admin-PIN und alle Daten sind weiterhin intakt und zugdnglich.
Admin-PIN 5 e Nach 5 aufeinanderfolgenden falschen Eingaben des Admin-PIN wird das
Laufwerk gesperrt und alle LEDs leuchten dauerhaft.
3 e (Geben Sie die PIN ,47867243" ein und driicken Sie die Taste ( ), um weitere

3 PIN-Eingaben zu erhalten.
e Nach insgesamt 8 (5 + 3) aufeinanderfolgenden falschen Eingaben des
Admin-PIN wird das Laufwerk gesperrt und die LEDs blinken abwechselnd.
e (Geben Sie die PIN ,47867243" ein und driicken Sie die Taste ( ), um die

g letzten 2 PIN-Eingaben (insgesamt 10) zu erhalten.
. e Nach insgesamt 10 aufeinanderfolgenden falschen Eingaben des Admin-PIN
(10 insgesamt) wird der Verschliisselungsschliissel geloscht und alle Daten und PINS,
die auf dem Laufwerk (microSD-Karte) gespeichert sind, gehen fiir immer
verloren.

Wichtig: Ein neuer Admin-PIN muss konfiguriert werden, wenn der vorhandene Admin-PIN durch Brute-Force an- )

gegriffen wurde. Bitte beachten Sie Abschnitt 26 auf Seite 63 zu ,So konfigurieren Sie einen Admin-PIN nach einem
Brute-Force-Angriff oder Zurticksetzen®. Der datAshur SD muss auferdem formatiert werden, bevor neue Daten auf
das Laufwerk hinzugefiigt werden kdnnen.

J
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33. So stellen Sie die Brute-Force-Beschrankung fiir die Benutzer-PIN ein

Hinweis:Die Brute-Force-Beschrankung fiir die Benutzer-PIN wird standardméfig auf die zehnmalige, aufeinanderfolgende
falsche PIN-Eingabe eingestellt, wenn der Datentrdger vollstindig zuriickgesetzt wird, ein Brute-Force-Angriff erfolgt oder
die Selbstzerstorungs-PIN aktiviert wird.

Die Brute-Force-Beschrankung flir die Benutzer-PIN des datAshur SD kann vom Administrator vorprogrammiert und eingestellt werden.
Diese Funktion kann daftir eingestellt werden, 1 bis 10 Versuche der Eingabe einer falschen PIN zuzulassen.

Um eine Brute-Force-Beschrankung fiir die Benutzer-PIN zu konfigurieren, rufen Sie zundchst den ,Administratormodus” wie in
Abschnitt 5 beschrieben auf. Wenn sich der Datentrédger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die
folgenden Schritte durch.

. . . . Statt der durchgehend leuchtenden BLAUEN LED
1. %:g;e; ling halten Sie im Admin-Modus die A = X werden eine zusammen blinkende GRUNE und

BLAUE LED angezeigt.

2. Geben Sie die Anzahl der Versuche fiir die Brute-Force-Beschrankung ein (von 01 - 10), zum Beispiel:

e 01 fir1 Versuch
e 10fir10 Versuche

Die blinkende GRUNE und BLAU LED werden 1
Sekunde lang zu einer durchgehend leuchtenden
GRUNEN LED und danach zu einer durchgehend
leuchtenden BLAUEN LED, was angibt, dass die
Brute-Force-Beschrénkung erfolgreich konfiguriert
wurde

> <
!
>

3. Driicken Sie einmal die UMSCHALTTASTE (4)

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrédger Anweisungen tiber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt,
verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE
(f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das datAshur SD
zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

J
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34. So priifen Sie die Brute-Force-Beschrankung fiir die Benutzer-PIN

Der Administrator kann die Anzahl der zuldssigen aufeinanderfolgenden Eingabe einer falschen Benutzer-PIN vor dem Aus-
l6sen des Brute-Force-Abwehrmechanismus beobachten und bestimmen, indem er die LED-Sequenz einfach wie nachfolgend
beschrieben notiert.

Um die Einstellung der Brute-Force-Beschrankung zu priifen, rufen Sie zundchst den ,Administratormodus” wie in
Abschnitt 5 beschrieben auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend),
fiihren Sie die folgenden Schritte durch.

- : . Statt der durchgehend leuchtenden BLAUEN
1. Halten Sie im Admin-Modus die Tasten 2 +0 A = U |LED werden eine blinkende GRUNE und eine

edrlickt A | inkende BLAUE LED angezeigt

2. Driicken Sie die ,SCHLUSSEL-Taste (&)* und Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

b. Jedes ROTE LED-Blinken entspricht zehn (10) Einheiten einer Brute-Force-Beschrankungsanzahl.

¢. Jedes GRUNE LED-Blinken entspricht einer (1) einzelnen Einheit einer Brute-Force-Beschrankungsanzahl.
d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

e. Die LEDs leuchten wieder durchgehend BLAU

Die nachstehende Tabelle beschreibt das LED-Verhalten bei der Priifung der Brute-Force-Beschrénkungseinstellung.
Wenn Sie den Datentrager beispielsweise auf Brute Force nach 8-maliger aufeinanderfolgender Eingabe einer falschen PIN
eingestellt haben, blinkt die GRUNE LED fiinfmal (5).

Brute-Force-Beschrankungseinstellung ROT GRUN
2 Versuche 0 2x Blinken
5 Versuche 0 5x Blinken
10 Versuche 1x Blinken 0

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet
nur 30 Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur
annehmen, womit er mit einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von

30 Sekunden kein Schliisselereignis eintritt, verldsst das datAshur SD den Admin-Modus automatisch - die durch-
gehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die
UMSCHALTTASTE (4) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchge-
hend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger
(Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine
\ Admin-/Benutzer-PIN eingegeben werden kann. y
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35. So fiihren Sie ein komplettes Zuriicksetzen durch

Um einen vollstdndigen Reset durchzufiihren, muss sich der datAshur SD im Standby-Zustand befinden (feste rote LED). Sobald das
Laufwerk zuriickgesetzt wird, werden alle Admin-/Benutzer-PINs, der Verschliisselungsschliissel und alle Daten geloscht, und das Lauf-
werk muss formatiert werden, bevor es wiederverwendet werden kann. Sofern Sie nicht ein weiteres datAshur SD als Backup-Laufwerk
geklont haben, wird das Zuriicksetzen dieses Laufwerks auch die Daten auf anderen microSD-Karten, die von diesem Laufwerk ver-
schliisselt wurden, unzugénglich und fiir immer verloren machen. Um den datAshur SD zuriickzusetzen, befolgen Sie bitte die folgenden
Schritte.

A | Statt der durchgehend leuchtenden ROTEN
A => WV | LEDblinken alle LEDs, ROT, GRUN und BLAU,
A | abwechselnd Ein und Aus

A Die zwischen ROT, GRUN und BLAU wechselnden LEDs
2. Halten Sie die Tasten 2 + 7 gedriickt vV - A leuchten 1 Sekunde lang durchgehend und werden
A

1. Halten Sie im Standby (durchgehend leuchtende ROTE
LED) die Taste , 0" gedriickt

danach zu einer durchgehend blinkenden ROTEN LED,
was angibt, dass der Datentréger zurtickgesetzt wurde

( Wichtig: Nach einem vollstandigen Reset muss ein neuer Admin-PIN konfiguriert werden. Sighe Abschnitt 26 auf Seite 63: ,So konfigurieren )
Sie einen Admin-PIN nach einem Brute-Force-Angriff oder Zuriicksezen”. Der datAshur SD (microSD-Karte) muss auBerdem formatiert werden,
\_ bevor neue Daten auf das Laufwerk hinzugefiigt werden kénnen. Sighe Abschnitt 44, 45 oder 46, abhédngig vom Betrighssystem. )

36. So konfigurieren Sie datAshur SD als hootfahig

Hinweis: Wenn der Datentrager als bootfdhig eingestellt ist, wird durch das Auswerfen des Datentragers durch das
Betriebssystem nicht erzwungen, dass die LED auf ROT wechselt. Der Datentrdger bleibt durchgehend GRUN leuchtend
und muss fir die ndchste Verwendung getrennt werden. Das datAshur SD ist standardmaBig als nicht-bootfahig
konfiguriert.

Die USB-Datentrdger des iStorage datAshur SD sind mit einer Funktion Bootfdhig ausgestattet, um das Aus- und Wiedereinschalten bei einem
Hostbootprozess zu ermdglichen. Beim Booten vom datAshur SD aus wird Ihr Computer mit dem auf dem datAshur SD installierten Betrigbssys-
tem ausgefhrt.

Um den Datentréger als bootfahig einzustellen, rufen Sie zundchst den ,Admin-Modus® wie in Abschnitt 5 beschrieben auf. Wenn sich der
Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

1. Halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 9 gedriickt.

!

2. Driicken Sie auf ,,0* gefolgt von einer ,,1“ (01) Die GRUNE und BLAUE LED blinken weiter

!

P >
b4 | Pd

Die blinkende GRUNE und BLAUE LED werden zu
einer durchgehend leuchtenden GRUNEN LED und
schlieBlich zu einer durchgehend leuchtenden BLAU-
EN LED, was angibt, dass der Datentréger erfolgreich
als bootfdhig konfiguriert wurde

> <
\
>

3. Driicken Sie einmal die UMSCHALTTASTE (f)

(" Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang )
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen {ber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verldsst das datAshur SD den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach

langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flr

1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in

den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden

\_ (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )
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37. So deaktivieren Sie die Funktion Bootfahig von datAshur SD

Um die Funktion Bootfdhig des datAshur SD zu deaktivieren, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie
die folgenden Schritte durch.

o o . Statt der durchgehend leuchtenden BLAUEN
£ gﬂﬁﬂuslseslénfimm gAOdss’..dﬁ Tasten A =~ X LED werden eine blinkende GRUNE und eine
(&) + 9 gedrickt blinkende BLAUE LED angezeigt.

2. (Durg)cken Sie auf ,,0“ gefolgt von einer weiteren ,,0 X . X Die GRUNE und BLAUE LED blinken weiter

Die blinkende GRUNE und BLAUE LED werden
v _. A zu einer durchgehend leuchtenden GRUNEN

3. Driicken Sie einmal die UMSCHALTTASTE (4) A LED und schlieBlich zu einer durchgehend
leuchtenden BLAUEN LED, was angibt, dass die
Funktion Bootfahig erfolgreich deaktiviert wurde

4 Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 )

Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen tber die Tastatur annehmen, womit er mit

einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt,
verldsst das datAshur SD den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, drticken und halten Sie die UMSCGHALT-
TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN

LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das

\ datAshur SD zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

38. So priifen Sie die Bootfahig-Einstellung

Um die Bootfahig-Einstellung zu priifen, rufen Sie zunéchst den ,Administratormodus® wie in Abschnitt 5 beschrieben
auf. Wenn sich der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden
Schritte durch.

1 Halten Sie im Admin-Modus die Tasten v Statt der durchgehend leuchtenden BLAUEN

) A = LED werden eine blinkende GRUNE und eine
UMSCHALTTASTE (#) + 8 gedriickt A blinkende BLAUE LED angezeigt.

. Driicken Sie auf die SCHLUSSEL-Taste (&). Darauthin tritt eines der folgenden zwei Szenarien ein.

Wenn das datAshur SD als hootfahig konfiguriert ist, geschieht Folgendes:
. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
. Die GRUNE LED blinkt einmal.
. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
. Die LEDs leuchten wieder durchgehend BLAU

nNo

o O T o e

Wenn das datAshur SD NICHT als hootfahig konfiguriert ist, geschieht Folgendes:
. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
. Alle LEDs sind ausgeschaltet
. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
. Die LEDs leuchten wieder durchgehend BLAU

o O T o e
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39. Wie Sie Ihr datAshur SD einrichten, um das KeyWriter-Klonen zu aktivieren

( Hinweis: Der datAshur SD ist standardméBig so eingestellt, dass KeyWriter-Klonen aktiviert ist. )

Der datAshur SD kann in Verbindung mit der iStorage KeyWriter-Anwendung verwendet werden, um das Klonen von bis zu 9 Gerdten
gleichzeitig zu ermdglichen. Um den datAshur SD fiir das KeyWriter-Klonen einzustellen, gehen Sie zundchst in den Admin-Modus, wie
in Abschnitt 5 beschrieben. Sobald sich der datAshur SD im Admin-Modus befindet (feste BLAUE LED), fiihren Sie die folgenden Schritte
durch.

1. Im Admin-Modus halten Sie die Tasten WV | Die feste BLAUE LED wechselt zu blinkenden
SCHLUSSEL (&) + 8 gedriickt. A | GRUNEN und BLAUEN LEDs

Die GRUN“EN und BLAUEN LEDs wechseln zu einer
2. Geben Sie , 11" ein und driicken Sie einmal die V.. a festen GRUNEN LED und dann zu einer festen

‘UMSCHALTTASTE (f)’ Taste. A~ BLAUEN LED, was anzeigt, dass der datAshur SD fir
das KeyWriter-Klonen eingestellt wurde.

(- )

Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst das datAshur SD den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir
1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in
den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden
\_ (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

40. Wie Sie das KeyWriter-Klonen deaktivieren

Um das KeyWriter-Klonen zu deaktivieren, gehen Sie zuerst in den Admin-Modus, wie in Abschnitt 5 beschrieben. Sobald sich der
datAshur SD im Admin-Modus befindet (feste BLAUE LED), fiihren Sie die folgenden Schritte durch

1. Im Admin-Modus halten Sie die Tasten v Die“feste BLAUE LED wechselt zu blinkenden
SCHLUSSEL (&) + 8 gedriickt. A~ A | GRUNEN und BLAUEN LEDs

Die GRUNEN und BLAUEN LEDs wechseln zu einer

2. Geben Sie ,44" ein und driicken Sie einmal die v festen GRUNEN LED und dann zu einer festen
‘UMSCHALTTASTE (f)’ Taste. A~ A BLAUEN LED, was anzeigt, dass die

KeyWriter-Klonen-Funktion deaktiviert wurde.

(- )

Hinweis: Wenn sich das datAshur SD im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen (ber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis eintritt, verldsst das datAshur SD den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir
1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in
den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das datAshur SD zundchst im Leerlauf befinden
\_ (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )
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41. Wie Sie die Konfiguration des KeyWriter-Klonens iiberpriifen

Um die Konfiguration des datAshur SD KeyWriter zu diberpriifen, gehen Sie zuerst in den Admin-Modus, wie in Abschnitt 5
beschrieben. Sobald sich der datAshur SD im Admin-Modus befindet (feste BLAUEN LED), fiihren Sie die folgenden Schritte
durch.

1. Im Admin-Modus halten Sie die Tasten
‘UMSCHALTTASTE (#) + 8’ gedriickt

Die feste BLAUE LED wechselt zu blinkenden

A= | |[E
A | GRUNEN und BLAUEN LEDs.

2. Driicken Sie die Taste SCHLUSSEL (5) und Folgendes geschieht:

o Wenn der datAshur SD so eingestellt ist, dass das KeyWriter-Klonen aktiviert ist, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang dauerhaft.
b. Die GRUNE LED blinkt einmal.
c. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang dauerhaft.
d. Die LEDs kehren zu einer festen blauen LED zuriick.

° Wenn das KeyWriter-Klonen deaktiviert ist, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang dauerhaft.
b. Alle LEDs sind aus.
¢. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang dauerhaft.
d. Die LEDs kehren zu einer festen blauen LED zurtick.

42. Wie Sie den Verschliisselungsmodus des datAshur SD konfigurieren

wird den Verschliisselungsschliissel I6schen, den datAshur SD zuriicksetzen und alle Daten als unzugdnglich und fiir
immer verloren markieren!

Sofern Sie nicht einen weiteren datAshur SD als Backup-Laufwerk geklont haben, wird das Andern des Verschliisselung-
smodus auch dazu fiihren, dass die auf anderen microSD-Karten gespeicherten Daten, die von diesem Laufwerk ver-

\_ schlusselt wurden, unzuganglich und fir immer verloren sind! Yy,

(" g WARNUNG: Das Andern des Verschliisselungsmodus von AES-XTS (Standardzustand) auf AES-ECB oder AES-CBC )

Flihren Sie die folgenden Schritte aus, um den Verschlisselungsmodus des datAshur SD entweder auf AES-ECB, angezeigt durch die
Nummer '01', AES-XTS, angezeigt durch die Nummer '02', oder AES-CBC, angezeigt durch die Nummer '03', zu konfigurieren. Diese
Funktion ist standardmaBig auf AES-XTS (02) eingestellt. Bitte beachten Sie, dass beim Wechsel zu einem anderen Verschliisselung-
smodus alle kritischen Parameter geloscht werden. Daher wird es dem Benutzer nicht maglich sein, das Laufwerk mit alten PINS zu
entsperren. Das Laufwerk wird beim néchsten Start in den Reset-Zustand versetzt.

Um den Verschlisselungsmodus des datAshur SD festzulegen, betreten Sie zundchst den Admin-Modus, wie in Abschnitt 5 beschrieben.
Sobald sich der datAshur SD im Admin-Modus befindet (feste BLAUEN LED), fahren Sie mit den folgenden Schritten fort.

www.istorage-uk.com




DATASHUR® SD

1. Im Admin-Modus halten Sie beide Tasten gedrickt A = V| Die durchgehend leuchtende BLAUE LED wechselt
‘SCHLUSSEL (5) + 1’ Tasten. ~ A | blinkenden GRUNEN und BLAUEN LEDs.

. . Die GRUNEN und BLAUEN LEDs wechseln zu einer

2. Geben Sie 01 ein, um auf AES-EGB zu sefzen. durchgehend leuchtenden GRUNEN LED und dann

Geben Sie 02 ein, um auf AES-XTS (Standardzustand) zu X => A |z einer durchgehend leuchtenden BLAUEN LED,

setzen. ) e .
Geben Sie 03 ein, um auf AES-CBC zu setzen was anzeigt, dass die Registrierung der Client-An-
’ ' wendung deaktiviert ist.

Die GRUNEN und BLAUEN LEDs wechseln zu
einer durchgehend leuchtenden GRUNEN LED und

) o , ' v _., A dann zu einer durchgehend leuchtenden ROTEN
3. Driicken Sie einmal die UMSCHALTTASTE (') A LED (Reset-Zustand), was anzeigt, dass der Ver-
schliisselungsmodus des datAshur SD erfolgreich
gedndert wurde.
(" Wichtig: Nach dem Konfigurieren des Verschliisselungsmodus wird der datAshur SD vollstdndig zurlickgesetzt, und ein

neuer Admin-PIN muss konfiguriert werden. Siehe Abschnitt 26 auf Seite 63 unter ,So konfigurieren Sie einen Admin-PIN
nach einem Brute-Force-Angriff oder Zurticksetzen®,

43. Wie Sie den Verschliisselungsmodus des datAshur SD iiberpriifen

Um den Verschliisselungsmodus des datAshur SD zu tiberpriifen, miissen Sie zundchst den Admin-Modus betreten, wie in Abschnitt 5
beschrieben. Sobald sich der datAshur SD im Admin-Modus befindet (feste BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Im Admin-Modus halten Sie beide Tasten

W | Die durchgehende BLAUE LED wechselt zu
‘UMSCHALTTASTE (f )+ 1’ gedriickt A

A = blinkenden GRUNEN und BLAUEN LEDs.

2. Driicken Sie die Taste (5) und es passiert Folgendes:

e Wenn der Verschlisselungsmodus als AES-ECB konfiguriert ist, passiert Folgendes:
a. Alle LEDs (ROT, GRUN & BLAU) leuchten 1 Sekunde lang konstant.

b. Die GRUNE LED blinkt einmal.

c. Alle LEDs (ROT, GRUN & BLAU) leuchten 1 Sekunde lang konstant.

d. Die LEDs wechseln zurlick zu konstant BLAU.

e Wenn der Verschlisselungsmodus als AES-XTS konfiguriert ist, passiert Folgendes:
a. Alle LEDs (ROT, GRUN & BLAU) leuchten 1 Sekunde lang konstant.

b. Die GRUNE LED blinkt zweimal.

c. Alle LEDs (ROT, GRUN & BLAU) leuchten 1 Sekunde lang konstant.

d. Die LEDs wechseln zurlick zu konstant BLAU.

e Wenn der Verschlisselungsmodus als AES-CBC konfiguriert ist, passiert Folgendes:
a. Alle LEDs (ROT, GRUN & BLAU) leuchten 1 Sekunde lang konstant.

b. Die GRUNE LED blinkt dreimal.

c. Alle LEDs (ROT, GRUN & BLAU) leuchten 1 Sekunde lang konstant.

d. Die LEDs wechseln zurlick zu konstant BLAU.
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44. Formatierung des datAshur SD (microSD-Karte) fiir Windows
Um Ihren datAshur SD unter Windows zu formatieren, befolgen Sie bitte die folgenden Schritte:

1. Legen Sie die microSD-Karte in den datAshur SD ein, entsperren Sie das Laufwerk und schlieBen Sie es an den
Windows-Computer an.

2. Das System zeigt lhnen das Formatierungsfenster an.

Microsoft Windows x

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

3. Click Format disk and Format USB drive window will open.

Format USB Drive (F) X
Capacity:

14.5GB L
FEile system

FAT32 (Default) ~
Allocation unit size

8192 bytes ~

Restore device defaults
Volume label

Format options

[+] Quick Format

4. Geben Sie einen Namen fiir das Laufwerk im Volumennamenfeld ein. Dieser Name des Laufwerks wird schlieBlich auf
dem Desktop angezeigt. Im Dropdown-Menii "Dateisystem” sind die in Windows unterstitzten Laufwerksformate aufgefinrt.
Wahlen Sie NTFS fir Windows oder wahlen Sie FAT32 oder exFAT fiir die plattformiibergreifende Kompatibilitdt, die macOS
umfasst.

5. Klicken Sie auf "Start", um mit der Formatierung des Laufwerks fortzufahren.
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6. Klicken Sie auf ,0K*, und der Vorgang wird die Formatierung des Laufwerks abschlieen und bestétigen, dass die Format-
ierung abgeschlossen ist.

Format USBE Drive (F) X

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

| | Cancel

Formatting USB Drive (F) .t

0 Format Complete.

oK

45. Formatierung des datAshur SD (microSD-Karte) fiir mac0S

Um Ihr datAshur SD auf macOS zu formatieren, folgen Sie bitte den folgenden Schritten:

1.Setzen Sie die microSD-Karte in das datAshur SD ein, entsperren Sie das Laufwerk und verbinden Sie es mit dem
mac0S-Computer.

2.Eine Warnmeldung wird angezeigt (siehe Bild 1). Driicken Sie auf ,Initialisieren®.

Bild 1
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3. Wdhlen Sie das externe Volume (siehe Bild 2) mit der Bezeichnung ,iStorage datAshur SD M...* aus und drticken Sie auf
,Loschen®.

Bild 2

4. Geben Sie einen Namen fiir das Laufwerk ein (siehe Bild 3). Der Name des Laufwerks wird schlieBlich auf dem Desktop
angezeigt. Im Dropdown-Menii Volume-Format werden die verfiigbaren Laufwerksformate aufgelistet, die macOS unterstiitzt.
Das empfohlene Format ist macOS Extended fiir macOS und MS-DOS oder exFAT fir plattformiibergreifende Kompatibilitét,
einschlieBlich Windows. Wahlen Sie als Schema die Option GUID-Partitionstabelle.

5. Klicken Sie auf Loschen.

Bild 3

6. Die formatierte datAshur SD (microSD-Karte) wird im Festplattendienstprogramm angezeigt und auf dem Desktop
eingebunden.
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46. Formatierung des datAshur SD (microSD-Karte) fiir Linux 0S

Um Ihre datAshur SD unter Linux zu formatieren, befolgen Sie bitte die folgenden Schritte:

1. Legen Sie die microSD-Karte in das datAshur SD-Laufwerk ein, entsperren Sie das Laufwerk und verbinden Sie es mit

dem Linux-Computer.
2. Offnen Sie ,Anwendungen anzeigen“ und geben Sie ,Laufwerke* in das Suchfeld ein. Klicken Sie auf das angezeigte

,Laufwerke“-Dienstprogramm.

3. Klicken Sie, um das Laufwerk unter ‘Gerdte" auszuwahlen. Klicken Sie anschliefend auf das Zahnrad-Symbol unter
'Volumes' und dann auf 'Partitionen formatieren'.
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4. Geben Sie einen Namen fiir das Laufwerk ein und wéahlen Sie bei der Option 'Typ' die Einstellung 'Fiir die Verwendung in
allen Systemen und Geraten (FAT)" aus, z. B.: datAshur SD. Klicken Sie anschlieBend auf die Schaltflache 'Formatieren'.

5. Nachdem der Formatierungsvorgang abgeschlossen ist, klicken Sie auf | ® | um das Laufwerk in Linux einzubinden.

6. Das Laufwerk sollte jetzt in Linux eingebunden und bereit zur Verwendung sein.
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47. Ruhezustand, Anhalten oder Abmelden vom Betriebssystem

Stellen Sie vor dem Ruhezustand, Anhalten oder Abmelden vom Betriebssystem sicher, dass alle Dateien auf lhrem datAshur
SD gespeichert und geschlossen werden.

Es wird empfohlen, das datAshur SD vor dem Ruhezustand, Anhalten oder Abmelden von lhrem System manuell zu sperren.

Klicken Sie zum Sperren einfach auf das Symbol ,Hardware sicher entfernen/auswerfen® in Ihrem Betriebssystem und trennen
Sie das datAshur SD.

Achtung: Um die Sicherheit Ihrer Daten sicherzustellen, achten Sie darauf, Ihr datAshur SD zu sperren,
wenn Sie nicht an lhrem Computer sind.

\—/

48. So priifen Sie Firmware im Admin-Modus

Um die Firmwareversionsnummer zu priifen, rufen Sie zundchst den ,Admin-Modus" wie in Abschnitt 5 beschrieben
auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

. - . : Statt der durchgehend leuchtenden BLAUEN
1. Driicken und t]alten Sie im Admin-Modus die A = | |LED werden eine blinkende GRUNE und eine
Tasten ,3 + 8“. A

blinkende BLAUE LED angezeigt.
2. Driicken Sie die ,SCHLUSSEL-Taste (&) einmal und Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

b. Die ROTE LED blinkt. Dies gibt den ganzzahligen Teil der Firmware-Versionsnummer an.

¢. Die GRUNE LED blinkt. Dies gibt die Dezimalstellen an.

d Die BLAUE LED blinkt. Dies gibt die letzte Ziffer der Nummer der Firmwareversion an

e. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

f. Die ROTE, GRUNE und BLAUE LED werden zu einer durchgehend leuchtenden BLAUEN LED

Wenn die Firmwareversionsnummer beispielsweise ,2.5" lautet, blinkt die ROTE LED zweimal (2) und die GRUNE LED blinkt
fiinf (). Nachdem die Sequenz beendet wurde, blinken die ROTE, GRUNE und BLAUE LED zusammen einmal und kehren
danach in den Admin-Modus zurtick, zu einer durchgehend leuchtenden BLAUEN LED.
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49. So priifen Sie Firmware im Benutzermodus

Um die Firmwareversionsnummer zu priifen, rufen Sie zunéchst den ,Benutzermodus® wie in Abschnitt 14 beschrieben
auf. Wenn sich der Datentrager im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte durch.
1. Halten Sie im Benutzermodus die beiden Tasten ,3 + v Statt der durchgehend leuchtenden GRUNEN
8" gedriickt, bis die GRUNE und BLAUE LED zusam- | ¥ => A LED werden eine blinkende GRUNE und eine
men blinken. blinkende BLAUE LED angezeigt.

2. Driicken Sie die ,SCHLUSSEL-Taste (5)“ und Folgendes geschieht:

. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
. Die ROTE LED blinkt. Dies gibt den ganzzahligen Teil der Firmware-Versionsnummer an.
. Die GRUNE LED blinkt. Dies gibt die Dezimalstellen an.
. Die BLAUE LED blinkt. Dies gibt die letzte Ziffer der Nummer der Firmwareversion an
. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
Die ROTE, GRUNE und BLAUE LED werden zu einer durchgehend leuchtenden BLAUEN LED

D O O T

Wenn die Firmwareversionsnummer beispielsweise ,2.5" lautet, blinkt die ROTE LED zweimal (2) und die GRUNE LED blinkt
fiinf (). Nachdem die Sequenz beendet wurde, blinken die ROTE, GRUNE und BLAUE LED zusammen einmal und kehren
danach in den Admin-Modus zurtick, zu einer durchgehend leuchtenden BLAUEN LED.

www.istorage-uk.com




DATASHUR® SD

90. Technischer Support

iStorage stellt Innen die folgenden niitzlichen Ressourcen bereit:

Website:
https://www.istorage-uk.com

E-mail Support:
support@istorage-uk.com

Telefonsupport:
+44 (0) 20 8991-6260.

Die Spezialisten des technischen Supports von iStorage sind Montag bis Freitag von 9:00 bis 17:30 Uhr GMT erreichbar.

51. Garantie- und RMA-Informationen

HAFTUNGSAUSSCHLUSS UND GARANTIE FUR PRODUKTE VON ISTORAGE

iStorage garantiert, dass seine Produkte bei der Lieferung und fiir einen Zeitraum von 36 Monaten frei von Materialfehlern sind. Diese Garantie
gilt nicht unter den nachfolgend beschriebenen Bedingungen. iStorage garantiert, dass die Produkte zum Zeitpunkt Ihrer Bestellung den Stand-
ards entsprechen, die im zugehorigen Datenblatt auf unserer Website aufgefiihrt sind.

Garantien gelten nicht fiir Médngel an Produkten, die zuriickzufithren sind auf:

. normale Abnutzung und Verschleif3,

. vorsitzliche Beschddigung, unsachgeméfle Lager- oder Einsatzsbedingungen, Unfall, Fahrlassigkeit durch Sie oder Dritte,

. unsachgemifle Bedienung oder Nutzung der Produkte durch Sie oder Dritte entgegen der Benutzeranweisungen,

. jegliche Anderung oder Reparatur durch Sie oder Dritte, die nicht zu unseren autorisierten Reparaturbetrieben gehoren, oder
. jegliche von IThnen bereitgestellte Spezifikation.

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir nach eigenem Ermessen jedes Produkt, bei dem Materialfehler festgestellt
wurden, sofern Sie bei der Lieferung:
. die Produkte gepriift haben, um festzustellen, ob sie Materialfehler aufweisen, und

. Sie den Verschliisselungsmechanismus der Produkte getestet haben.

Wir haften nur fiir Materialfehler oder Miangel am Verschliisselungsmechanismus der Produkte, die durch Priifung bei Lieferung festgestellt und uns innerhalb von 30 Tagen nach
Lieferung mitgeteilt werden. Sofern Materialfehler oder Méngel am Verschliisselungsmechanismus nicht durch Priifung der Produkte bei Lieferung festgestellt wurden, haften wir nur fiir
Mingel, die Sie uns innerhalb von 7 Tagen mitteilen, nachdem Sie sie entdeckt haben oder hitten erkennen miissen. Wir haften im Rahmen dieser Garantie nicht, wenn Sie oder andere
Personen die Produkte nach Feststellung eines Mangels weiter verwenden. Wenn Sie einen Mangel feststellen, senden Sie das defekte Produkt bitte an uns zuriick. Wenn Sie ein Unterneh-
men sind, tragen Sie die Transportkosten fiir die Riicksendung von Produkten oder Produktteilen an uns im Rahmen der Garantie; wir tragen alle Transportkosten fiir das Versenden von
reparierten oder ersetzten Produkten an Sie. Wenn Sie privater Verbraucher sind, lesen Sie bitte unsere Allgemeinen Geschiftsbedingungen.

Zuriickgesandte Produkte miissen in Originalverpackung und in sauberem Zustand sein. Anderenfalls werden zuriickgesandte Produkte nach Ermessen des Unternehmens entweder
abgelehnt oder fiir entstehende Kosten zusitzliche Gebiihren berechnet. Wenn Produkte im Rahmen der Garantie zur Reparatur zuriickgesandt werden, miissen Kopien der Originalrech-
nungen beigelegt oder die Originalrechnungsnummer mit Kaufdatum angegeben werden.

Wenn Sie privater Verbraucher sind, gilt diese Garantie zusitzlich zu Thren gesetzlichen Rechten fiir Produkte, die fehlerhaft oder nicht wie beschrieben sind. Informationen zu diesen

Rechten erhalten Sie von Ihrer értlichen Beratungsstelle fiir Privatverbraucher.

Die in dieser Klausel aufgefithrten Garantien gelten nur fiir Erstkaufer, von iStorage autorisierte Wiederverkaufer oder Handler der Produkte von iStorage. Diese Garantien sind nicht
iibertragbar.

MIT AUSNAHME DER HIER GEWAHRTEN BESCHRANKTEN GARANTIE UND IM GESETZLICH ZULASSIGEN UMFANG LEHNT ISTORAGE ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GARANTIEN AB, EINSCHLIESLICH DER MARKTGANGIGKEIT, EIGNUNG FUR BESTIMMTE ZWECKE UND NICHTVERLETZUNG. ISTOR-
AGE GARANTIERT NICHT, DASS DAS PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT IMPLIZITE GARANTIEN GESETZLICH ZULASSIG SIND, SIND DIESE AUF DIE
DAUER IHRER GULTIGKEIT BESCHRANKT. IHR RECHT UMFASST AUSSCHLIESLICH REPARATUR ODER ERSATZ DES PRODUKTS WIE HIER ANGEGEBEN.

IN KEINEM FALL HAFTET ISTORAGE FUR VERLUSTE, ERWARTETE GEWINNE ODER ZUFALLIGE, STRAFRECHTLICHE, BEISPIELHAFTE, SPEZIELLE, VERTRAU-

ENS- ODER FOLGESCHADEN, U. A. EINSCHLIERLICH ENTGANGENER UMSATZE, GEWINNE, NUTZUNGSVERLUSTE FUR SOFTWARE, DATENVERLUSTE, SONSTIGE
VERLUSTE ODER WIEDERHERSTELLUNG VON DATEN, SACHSCHADEN UND ANSPRUCHE DRITTER, DIE SICH AUS EINER WIEDERHERSTELLUNG THEORETISCH
ERGEBEN, EINSCHLIESLICH GARANTIEN, VERTRAGEN, UNGESETZLICHEN ODER UNERLAUBTEN HANDLUNGEN, UNABHANGIG DAVON, OB AUF DIE MOGLICH-
KEIT SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN GARANTIE ODER EINER GESETZLICH FESTGELEGTEN
GARANTIE, ODER FALLS EINE BESCHRANKTE GARANTIE IHREN HAUPTZWECK VERFEHLT, UBERSTEIGT DIE GESAMTE HAFTUNG VON ISTORAGE IN KEINEM FALL
DEN KAUFPREIS DES PRODUKTS. | 4823-2548-5683.3
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Manuel d'utilisation

Assurez-vous de vous souvenir de votre code PIN (mot de passe),
sans lequel il est impossible d'accéder aux données de la clé.
Si vous rencontrez des difficultés pour utiliser la clé datAshur SD, merci de contacter

notre équipe d'assistance par courriel a I'adresse support@istorage-uk.com ou par téléphone au
+44 (0) 20 8991 6260.
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Copyright © iStorage Limited 2021. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation.

L'ensemble des autres marques déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.

La distribution de versions modifiées du présent document sans |'autorisation explicite du détenteur des droits d'auteur est interdite.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commerciales est interdite sans 'autorisation préalable
du détenteur des droits d'auteur.

LA DOCUMENTATION EST FOURNIE EN L'ETAT ET TOUTES CONDITIONS, DECLARATIONS ET GARANTIES, IMPLICITES OU EXPLICITES, DONT
TOUTE GARANTIE IMPLICITE DE QUALITE MARCHANDE, D'ADEQUATION A UN USAGE DONNE OU DE NON-TRANSGRESSION, SONT DENIEES,
SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT TENUS POUR NULS.

REACH
€ CE B & [Retis| BEE

COMPLIANCE

Toutes les marques déposeées et les noms de marque sont
la propriété de leurs propriétaires respectifs ==

Conforme au Trade Agreements Act (TAA)

A O @ cimrx vmware
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Introduction

Remarque: La batterie rechargeable du datAshur SD n'est pas complétement chargée. Nous vous recommandons de
charger la batterie avant la premiere utilisation. Veuillez brancher le datAshur SD sur un port USB alimenté pendant
20 a 30 minutes pour charger complétement la batterie.

Seules les cartes microSD authentiques iStorage sont compatibles avec le lecteur datAshur SD.

Le datAshur SD d'iStorage est une clé USB Type-C avec authentification par code PIN et chiffrement matériel, congue pour intégrer des
cartes microSD iStorage amovibles de différentes capacités.

Plutdt que d'intégrer une mémoire fixe, le datAshur SD est doté d'un emplacement pour carte microSD intégré, ce qui en fait une solution
unique, ultra-sécurisée et économique permettant aux utilisateurs d’utiliser un seul lecteur avec autant de cartes microSD iStorage que
nécessaire, de différentes capacités, offrant ainsi un stockage de données chiffré illimité.

De plus, I'application brevetée iStorage datAshur SD KeyWriter permet de cloner les clés USB datAshur SD avec la méme clé de chif-
frement, permettant ainsi de cloner un second lecteur (ou plusieurs) comme sauvegarde. Elle permet également aux organisations de
partager des cartes microSD iStorage chiffrées avec autant d'utilisateurs autorisés que nécessaire, sans compromettre la sécurité des
données.

Toutes les données stockées sur les cartes microSD iStorage sont chiffrées (chiffrement de disque complet) en utilisant un chiffrement
matériel AES-XTS 256 bits validé par FIPS PUB 197. Le mode de chiffrement peut également étre modifié pour AES-ECB ou AES-CBC.
En plus du datAshur SD (certifié matériel Common Criteria EAL 5+), le datAshur SD est la seule clé USB chiffrée au monde a intégrer un
microprocesseur sécurisé certifié Common Criteria EAL 5+, qui renforce la sécurité grace a la génération aléatoire de nombres véritable
et a la cryptographie intégrée.

La clé de chiffrement des données est protégée par des algorithmes de protection validés par FIPS et Common Criteria et est stockée en
toute sécurité sur le microprocesseur sécurisé, séparée des données.

Pour plus d'informations sur I'application datAshur SD KeyWriter, veuillez consulter notre site Web https://istorage-uk.com.

Contenu de la hoite

e Storage datAshur SD
e Etui en aluminium extrudé
o Adaptateur USB Type C vers Type A

¢ GDR - Guide de démarrage rapide
Les cartes microSD iStorage sont vendues séparément.
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1. Les indicateurs LED et leur signification

LED FtatdelaLED  Description LED Etat de la LED Description
ROUGE, VERTE et
A % Périphérique verrouillé (2 I'état de AVA B-LEUE clgnotaﬁ En attente de saisie du code PIN
continue Veille ou de Réinitialisation) B OB utilisateur
Il B
VERTE et BLEUE
ROUGE Le périphérique s'éteint et passe a clignotent simultané- | gy attente de saisie du code PIN
A I'état Inactif VA e administrateur
- s'affaiblit graduel- I B
lement Il B
Clignotement
VERTE Périphérique déverrouillé simultané ROUGE et L
V |Em mE B |entantqu'administrateur (non AV |ymrT 52 ?étéeuntgrgﬁ(l)er]] saisie du code PIN
clignotante connecté au port USB) Il B = p
Il B
Périphérique déverrouillé en BLEUE clignotante La batterie commence a se charger
VERTE . )
V | —— tant qu'utilisateur (non connecté A toutes les 5 secondes | au bout de 30 secondes lorsque le
. au port USB) ou périphérique en Il BEE B | périphérique est verrouillé et relié a
continue -
mode utilisateur un port USB
BLEUE i — Clignotement rapide
A | —— fr‘;rt'gz‘i”q”e en mode adminis v |verT Transfert de données en cours
continue EEEEEEERN

2. Etats de la batterie et des LED

Remarque : Le fonctionnement normal de la datAshur SD peut étre perturbé par les interférences électromagnétiques
intenses. Si tel est le cas, éteignez puis rallumez le produit afin de rétablir le fonctionnement normal. Si le fonctionne-
ment normal n'est pas rétabli, veuillez utiliser le produit a un endroit différent.

Capteur de batterie faible

La datAshur SD comprend un circuit de détection de la tension qui analyse la tension en sortie de batterie lorsque I'appareil est allumé.
Lorsque la tension de |a batterie chute pour atteindre 3,3 V ou moins, la LED ROUGE s'affiche trois fois et S'éteint. Dans cette situation,
I'utilisateur devrait connecter la datAshur SD a un port USB alimenté et la charger pendant 20-30 minutes. Une fois rechargée, la
datAshur SD reprendra son fonctionnement normal.

Pour se réveiller de I’état Inactif
La datAshur SD est a I'état inactif lorsqu’elle n'est pas en cours d’utilisation et que toutes les LED sont éteintes. Pour réveiller la
datAshur SD de I'état Inactif, procédez comme suit.

Appuyez et maintenez enfoncée la touche

Maj (f) pendant une seconde pour A La LED ROUGE est allumée, indiquant que I'appareil est en
connecter le périphérique a un port USB mode veille

alimenté

Pour passer a I'état Inactif
Pour forcer la datAshur SD a passer a I'état Inactif, exécutez I'une des opérations suivantes :

e Sil'appareil est connecté a un port USB, déconnectez-le.

e Sil'appareil n'est pas connecté a un port USB, appuyez et maintenez enfoncée la touche Maj (f) pendant une seconde jusqu'a ce
que la LED passe en ROUGE continu et s'éteigne en passant en mode inactif (éteint).
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Remarque : Lorsque la datAshur SD est déverrouillée et n'est pas connectée a un port USB et quaucune opéra-tion
n'est effectuée dans un délai de 30 secondes, I'appareil passera automatiquement a I'état Inactif. La LED passe en ROUGE
continu, puis s'éteint et passe en mode Inactif.

Lorsque la datAshur SD est connectée a un port USB, la touche Maj (f) ne fonctionne pas.
Lorsqu’elle est connecté a un port USB alimenté, une datAshur SD commence a se charger au bout de 30 secondes, ce
qui est indiqué par la LED BLEUE qui clignote toutes les 5 secondes.

\_

Etats sous tension
Lorsque I'appareil sort de I'état Inactif, il passe a I'un des états suivants présentés dans le tableau ci-dessous.

J

Indication de | Clé de chif- | Code PIN

Etat sous tension | || ey frement | Administrateur | DESCriPtion

Veille ROUGE continue v v En gttente de saisie du code PIN administrateur ou
utilisateur

Réinitialiser ROUGE continue x x Attente de configuration d'un code PIN administrateur

Niveau de batterie [ ROUGE clignote v % Charger sur un port USB alimenté pendant 15-30

faible 3 fois minutes

.Etf‘lt. dexpédition ROUGE et . v x Attente de configuration d'un code PIN administrateur

initial VERTE continues

3. Premiere utilisation

La datAshur SD est fournie a I'« état d'expédition initial » sans code PIN administrateur prédéfini. Un code PIN
administrateur de 8 a 64 chiffres peut étre configuré avant que la clé ne puisse étre utilisée. Une fois qu'un code PIN administrateur a été
configuré correctement, il n’est plus possible de rétablir la clé a son « état d’expédition d’origine »

Exigences pour le code PIN :

e Doit comprendre de 8 a 64 chiffres

¢ Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3-3)

e Ne doit pas se composer uniguement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
Caracteres spéciaux :

e e code PIN administrateur peut &tre configuré en utilisant un ou plusieurs « caracteres spéciaux » (MAJ ( ) + chiffre enfoncé

simultanément). Ceux-ci peuvent tre placés une ou plusieurs fois a n'importe quel endroit de votre code PIN administrateur
de 8 a 64 chiffres.

Conseil pour le mot de passe : Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou
toute autre combinaison alphanumérique en appuyant simplement sur les touches indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme « password », vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « iStorage » vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de configurer des codes PIN longs et faciles a mémoriser.
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Informations importantes sur la carte microSD : Seules les cartes microSD iStorage authentiques sont
compatibles avec le lecteur datAshur SD. Si le lecteur datAshur SD est déverrouillé et connecté a un ordinateur hote avec
une carte microSD non iStorage, toutes les LED (ROUGE, VERT et BLEU) clignotent deux fois, puis passent a une LED
ROUGE fixe, indiquant que la carte microSD n'est pas compatible avec le lecteur datAshur SD.

Pour configurer un code PIN administrateur et déverrouiller la datAshur SD pour la premigre fois, veuillez suivre les étapes simples
décrites dans le tableau ci-dessous.

Instructions (premiére utilisation) LED Etat de la LED

1. Insérez une carte microSD iStorage authentique dans le
lecteur de carte du datAshur SD
2. Appuyez sur la touche Maj () et maintenez-la enfoncée A | Les|ED ROUGE et VERTE fixes s'allument, indiguant
pendant une seconde. Vv |que le lecteur est dans I'état d'expédition initial
, Les LED lacé les LED VERTE cli
3. ADDuqu sur les touches CLE (5) + 1 et maintenez-les : = X eteELEUES((:](r)]rtltri?ng acees par fes clignotante
enfonceées.
Les LED VERTE clignotante et BLEUE continue sont
4. Saisissez votre nouveau code PIN administrateur et V _, ¥ |remplacées par un clignotement rapide de la LED
appuyez une fois sur la touche CLE (&) . A A | VERTE, puis repassent en mode LED VERTE clignotante
et BLEUE continue.
La LED VERTE clignotante et la LED BLEUE fixe passent
5. Saisissez a nouveau votre nouveau code PIN adminis- v a une LED BLEUE fixe, puis enfin a une LED VERTE
trateur et appuyez a nouveau sur la touche A= WV | clignotante, indiguant que le code PIN administrateur a
CLE (5)_ eté configure avec succes et que le lecteur est déver-
rouillg.

Remarque : Remarque : Une fois que le datAshur SD a été déverrouillé avec succes, la LED VERTE clignotera pendant
seulement 30 secondes. Pendant ce temps, le datAshur SD doit &tre connecté a un port USB alimenté et formaté. Veuillez
vous référer a I'un des formats suivants :

e Formater le datAshur SD pour Windows - Section 44 a la page 116

e Configuration du datAshur SD pour macOS - Section 45 a la page 117

e |nitialisation et formatage du datAshur SD sous Linux OS - Section 46 a la page 119

\_ J
Verrouiller le datAshur SD
Pour verrouiller la clé, éjectez en toute sécurité la datAshur SD de votre systéme d’exploitation hote, puis débranchez-la du port USB. Si

des données sont en cours d'écriture sur la clé, le fait de débrancher la datAshur SD se soldera par un transfert de données incomplet et
entrainera potentiellement une corruption de données.

4. Déverrouillage de la datAshur SD a I'aide du code PIN administrateur

Pour déverrouiller la datAshur SD avec le code PIN administrateur, veuillez suivre les simples étapes présentées dans le tableau
ci-dessous.

www.istorage-uk.com




DATASHUR® SD

1. Appuyez sur la touche Maj (f) et maintenez-la enfoncée
pendant une seconde.

Une LED ROUGE fixe s'allume, indiquant que le lecteur
est en mode veille

et appuyez a nouveau sur Ia touche CLE (5).

2. En état de veille (LED ROUGE continue), appuyez une fois _ V| Les LED de couleur VERTE et BLEUE se mettent a
sur la touche CLE (&). A =>4 | clignoter simultanément
3. Alors que les LED de couleur VERTE et BLEUF clignotent t‘EISJLVEEDR\T/EFl‘.TEStet tBL.EU dE.S Chat”ge”} o deV"’”,itr,””e
simultanément, saisissez le code PIN administrateur | | -, A AP | cgnotan’s, fciquant que 16 1ecleur a ele
A déverrouillé avec succes en tant

quadministrateur

7

ploitation lorsqu'il est connecté a un port USB.

\_

Remarque : : Une fois que la datAshur SD a bien été déverrouillée, la LED VERTE reste allumée pendant seulement
30 secondes, pendant lesquelles la datAshur SD doit étre connectée a un port USB alimenté. Elle peut étre verrouilleé

immédiatement (si elle n’est pas connectée a un port USB) en appuyant et en maintenant enfoncée la touche Maj (f)
pendant une seconde ou en cliquant sur I'icOne « Retirer/éjecter le matériel en toute sécurité » de votre systeme d'ex-

Une fois la datAshur SD déverrouillée et connectée a un port USB, elle n'accepte plus d’instructions via le clavier.

J

5. Pour accéder au mode administrateur

Le code PIN administrateur peut étre utilisé pour configurer le datAshur SD avec une gamme de fonctionnalités de sécurité, y compris la
création d'un code PIN utilisateur secondaire en entrant d'abord en mode administrateur, indiqué par une LED BLEUE fixe.

(

Remarque : Le datAshur SD ne doit pas étre connecté a un port USB lors de I'accés au mode administrateur

)

Pour accéder au mode administrateur, effectuez les étapes suivantes :

1. Appuyez sur la touche Maj (f) et maintenez-la enfoncée
pendant une seconde.

Une LED ROUGE fixe s'allume, indiquant que le lecteur
est en mode veille

2. En état de veille (LED ROUGE continue), appuyez une fois
sur la touche CLE ().

Les LED de couleur VERTE et BLEUE se mettent a
clignoter simultanément.

3. Alors que les LED de couleur VERTE et BLEUE clignotent
simultanément, saisissez le code PIN administrateur

et appuyez a nouveau sur la touche CLE (5).

Les LED VERTE et BLEUE clignotent plusieurs fois en
alternance, puis la LED BLEUE devient continue avant
d'étre remplacée par la LED VERTE clignotante, ce qui
indique que I'appareil est déverrouillé

4. Appuyez sur la touche CLE (5) trois fois en I'espace
de 2 secondes CLE (&) x 3

La LED VERTE clignotante est remplacée par une LED
BLEUE continue, ce qui indique que I'appareil est en
mode administrateur

Lorsque le datAshur SD est en mode administrateur, la LED BLEUE restera allumée et fixe pendant 30 secondes seulement, durant
lesquelles le lecteur peut accepter des instructions via le clavier, permettant de le configurer avec une gamme de fonctionnalités de
sécurité. Si aucun événement de touche ne se produit dans les 30 secondes, le datAshur SD quittera automatiquement le mode
administrateur : la LED BLEUE fixe passera a une LED ROUGE fixe, qui s'éteindra ensuite pour passer a I'état d'inactivité (toutes les

LED éteintes)

6. Pour quitter le mode administrateur

Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez et maintenez enfoncé le bouton Maj (4) pendant une
seconde. La LED BLEUE fixe passera a une LED ROUGE fixe, qui s'éteindra ensuite pour passer a I'état d'inactivité. Pour accéder au
contenu du lecteur (données), le datAshur SD doit d'abord &tre en état d'inactivité (toutes les LED éteintes) avant qu'un code PIN

administrateur/utilisateur puisse étre saisi.
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7. Modifier le code PIN administrateur

Exigences pour le code PIN :

e Doit comprendre de 8 a 64 chiffres

e Ne peut contenir qu'une répétition de chiffres, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
Caracteres spéciaux :

e | e code PIN administrateur peut &tre configuré en utilisant un ou plusieurs « caractéres spéciaux » (Maj (f) + chiffre enfoncé

simultanément). Ceux-ci peuvent étre placés une ou plusieurs fois a n'importe quel endroit de votre code PIN administrateur
de 8 a 64 chiffres.

\—/

Conseil pour le mot de passe : Pour votre code PIN, vous pouvez configurer une phrase, un nom ou un mot mémorables, ou
toute autre combinaison de PIN alphanumérique en appuyant simplement sur les touches qui portent les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme « password », vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « iStorage » vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de configurer des codes PIN longs et faciles & mémoriser.

Pour modifier le code PIN administrateur, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une fois que
le lecteur est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez les touches A = W | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 2 et maintenez-les enfoncées A | VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue sont

2. Saisissez votre NOUVEAU code PIN administrateur | W | remplacées par la LED VERTE qui clignote une seule
et appuyez une fois sur la touche CLE (5). A 7 A |fois, puis par les LED VERTE clignotante et BLEUE
continue.

Les LED VERTE clignotante et BLEUE continue sont
remplacées par la LED BLEUE qui se met a clignoter
rapidement avant d'&tre continue, indiquant que le

code PIN administrateur a été correctement modifié.

3. Ressaisissez le NOUVEAU code PIN administrateur | W
et appuyez sur la touche CLE (&) A

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse étre saisi.
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8. Définir une politique de code PIN utilisateur

L'administrateur peut définir une politique de restriction pour le code PIN utilisateur. Cette politique consiste a définir la longueur mini-
mum du code PIN (de 8 a 64 chiffres), ainsi que la saisie ou non d'un ou plusieurs « caractéres spéciaux ». Le « caractére spécial »
fonctionne comme une pression simultanée sur les deux touches « Maj (f) + chiffre ».

Pour définir une politique (restrictions) en matiére de code PIN utilisateur, vous devez saisir 3 chiffres, par exemple « 091 », les deux
premiers chiffres (09) indiquent la longueur minimale du code PIN (dans ce cas, 9) et le dernier chiffre (1) indique qu'un « caractere

spécial » doit étre utilisé, en d'autres termes « Maj (f) + chiffre. » De méme, une politique de code PIN utilisateur peut &tre définie
Sans recourir a un « caractére spécial », par exemple « 120 », les deux premiers chiffres (12) indiquent la longueur minimale du PIN
(dans ce cas, 12) et le dernier chiffre (0), qui indique qu'aucun caractére spécial n’est requis.

Une fois que I'administrateur a défini la politique de code PIN utilisateur, par exemple « 091 », un nouveau code PIN utilisateur doit &tre
configuré - voir section 11 « Ajouter un nouveau code PIN utilisateur en mode administrateur ». Si I'administrateur configure le code
PIN utilisateur « 247688314 » avec |'utilisation d'un « caractére spécial » (Maj (f) + chiffre en méme temps), celui-ci peut étre
placé n'importe ot dans votre code PIN de 8 a 64 chiffres durant le processus de création du code PIN utilisateur, comme montré dans
les exemples ci-dessous.
A. 'Maj (f)+_2', ‘4,'7,'6,'8, '8, 3"
B. 2 '4 'Maj (f)+_7', '6','8','8", '3, "1, '4,
(

Remarque : )

e Siun « caractere spécial » a été utilisé durant la configuration du code PIN utilisateur, par exemple, I'exemple « B »
ci-dessus, cette clé ne peut étre déverrouillée qu'en saisissant le code PIN avec le « caractere spécial » précisément
dans I'ordre configuré soit, dans I'exemple « B » ci-dessus - (« 2 », « 4 », « Maj (f)+_7 »,« B «8x «8x «
3», «1» «4s)

e Plus d'un « caractére spécial » peut étre utilisé a n'importe quel emplacement dans votre code PIN de 8 a 64 chiffres

e |es utilisateurs peuvent changer leur code PIN mais sont contraints de respecter la « politique de code PIN utilisa-
teur » définie (restrictions), si et quand elle est applicable.

e | e fait de définir une nouvelle politique en matiére de code PIN utilisateur supprimera automatiquement le code PIN
utilisateur s'il en existe un.

e (elle politique ne s'applique pas au « code PIN d'autodestruction ». Le paramétre de complexité pour le code PIN

\_ d'autodestruction et Le code PIN administrateur comporte toujours de 8 a 64 chiffres, sans caractére spécial requis. )

Pour définir une politique de code PIN utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que Ia clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches w | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 7 et maintenez-les enfoncées A = A | VERTE et BLEUE clignotantes.

2. Saisissez vos 3 chiffres, n'oubliez pas que les deux
premiers chiffres représentent la longueur minimale du v
code PIN et que le dernier chiffre (0 ou 1) indique si un A
caractére spécial a été utilisé ou non.

>

v Les LED VERTE et BLEUE clignotantes continueront
A | declignoter

Les LED VERTE et BLEUE clignotantes sont rem-
placées par la LED VERTE continue, puis une LED
3. Appuyez une fois sur la touche Maj (f) X => A | BLEUE continue, indiquant que la politique en

matiere de code PIN utilisateur a été correctement
définie.
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Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse tre saisi. )

\_

9. Comment supprimer la politique de code PIN utilisateur

Pour supprimer la politique de code PIN utilisateur, accédez d'abord au « mode administrateur » tel que décrit dans la sec-
tion 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = WV | LaLED BLEUE continue est remplacée par les LED
CLE (&) + 7 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotantes sont rem-

- . e v _. A placées par la LED VERTE continue, puis une LED
2. Saisissez 080 et appuyez une fois sur latouche Maj () | A = BLEUE continue, indiquant que la politique de code

PIN utilisateur a été correctement supprimée.

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse étre saisi. )
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10. Comment verifier la politique de code PIN utilisateur

L'administrateur peut vérifier la politique de code PIN utilisateur et peut identifier la régle de longueur minimale du code PIN et si I'utili-
sation d'un caractére spécial a été définie ou non en notant la séquence de LED décrite ci-dessous.

Pour vérifier la politique de code PIN utilisateur, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une
fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

La LED BLEUE continue est remplacée par les LED

1. En mode administrateur, appuyez sur les touches A — \ 4
~ 7 A | VERTE et BLEUE clignotantes.

Maj (4) + 7 et maintenez-les enfoncées

2. Appuyez sur la touche « CLE (5) » gt vous observerez ce qui suit :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Un clignotement de la LED ROUGE est égal & dix (10) unités d'un code PIN.

. Chaque clignotement de la LED VERTE est égal a une (1) unité d'un code PIN.

. Un clignotement BLEU indique I'utilisation d'un caractére spécial.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

Le tableau ci-dessous décrit le comportement des LED lorsque vous Vérifiez 1a politique de code PIN utilisateur, par exemple Si vous avez
défini un code PIN utilisateur de 12 chiffres avec utilisation d'un caractere spécial (121), la LED ROUGE clignotera une fois (1) et la LED
VERTE clignotera deux fois (2), suivie d'un seul (1) clignotement de la LED BLEUE indiquant qu'un seul caractere spécial doit étre

utilisé.

Description du PIN Configuration ROUGE VERT BLEU
a 3 chiffres

Code PIN de 12 chiffres avec utilisation d'un caractere 121 1 clignotement [ 2 clignotements | 1 clignotement
spécial
Code PIN de 12 chiffres SANS utilisation d'un caractére 120 1 clignotement | 2 clignotements 0
spécial
Code PIN de 9 chiffres avec utilisation d'un caractére 091 0 9 clignotements | 1 clignotement
spécial
Code PIN de 9 chiffres SANS utilisation d'un caractére 090 0 9 clignotements 0
spécial

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\_
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11. Ajouter un nouveau code PIN utilisateur en mode administrateur

Important : La création d'un nouveau code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur »,
si cette derniere a été configurée tel que décrit dans la section 8, qui impose une longueur minimale du code PIN et
spécifie si un caractére spécial doit &tre utilisé. Reportez-vous a la section 10 pour vérifier les restrictions en matiére de
code PIN utilisateur.

Exigences pour le code PIN :

Doit comprendre de 8 a 64 chiffres
Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)
Ne doit pas se composer uniguement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

La touche Maj (f) peut &tre utilisée pour d'autres combinaisons de PIN - par ex. Maj (f) + 1 produit une valeur différente
de 1. Voir la section 8. « Définir une politique de code PIN utilisateur »

Pour ajouter un nouveau Code PIN utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur appuyez sur les touches N 4 La LED BLEUE continue est remplacée par les LED
CLE (5) + 3 et maintenez-les enfoncées A = A | VERTE clignotante et BLEUE continue
Les LED VERTE clignotante et BLEUE continue sont
2. Saisissez le nouveau code PIN utilisateur etappuyez | W W | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5). A 7 A |fois, puis par les LED VERTE clignotante et BLEUE

continue.

La LED VERTE clignotera rapidement trois fois avant
de passer a une LED BLEUE fixe, indiguant qu'un
nouveau code PIN utilisateur a été configuré avec
succes

3. Saisissez a nouveau le nouveau code PIN utilisateur

et appuyez a nouveau sur la touche CLE (5). = A

> <

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)

\ avant qu'un code PIN administrateur/utilisateur puisse &tre saisi. )
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12. Modifier le code PIN utilisateur en mode administrateur

Important : La modification du code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur », si ce-
tte derniére a été configurée tel que décrit dans la section 8, qui impose une longueur minimale du code PIN et spécifie
si un caractére spécial doit &tre utilisé. Reportez-vous a la section 10 pour vérifier les restrictions en matiére de code
PIN utilisateur.

Pour modifier un code PIN utilisateur existant, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A-Y La LED BLEUE continue est remplacée par les LED
CLE (5) + 3 et maintenez-les enfoncées A | VERTE clignotante et BLEUE continue

Les LED VERTE clignotante et BLEUE continue sont

2. Saisissez le nouveau code PIN utilisateur et appuyez | W | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5). A =7 A |fois, puis par les LED VERTE clignotante et BLEUE
continue.
La LED VERTE clignotera rapidement trois fois avant
3. Saisissez a nouveau le nouveau code PIN utilisateur | de passer a une LED BLEUE fixe, indiquant qu'un
et appuyez & nouveau sur la touche CLE (5), A =7 A | nouveau code PIN utlisateur a 6t configuré avec

SUCCES

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

. J

13. Supprimer le code PIN utilisateur en mode administrateur

Pour supprimer un code PIN utilisateur existant, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois
que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A A La LED BLEUE continue est remplacée par la LED
Maj (f) + 3 et maintenez-les enfonceées. ROUGE clignotante.

La LED ROUGE clignotante est remplacée par la LED
2. Appuyez sur les touches Maj (4) + 3 et maintenez-les A -> A |ROUGE continue, puis parla LED BLEUE continue,

enfoncées. indiquant que le code PIN utilisateur a été correcte-
ment supprimeé.
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Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’'abord &tre en état Inactif (toutes les LED éteintes)
avant qu’un code PIN administrateur/utilisateur puisse étre saisi.

J

14. Comment déverrouiller la datAshur SD avec le code PIN utilisateur

Pour déverrouiller a I'aide du code PIN utilisateur, le datAshur SD doit d’abord étre en mode Veille (LED ROUGE continue) en appuy-
ant sur la touche Maj (f) pendant une seconde.

1. En état de veille (LED ROUGE continue), appuyez sur les A — : La LED ROUGE est remplacée par toutes les LED,
touches Maj () + CLE (5) et maintenez-les enfoncées A ROUGE, VERTE et BLEUE qui se mettent & clignoter.

Les LED ROUGE, VERTE et BLEUE clignotantes
passeront a une LED VERTE fixe, indiquant que
le lecteur a été déverrouillé avec succes en mode
utilisateur

2. Saisissez le code PIN utilisateur et appuyez sur la
touche CLE (&),

15. Modifier le code PIN utilisateur en mode utilisateur

Pour modifier le code PIN utilisateur, déverrouillez d'abord le datAshur SD avec un code PIN utilisateur tel que décrit dans la sec-
tion 14. Une fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En rpode utilisateur, appuyez sur les touches v = W | LaLED VERTE continue est remplacée par les LED
CLE (©) + 4 et maintenez-les enfoncées A | VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue sont
2. Saisissez le nouveau code PIN utilisateur et appuyez X = X remplacées par la LED VERTE qui clignote une

seule fois, puis par les LED VERTE clignotante et
BLEUE continue.

La LED VERTE clignotera rapidement trois fois, puis
3. Saisissez a nouveau le nouveau code PIN utilisateur v _, v | Passera aune LED VERTE fixe, indiquant qu'un
et appuyez sur la touche « CLE (5) A changement de code PIN utilisateur a été effectué

sur la touche « CLE (&) ».

avec SUCcces
( Important : La modification du code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur », )
si cette derniere a été configurée tel que décrit dans la section 8, et qui impose une longueur minimale du code PIN
et spécifie si un caractére spécial doit &tre utilisé. L'administrateur peut se reporter a la section 10 pour vérifier les
\_ restrictions en matiere de code PIN utilisateur. y
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16. Créer un code PIN utilisateur de récupération a usage unique

Le code PIN de récupération utilisateur est extrémement utile dans les situations ot un utilisateur a oublié son code PIN, afin de
déverrouiller le datAshur SD. Pour activer le mode récupération, I'utilisateur doit d’abord saisir le code PIN de récupération a usage
unique, si ce dernier a été configuré. Le processus de récupération du code PIN naffecte pas les données, 1a clé de chiffrement et le code
PIN administrateur. Cependant, I'utilisateur est contraint de configurer un nouveau code PIN utilisateur de 8 a 64 chiffres.

Pour configurer un code PIN utilisateur de récupération a usage unique de 8 a 64 chiffres, accédez d'abord au « mode
administrateur » tel que décrit dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez
les étapes suivantes.

1. En mode administrateur, appuyez sur les touches W | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 4 et maintenez-les enfoncées A= A | VERTE clignotante et BLEUE continue
Les LED VERTE clignotante et BLEUE continue sont
2. Saisissez un code PIN de récupération a usage v . W | remplacées par la LED VERTE qui clignote une seule
unique et appuyez sur la touche CLE (&). A A | fois, puis par les LED VERTE clignotante et BLEUE

continue.
La LED VERTE clignotera rapidement trois fois avant

3. Saisissez a nouveau un code PIN de récupération

N . R de passer a une LED BLEUE fixe, indiquant que
a usage tnique el appuyez a nouveau sur fa touche X = A le c%de PIN de récupération a usage uqniqueqa été
CLE (&) configuré avec succes

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
gteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

. J

17. Supprimer le code PIN utilisateur de récupération a usage unique

Pour supprimer la code PIN utilisateur de récupération a usage unique, accédez d'abord au « mode administrateur » tel que décrit
dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A= A La LED BLEUE continue est remplacée par la LED
Maj (f) + 4 et maintenez-les enfoncées. ROUGE clignotante.

La LED ROUGE clignotante s'allumera en ROUGE
continu, puis sera remplacée par une LED BLEUE

2. Appuyez sur les touches Maj (#) + 4 et maintenez-les A = A | continue, ce qui indique que le code PIN utilisateur
enfoncees. de récupération a usage unique a 6té supprimé avec
SUCCes
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Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 )

secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord &tre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

18. Activer le mode récupération et créer un nouveau code PIN utilisateur

Le code PIN de récupération utilisateur est extrémement utile dans les situations od un utilisateur a oublié son code PIN, afin de déver-
rouiller la datAshur SD. Pour activer le mode récupération, I'utilisateur doit d'abord saisir le code PIN de récupération a usage unique,
si ce dernier a été configuré. Le processus de récupération du code PIN n'affecte pas les données, la clé de chiffrement et le code PIN
administrateur. Cependant, I'utilisateur est contraint de configurer un nouveau code PIN utilisateur de 8 a 64 chiffres.

Pour activer le processus de récupération et configurer un nouveau code PIN utilisateur, effectuez les étapes suivantes :

1. Lorsque la clé est a I'état Inactif, appuyez sur la touche Une LED ROUGE fixe s'allume, indiquant que le
Maj (f) et maintenez-la enfoncée pendant une seconde A | jecteur est en mode veille
2. En mode Veille, appuyez sur les touches A | LaLED ROUGE continue est remplacée par les LED
CLE (&) + 4 et maintenez-les enfoncées A =y |ROUGE et VERTE clignotantes
Les LED VERTE et BLEUE clignotent en alternance,
3. Saisissez le code PIN de récupération a usage unique | 4 W | puis sont remplacées par une LED VERTE contin-
et appuyez sur la touche CLE (&), V¥ ~7 A |ue puis par les LED VERTE clignotante et BLEUE
continue.
Les LED VERTE clignotante et BLEUE continue sont
4. Saisissez le Nouveau code PIN utilisateur et appuyez [ W W | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5) A = A | fois, puis par les LED VERTE clignotante et BLEUE
continue.
La LED VERTE clignotera rapidement trois fois, puis
5. Saisissez a nouveau le nouveau code PIN utilisateur | W -V passera a une LED VERTE fixe, indiquant que le
et appuyez & nouveau sur la touche CLE (5) A processus de récupération a réussi et qu'un nouveau
code PIN utilisateur a été configuré
4 Important : La création d'un nouveau code PIN utilisateur doit se conformer a Ia « Politique de code PIN utilisa-
teur »,si une telle politique a été configurée, tel que décrit dans la section 8, qui impose une longueur minimale du
code PIN et spécifie si un caractere spécial doit &tre utilisé. Reportez-vous a la section 10 pour vérifier les restrictions
\ en matiere de code PIN utilisateur.
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19. Définir le mode de lecture seule en mode administrateur

Etant donné le nombre de virus et de chevaux de Troie qui infectent les clés USB, la fonctionnalité Lecture seule est particuliérement utile
si vous devez accéder a des données qui se trouvent sur la clé USB dans un environnement public. Cette fonctionnalité est également
particulierement utile dans le cadre d’opérations d'investigation/police scientifique, qui nécessitent que les données soient préservées
dans leur état initial, sans altération, d’'une maniere qui empéche toute modification ou écrasement.

Lorsque I'administrateur configure la datAshur SD et limite I'acces utilisateur au mode Lecture seule, seul 'administrateur peut écrire sur
la clé ou rétablir le paramétre en Lecture/écriture, tel que décrit dans la section 20. Lutilisateur est limité & un accés en Lecture seule et
ne peut pas écrire sur la clé ni modifier ce parametre en mode utilisateur.

Pour configurer la datAshur SD en mode lecture seule pour I'acces utilisateur, accédez d'abord au « mode administrateur » tel que
décrit dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A - W | LaLED BLEUE continue est remplacée par les LED
« T + 6 » et maintenez-les enfoncées => A | VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par une
v = A LED VERTE continue, puis par une LED BLEUE
A continue, ce qui indique que 1a clé a été configurée
et limite I'accés utilisateur en Lecture seule

2. Appuyez sur la touche CLE (&)

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

. J

20. Activer le mode lecture/écriture en mode administrateur

Pour configurer le datAshur SD en mode lecture/écriture, accédez d'abord au mode administrateur tel que décrit dans la section 5.
Une fois que le lecteur est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1.En mode administrateur, appuyez sur les touches
« T +9 » et maintenez-les enfoncées

La LED BLEUE continue est remplacée par les LED
VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par

13 v la LED VERTE continue, puis par la LED BLEUE
2. Appuyez sur la touche CLE (o) A = A | continue, indiquant que le lecteur est configuré en

mode lecture/écriture.
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Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)

\ avant qu’'un code PIN administrateur/utilisateur puisse &tre saisi. )

21. Définir le mode de lecture seule global en mode administrateur

Lorsque I'administrateur configure la datAshur SD et la configure en mode Lecture seule global, ni 'administrateur ni I'utilisateur ne
peuvent écrire sur la clé et tous deux sont limités a un acces en lecture seule. Seul I'administrateur peut modifier ce parametre et le
rétablir en mode Lecture/écriture, tel que décrit dans la section 22.

Pour configurer la datAshur SD en mode lecture seule global, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = W | LaLED BLEUE continue est remplacée par les
« 5 + 6 » et maintenez-les enfoncées A | LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par une
LED VERTE continue, puis par une LED BLEUE
continue, ce qui indique que la clé a été configurée
et limite I'accés global en Lecture seule

2. Appuyez sur la touche CLE (&) X = A

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).
Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord tre en état Inactif (toutes les LED éteintes)
\ avant gqu'un code PIN administrateur/utilisateur puisse étre saisi.

J

22. Activer le mode lecture/écriture global en mode administrateur

Pour configurer la datAshur SD en mode lecture/écriture depuis le paramétre Lecture seule global, accédez d'abord au « mode ad-
ministrateur » tel que décrit dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les
gtapes suivantes.

1. En mode administrateur, appuyez sur les touches w | LaLED BLEUE continue est remplacee par les
« 9 + 9 » et maintenez-les enfoncées A~ A | LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par la
v = A LED VERTE continue, puis par la LED BLEUE con-
A tinue, indiquant que la clé est configurée en mode
lecture/écriture.
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Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant gqu'un code PIN administrateur/utilisateur puisse &tre saisi.

\_

23. Comment configurer un code PIN d'autodestruction

Avertissement : Vous pouvez configurer un code PIN d'autodestruction qui, lorsqu'il est saisi, effectue une destruction
cryptographique du lecteur (1a clé de chiffrement est supprimée). Ce processus supprime tous les codes PIN configurés et
rend toutes les données stockées sur la carte microSD inaccessibles (perdues a jamais). Le lecteur affichera alors une LED
VERTE indiquant qu'il est déverrouillé. A moins que vous n'ayez cloné un autre datAshur SD comme lecteur de sauvegarde,
I'autodestruction de ce lecteur rendra également les données sur d'autres cartes microSD, qui ont été chiffrées par ce lecteur,
inaccessibles et perdues a jamais. Lexécution de cette fonctionnalité fera du code PIN d'autodestruction le nouveau code PIN
\ utilisateur, et le lecteur devra étre formaté avant de pouvoir étre réutilisé. y

Pour définir le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que la
clé esten mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A W | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 6 et maintenez-les enfoncées => A | VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue sont
2. Configurez un code PIN d'autodestruction de 8 & V _, V¥ |remplacées par la LED VERTE qui clignote une
64 chiffres et appuyez sur la touche « CLE (5)». A A | seule fois, puis par les LED VERTE clignotante et
BLEUE continue.
La LED VERTE clignotera rapidement trois fois
3. Saisissez a nouveau le code PIN d’autodestructionet | w A avant de passer a une LED BLEUE fixe, indiquant
appuyez sur la touche CLE (5) A~ que le code PIN d'autodestruction a été configuré
avec SUCCes

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

\ J
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24. Comment supprimer le code PIN d'autodestruction

Pour supprimer le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que
a clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches La LED BLEUE continue est remplacée par la LED
Maj + 6 et maintenez-les enfoncées. A= A ROUGE clignotante.
La LED ROUGE clignotante devient continue,
2. Appuyez a nouveau sur les touches « Maj + 6 » et A= A puis est remplacée par la LED BLEUE continue,
maintenez-les enfoncées. indiquant que le code PIN d'autodestruction a été
correctement supprime.

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles 1a clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord &tre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

. J

25. Comment déverrouiller avec le code PIN d'autodestruction

(Averlissement - Lorsque le mécanisme d'autodestruction est activé, la clé de chiffrement, les codes PIN administrateur/utilisateur )
et toutes les données sont supprimés et perdus & jamais. A moins que vous n'ayez cloné un autre datAshur SD en tant que lecteur de
sauvegarde, |'autodestruction de ce lecteur rendra également les données sur d'autres cartes microSD chiffrées par ce lecteur
inaccessibles et perdues a jamais. Le code PIN d'autodestruction devient le code PIN utilisateur. Aucun code PIN administrateur
n'existe apres l'activation du mécanisme d'autodestruction. Le datAshur SD devra étre réinitialisé (voir la section « Comment
effectuer une réinitialisation complete », Section 35, a la page 111) avant de pouvoir configurer un code PIN administrateur avec tous

\Ies privileges d'administration, y compris la possibilité de configurer un code PIN utilisateur )

Lorsque le code PIN d'autodestruction est utilisé, il supprime la clé de chiffrement, TOUTES les données, les codes PIN administrateur/
utilisateur, puis déverrouille le lecteur. A moins que vous n'ayez cloné un autre datAshur SD comme lecteur de sauvegarde, I'autode-
struction de ce lecteur rendra également les données sur d'autres cartes microSD chiffrées par ce lecteur inaccessibles et perdues a
jamais. L'activation de cette fonctionnalité fera du code PIN d'autodestruction le nouveau code PIN utilisateur, et le datAshur SD devra
étre formaté avant que de nouvelles données puissent étre ajoutées au lecteur.

Pour activer le mécanisme d'autodestruction, la clé doit étre en état de veille (LED ROUGE continue), puis effectuez les étapes suivantes.

1. En état de Veille (LED ROUGE continue), appuyez sur les A — : La LED ROUGE est remplacée par toutes les LED,
touches Maj (f) +CLE (5) et maintenez-les enfoncées A ROUGE, VERTE et BLEUE qui se mettent a clignoter.
. . . A i
2. Saisissez le code PIN d'autodestruction etappuye | @ LL)ZzsLeEEn?glLJJr?eEL\E/ER\;EEReTtEBf%erEn%l:gﬂgrtﬁrgﬁz .
sur latoushe « CLE (&) » A datAshur SD s'est auto-détruit avec succes
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26. Comment configurer un code PIN administrateur aprés une attaque par force brute ou une réinitialisation

Aprés une attaque par force brute ou quand la datAshur SD a été réinitialisée, vous devez configurer un code PIN administrateur avant de
pouvoir utiliser la clé.

Exigences pour le code PIN :

e Doit comprendre de 8 a 64 chiffres

e Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3-3)

¢ Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Caracteres spéciaux :

e | e code PIN administrateur peut étre configuré en utilisant un ou plusieurs « caracteres spéciaux » (MAJ () + chiffre enfoncé
simultanément). Geux-ci peuvent &tre placés une ou plusieurs fois a n'importe quel endroit de votre code PIN administrateur
de 8 a 64 chiffres.

Si la datAshur SD a été attaquée par force brute ou réinitialisé, la clé se met en état de veille (LED ROUGE continug). Pour configurer un
PIN administrateur, effectuez les étapes suivantes.

1. En mode Veille (LED ROUGE continue), appuyez sur les

W | La LED ROUGE continue est remplacée par les LED
touches « Maj (f) + 1 » et maintenez-les enfoncées. A

VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue sont

2. Saisissez le nouveau code PIN administrateur et V _, V¥ [remplacées par la LED VERTE qui clignote une seule
appuyez une fois sur la touche CLE (5). A A | fois, puis par les LED VERTE clignotante et BLEUE
continue.
iecan & . Une LED VERTE clignotante et une LED BLEUE fixe
3 tsa'f'ssezta nouveau le '|'°t“"e:“ °‘::"L"E P'$N adminis X => A |passenta une LED BLEUF fixe, indiquant que le
rateur et appuyez sur la touche « CLE (©) ». code PIN administrateur a 6t configuré avec succés

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant gqu'un code PIN administrateur/utilisateur puisse étre saisi. )

\_

217. Définir la minuterie de verrouillage automatique en cas de non-utilisation

Pour protéger la clé contre les accés non autorisés si elle est déverrouillée et laissée sans surveillance, il est possible de configurer la
datAshur SD de fagon a ce qu'elle se verrouille automatiquement au bout d'un intervalle prédéfini.

Dans son état par défaut, 1a fonctionnalité de verrouillage automatique pour non-utilisation de la datAshur SD est désactivée. Le
verrouillage automatique en cas de non-utilisation peut &tre défini de fagon a se déclencher au bout de 5 a 99 minutes.
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Pour définir le verrouillage automatique pour non-utilisation, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A - W | LaLED BLEUE continue est remplacée par les LED
CLE (&) + 5 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Saisissez la durée sur laquelle vous souhaitez définir le délai de verrouillage automatique, le délai minimal possible
étant de 5 minutes et le maximal étant de 99 minutes (de 5 a 99 minutes). Par exemple, saisissez :

05 pour 5 minutes (appuyez sur « 0 », suivi d'un « 5 »)
20 pour 20 minutes (appuyez sur « 2 » suivi de « 0 »)
99 pour 99 minutes (appuyez sur « 9 » suivi d'un autre « 9 »)

Les LED VERTE et BLEUE clignotantes sont rem-
v placées par la LED VERTE continue pendant une

3. Appuyez sur la touche Maj (4 A => A |seconde, puis enfin p ar la LED BLEUE continue,
indiquant que le délai du verrouillage automatique a
eté correctement configuré.

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

28. Désactiver la minuterie de verrouillage automatique en cas de non-utilisation

Pour désactiver le verrouillage automatique en cas de non-utilisation, accédez d'abord au « mode administrateur » tel que décrit
dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = w | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 5 et maintenez-les enfoncées ~ " A | VERTEet BLEUE clignotantes.

Les LED VERTE et BLEUE clignotantes sont rem-
v placées par la LED VERTE continue pendant une
A= A | seconde, puis enfin par la LED BLEUE continue,
indiquant que le délai du verrouillage automatique a
été correctement désactive.

2. Saisissez « 00 » et appuyez sur la touche
« Maj () ».

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (4) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)

9 avant qu'un code PIN administrateur/utilisateur puisse &tre saisi. )
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29. Comment vérifier la minuterie de verrouillage automatique en cas de non-utilisation

L'administrateur est en mesure de vérifier et de déterminer 1a durée définie pour la minuterie de verrouillage automatique en cas de
non-utilisation en notant simplement la séquence des LED décrite dans le tableau en bas de cette page.

Pour vérifier le verrouillage automatique en cas de non-utilisation, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = W | LaLED BLEUE continue est remplacée par les LED
Maj () + 5 et maintenez-les enfoncses. A | VERTE et BLEUE clignotantes.

. Appuyez sur la touche « CLE (5)» et vous observerez ce qui suit :

N

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Chaque clignotement de la LED ROUGE est égal a dix (10) minutes.
Chaque clignotement de la LED VERTE est égal a une (1) minute.
. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

D oo o

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez la minuterie de verrouillage automatique en cas de non-utili-
sation, par exemple si vous avez programmé la clé pour se verrouiller automatiquement au bout de 25 minutes, la LED ROUGE clignotera

deux (2) fois et la LED VERTE clignotera cing (8) fois.

Verrouillage automatique en minutes ROUGE VERT

5 minutes 0 5 clignotements
15 minutes 1 clignotement | 5 clignotements
25 minutes 2 clignotements | 5 clignotements
40 minutes 4 clignotements 0

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles 1a clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez Ia enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

. J

30. Définir le mode de lecture seule en mode utilisateur

Pour configurer la datAshur SD en mode lecture seule, accédez d'abord au mode utilisateur tel que décrit dans la section 14. Une fois
que la clé est en mode utilisateur (LED VERTE continug), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les touches « 7 + 6 » et , )
maintenez-les enfoncées (7 = Read (lecture) +6=0nly | ¥ => X \L/?E é%gg{%ﬂigﬁg#gt:ﬁ:gmp'acee par les LED
(seule)) '

v Les LED VERTE et BLEUE sont remplacées par
2. Appuyez sur CLE (5) A V' | 1aLED VERTE continue? indiquant que la clé est
configurée en mode lecture seule.
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Remarque : 1. Siun utilisateur configure la clé en mode lecture seule, I'administrateur peut
passer outre en paramétrant la clé en lecture/écriture en mode administrateur.

2. Si l'administrateur configure la clé en mode lecture seule, I'utilisateur ne peut pas configurer la clé
en mode lecture/écriture.

31. Activer le mode lecture/écriture en mode utilisateur

Pour configurer la datAshur SD en mode lecture/écriture, accédez d'abord au mode utilisateur tel que décrit dans la section 14. Une
fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches W | LaLED VERTE continue est remplacée par les LED
« T +9 » et maintenez-les enfoncées vV = A | VERTE et BLEUE clignotantes

(7 = Read (lecture) + 9 = Write (écriture))

Les LED VERTE et BLEUE sont remplacées par

2. Appuyez sur la touche CLE (5) X => W |laLED VERTE continue, indiquant que la clé est
configuré en mode lecture/écriture.

(" Remarque : 1. Siun utilisateur configure la clé en mode lecture seule, I'administrateur peut passer )
outre en paramétrant la clé en lecture/écriture en mode administrateur.
2. Si l'administrateur configure la clé en mode lecture seule, I'utilisateur ne peut pas configurer la clé en

\ mode lecture/écriture. )

32. Mécanisme de défense contre les tentatives de piratage par la force brute

Le datAshur SD integre un mécanisme de défense pour protéger le lecteur contre une attaque par force brute. Par défaut, la limite de
tentatives par force brute est fixée a 10 pour le code PIN administrateur et le code PIN utilisateur, et a 5 pour le code PIN de récupéra-
tion. Trois compteurs de force brute indépendants sont utilisés pour enregistrer les tentatives incorrectes pour chaque autorisation

de PIN. Si I'utilisateur entre un code PIN administrateur incorrect dix fois consécutives (réparti en clusters de 5, 3, 2, comme décrit
ci-dessous), le lecteur sera réinitialisé et toutes les données seront perdues a jamais. Si I'utilisateur entre un code PIN de récupération
ou un code PIN utilisateur incorrect et dépasse la limite respective de force brute, les codes PIN correspondants seront effacés, mais les
données resteront présentes sur le lecteur.

(Remarque - La limite de tentatives par force brute est programmée aux valeurs initiales lorsque le lecteur est complétement réinitial\—

isé ou que la fonctionnalité d'autodestruction est activée. Si I'administrateur modifie le code PIN utilisateur ou qu'un nouveau code
PIN utilisateur est défini lors de I'activation de la fonctionnalité de récupération, le compteur de force brute pour le code PIN utilisateu
est réinitialisé, mais la limite de force brute n'est pas affectée. Si I'administrateur modifie le code PIN de récupération, le compteur de
force brute pour ce code PIN est réinitialisé.

Une autorisation réussie d'un certain code PIN réinitialisera le compteur de force brute pour ce code PIN particulier, mais n'affectera
pas les autres compteurs de force brute. En revanche, une autorisation échouée d'un certain code PIN augmentera le compteur de

force brute pour ce code PIN particulier, sans affecter les autres compteurs de force brute.
\_ J

e Siun utilisateur saisit un code PIN utilisateur incorrect 10 fois consécutives, le code PIN utilisateur sera supprimé mais les
données, le code PIN administrateur et le code PIN de récupération resteront intacts et accessibles.

e Siuncode PIN de récupération incorrect est saisi 5 fois consécutives, le code PIN de récupération est supprimé mais les
données et le code PIN admin restent intacts et accessibles.

e | ecode PIN administrateur utilise un mécanisme de défense plus sophistiqué par rapport aux codes PIN utilisateur et de récupéra-
tion. Apres 5 tentatives consécutives incorrectes d'entrée du code PIN administrateur, le lecteur se verrouillera et les LED ROUGE,
VERTE et BLEUE s'allumeront fixes. A ce stade, les étapes suivantes doivent étre suivies pour permetre 2 I'utilisateur de saisir le
code PIN 3 fois de plus.
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® Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&) une fois. les LED VERTE et BLEUE clignotent chacune
leur tour, la clé est alors préte a accepter 3 nouveaux essais de code PIN Administrateur.

® Aubout de 8 essais invalides du code PIN Administrateur, 1a clé se verrouillera et toutes les LED ROUGE, VERTE & BLEUE
clignoteront en alternance. Référez-vous ensuite aux instructions ci-dessous pour disposer de 2 essais supplémentaires de code PIN
Administrateur (10 en tout).

® Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&) une fois. les LED VERTE et BLEUE clignotent chacune
leur tour, la clé est alors préte a accepter 2 derniers essais de code PIN Administrateur (10 en tout).

® Aprés un total de 10 tentatives incorrectes du code PIN administrateur, la clé de chiffrement sera supprimée et toutes les données
ainsi que les codes PIN stockés sur le lecteur seront perdus & jamais. A moins que vous n'ayez cloné un autre datAshur SD en tant que
lecteur de sauvegarde, cela rendra également les données sur d'autres cartes microSD qui ont été chiffrées par ce lecteur inaccessibles et
perdues a jamais.

Le tableau ci-dessous suppose que les trois codes PIN ont été configurés et met en évidence I'effet du déclenchement du mécanisme de
défense par force brute pour chaque code PIN individuel.

Code PIN utilisé Saisies consécutives de

pour déverrouill- code PIN erroné Description de ce qui se produit
erlaclé (au total)
. e |ecode PIN Utilisateur est supprimé.
Code F’tLI\lIJrlJt|I|sa 10 e [escodes PIN de récupération et Administrateur restent intactes et
accessibles.
Code PIN de Le code PIN de récupération est supprime.
P 5 e | ecode PIN Administrateur et toutes les données restent intactes et
Récupération .
accessibles.
Code PIN 5 e Aubout de 5 saisies consécutives de code PIN Administrateur erroné, la clé
Administrateur se verrouillera, et toutes les LED, ROUGE, VERTE & BLEUE s’allumeront et
3 resteront allumées.

e Saisissez le code PIN « 47867243 » puis appuyez sur le bouton GLE (&)
une fois pour disposer de 3 saisies de code supplémentaires.
e Aubout de 8 (5+3) saisies consecutives de code PIN Administrateur inval-

y) ide, la clé se verrouillera, et toutes les LED cligneront en alternance.
e Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&)
(10 au total) une fois pour disposer de 2 derniéres saisies de code PIN (10 au total).

e Aprés un total de 10 tentatives consécutives incorrectes d'entrée du code PIN
administrateur, 1a clé de chiffrement sera supprimée et toutes les données
ainsi que les codes PIN stockés sur le lecteur (carte microSD) seront perdus
a jamais.

(" Important : Un nouveau code PIN administrateur doit &tre configuré si le code PIN administrateur préexistant a ét6)
forcé par une attaque par force brute. Référez-vous a la section 26 a la page 105 intitulée « Comment configurer un

code PIN administrateur aprés une attaque par force brute ou une réinitialisation ». Le datAshur SD devra également
\_ étre formaté avant que de nouvelles données puissent étre ajoutées au lecteur. y

33. Comment deéfinir la limite d'attaque par force brute du code PIN utilisateur

Remarque : La limite d'attaque par force brute du code PIN utilisateur est définie par défaut sur 10 saisies de code PIN erroné,
lorsque la clé est complétement réinitialisée, subit une attaque par force brute ou que le code PIN d'autodestruction est activé.

La limite d'attaque par force brute du code PIN utilisateur de la datAshur SD peut étre reprogrammée et définie par I'administrateur. Cette
fonctionnalité peut &tre configurée de maniére a permettre de 1 a 10 tentatives de saisie de code PIN erroné.

Pour configurer le nombre limite d'attaque par force brute, accédez d'abord au « mode administrateur » tel que décrit dans la sec-
tion 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.
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1. En mode administrateur, appuyez sur les touches A = W | LaLED BLEUE continue est remplacé par les LED
7 + 0 et maintenez-les enfoncées ~ " A | VERTE et BLEUE qui clignotent simultanément.

2. Saisissez le nombre de tentatives pour la limite d’attaque par force brute (entre 01 et 10). Par exemple, saisissez :

e 01 pour 1 tentative
e 10 pour 10 tentatives

Les LED VERTE et BLEUE clignotantes seront rem-
v placée par une LED VERTE continue pendant une
3. Appuyez une fois sur la touche Maj (f) A A | seconde, puis par une LED BLEUE qui indique que
la limite d'attaque par force brute a été configurée
avec succes

34. Comment verifier la limite d'attaque par force brute du code PIN utilisateur

Ladministrateur peut observer et déterminer le nombre de saisies consécutives autorisées d’un code PIN utilisateur erroné avant de
déclencher le mécanisme de défense contre I'attaque par force brute en notant simplement la séquence LED décrite ci-dessous.

Pour vérifier le paramétre de limite d'attaque par force brute, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches 2 + 0 et A =~ WV | LaLED BLEUE continue est remplacée par les LED
maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche « CLE (5) » et vous observerez ce qui suit :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Chaque clignotement de la LED ROUGE est égal a dix (10) unités d'un chiffre de limite d'attaque par force brute.
Chaque clignotement de la LED VERTE est égal a une (1) unité d’un chiffre de limite d'attaque par force brute.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

D oo T

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez 1a limite d'attaque par force brute, par exemple si vous
avez programmeé la clé pour détecter une attaque par force brute au bout de 5 saisies consécutives d’un code PIN erroné, la LED VERTE

clignotera cing (5) fois.

Parameétre de limite d’attaque par force brute ROUGE VERT

2 tentatives 0 2 clignotements
5 tentatives 0 5 clignotements
10 tentatives 1 clignotement 0

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 )

secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu’'un code PIN administrateur/utilisateur puisse &tre saisi.

\ J
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35. Comment effectuer une réinitialisation complete

Pour effectuer une réinitialisation compléte, le datAshur SD doit &tre en état de veille (LED ROUGE fixe). Une fois le lecteur réinitialisé,
tous les codes PIN administrateur/utilisateur, 1a clé de chiffrement et toutes les données seront supprimés, et le lecteur devra étre formaté
avant de pouvoir tre réutilisé. A moins que vous n'ayez cloné un autre datAshur SD en tant que lecteur de sauvegarde, la réinitialisation
de ce lecteur rendra également les données sur d'autres cartes microSD qui ont été chiffrées par ce lecteur inaccessibles et perdues a
jamais. Pour réinitialiser le datAshur SD, suivez les étapes suivantes.

A | LaLED ROUGE continue est remplacée par toutes

1. En mode veille (LED ROUGE continue), appuyez sur la A => W |lesLED, ROUGE, VERTE et BLEUE, qui se mettent &
touche “0” et maintenez-le enfoncé A clignote,r en alter,nance ’

Les LED ROUGE, VERTE et BLEUE qui clignotaient
en alternance s'allument toutes en continu pendant
une seconde, puis sont remplacées par une LED
ROUGE continue indiquant que la clé a été
réinitialisée.

A
2. Appuyez sur les touches 2 + 7 et maintenez-les enfon- vV = A
cées. A

~

Important : Aprés une réinitialisation compléte, un nouveau code PIN administrateur doit &tre configuré. )
Référez-vous a la section 26 a la page 105 intitulée « Comment configurer un code PIN administrateur aprés une attaque
par force brute ou une réinitialisation ». Le datAshur SD (carte microSD) devra également étre formaté avant que de

\_ nouvelles données puissent étre ajoutees au lecteur. Gonsultez la section 44, 45 ou 46 selon le systeme d'exploitation. )

36. Comment configurer la datAshur SD comme une clé hootable

Remarque : Lorsque la clé est définié comme bootable, I'éjection de la clé du systeme d'exploitation ne forcera pas la
LED a passer au ROUGE. La clé conserve la LED VERTE continue et doit &tre débranchée pour &tre réutilisée. Le
paramgtre par défaut de la datAshur SD est configuré comme non bootable.

Les clés USB datAshur SD d'iStorage sont équipées d'une fonctionnalité « clé bootable » qui permet la mise hors tension durant un pro-
cessus de démarrage de I'hote. Lorsque vous exécutez le démarrage a partir de la datAshur SD, vous faites fonctionner votre ordinateur
avec le systéme d’exploitation installé sur la datAshur SD.

Pour définir la clé comme étant bootable, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = WV | LaLED BLEUE continue est remplacee par les LED
CLE (5) + 9 et maintenez-les enfonceées. 7 A | VERTE et BLEUE clignotantes.
2. Appuyez sur « 0 » suivid'un « 1 » (01) X = X Les LED VERTE et BLEUE continueront de clignoter
Les LED VERTE et BLEUE clignotantes sont rem-
, 4 v placées par la LED VERTE continue, puis une LED
3. Appuyez une fois sur la touche Maj () A = A | BIEUE continue, indiquant que la fonctionnalité clé
bootable a été configurée avec succes.

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi.

. J
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37. Comment désactiver Ia fonctionnalité bootable de la datAshur SD

Pour désactiver la fonctionnalité clé bootable de la datAshur SD, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A - WV | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 9 et maintenez-les enfoncées. A | VERTE et BLEUE clignotantes.
2. Appuyez sur « 0 » suivi d'un autre « 0 » (00) X = X Les LED VERTE et BLEUE continueront de clignoter

Les LED VERTE clignotante et BLEUE continue sont

, 4 v A remplacées par la LED VERTE continue, puis une
3. Appuyez une fois sur la touche Maj () A~ LED BLEUE continue, indiquant que la fonctionnal-

ité clé bootable a été désactivée avec Succes.

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d’abord étre en état Inactif (toutes les LED éteintes)
avant qu’un code PIN administrateur/utilisateur puisse étre saisi.

. J

38. Comment verifier le parametre clé bootable

Pour vérifier le parametre bootable, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une fois que clé est
en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur appuyez, sur les touches A - WV | LaLED BLEUE continue est remplacée par les LED
Maj (f) +9 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et 'un des deux scénarios suivants se produira :

e Sila datAshur SD est configurée comme hootable, vous observerez ce qui suit :
a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. La LED VERTE clignote une fois.
c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
d. Les LED reviennent au BLEU continu.

e Sila datAshur SD n’est PAS configurée comme bootable, vous observerez ce qui suit :
a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. Toutes les LED s'éteignent
c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
d. Les LED reviennent au BLEU continu.
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39. Comment configurer votre datAshur SD pour activer le clonage KeyWriter

( Remarque : Le datAshur SD est configuré par défaut pour activer le clonage KeyWriter. )

Le datAshur SD peut &tre utilisé en conjonction avec I'application iStorage KeyWriter pour permettre le clonage de jusqu'a 9 appareils a
la fois. Pour configurer le datAshur SD afin d'activer le clonage KeyWriter, entrez d'abord en mode Administrateur comme décrit dans la
section 5. Une fois que le datAshur SD est en mode Administrateur (LED BLEUE fixe), procédez avec les étapes suivantes.

1. En mode Administrateur, appuyez et maintenez
enfonces les boutons CLE (&) + 8

La LED BLEUE fixe passera a des LEDs VERTES et
BLEUES clignotantes.

Les LEDs VERTES et BLEUES passeront a une LED

. _ v VERTEE fixe, puis & une LED BLEUE fixe, indiquant
2. Entrez ‘11" et appuyez une fois sur le bouton ‘Maij () A=A que le datAshur SD a été configuré pour activer le

clonage KeyWriter

v
AHA

(- )

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
\_ avant qu'un code PIN administrateur/utilisateur puisse étre saisi. )

40. Comment désactiver le clonage avec KeyWriter

Pour désactiver le clonage KeyWriter, entrez d'abord en mode Administrateur comme décrit dans 1a section 5. Une fois que le datAshur
SD est en mode Administrateur (LED BLEUE fixe), procédez avec les étapes suivantes.

1. En mode Administrateur, appuyez et maintenez enfoncés v La LED BLEUE fixe passera a des LEDs VERTES et
les boutons CLE (&) + 8 A > A | BLEUES clignotantes

Les LEDs VERTES et BLEUES passeront a une LED

o , Mai (4 v VERTEE fixe, puis & une LED BLEUE fixe, indiquant
2. Enirez ‘44 et appuyez une fois sur le bouton ‘Maj () A = A | e lafonction de clonage KeyWriter a été désac-

tivée

(- )

Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
\_ avant qu'un code PIN administrateur/utilisateur puisse étre saisi. y
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41. Comment vérifier 1a configuration du clonage avec KeyWriter

Pour vérifier la configuration KeyWriter du datAshur SD, entrez d'abord en mode Administrateur comme décrit dans la section 5. Une
fois que le datAshur SD est en mode Administrateur (LED BLEUE fixe), procédez avec les étapes suivantes.

1. En mode Administrateur, appuyez et maintenez enfoncés A - WV | Die feste BLAUE LED wechselt zu blinkenden
les boutons ‘Maj (f)’ +8 ~" A | GRUNEN und BLAUEN LEDs.

2. Appuyez sur le bouton CLE (5) et les actions suivantes se produisent :

¢ Si le datAshur SD est configuré pour activer le clonage KeyWriter, les actions suivantes se produisent :
a. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

b. La LED VERTE clignote une fois.

c. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

d. Les LED retournent a la couleur BLEUE fixe.

¢ Si le clonage KeyWriter est désactivé, les actions suivantes se produisent :
a. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

b. Tous les LED sont éteints.

c. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

d. Les LED retournent a la couleur BLEUE fixe

42. Comment configurer le mode de chiffrement du datAshur SD

4 A
n AVERTISSEMENT : Changer le mode de chiffrement de AES-XTS (état par défaut) a AES-ECB ou AES-CBC supprimera

|a clé de chiffrement et entrainera la réinitialisation du datAshur SD, rendant toutes les données inaccessibles et perdues
3 jamais | A moins que vous n'ayez cloné un autre datAshur SD en tant que disque de sauvegarde, changer le mode de
chiffrement rendra également les données sur d'autres cartes microSD qui ont été chiffrées par ce disque inaccessibles
et perdues a jamais !

J

Effectuez les étapes suivantes pour configurer le mode de chiffrement du datAshur SD sur AES-ECB, indiqué par le numéro ‘01, ou
AES-XTS, indiqué par le numéro ‘02, ou AES-CBC, indiqué par le numéro ‘03", Cette fonctionnalité est réglée sur AES-XTS (02) par
défaut. Veuillez noter que tous les parametres critiques seront supprimés lors du changement de mode de chiffrement, par conséquent,

I'utilisateur ne pourra pas déverrouiller le disque avec d'anciens codes PIN. Le disque entrera dans un état de réinitialisation au prochain
démarrage.

Pour définir le mode de chiffrement du datAshur SD, entrez d'abord en mode Administrateur comme décrit dans la section 5. Une fois
que le datAshur SD est en mode Administrateur (LED BLEUE fixe), procédez avec les étapes suivantes.

#114 www.istorage-uk.com



DATASHUR® SD

1. En mode Administrateur, appuyez et maintenez enfoncés A = W | LaLED BLEUE fixe passera a des LEDs VERTES et
les boutons ‘CLE (5) +71 A | BLEUES clignotantes

Les LEDs VERTES et BLEUES passeront a une LED

VERTE fixe, puis a une LED BLEUE fixe, indiquant

que I'enregistrement de I'application cliente est

désactivé

Les LEDs VERTES et BLEUES passeront a une LED
, . \ AR VERTE fixe, puis a une LED ROUGE fixe (Etat de

3. Appuyez une fois sur le bouton Maj (4) AT A Réinitialisation), indiquant que le mode de chiffre-

ment du datAshur SD a été changé avec succes

2. Entrez 01 pour définir comme AES-ECB
Entrez 02 pour définir comme AES-XTS (état par défaut) X = A
Entrez 03 pour définir comme AES-CBC

( Important : Aprés avoir configuré le mode de chiffrement, le datAshur SD se réinitialise complétement et un nouveau A
code PIN Administrateur doit &tre configuré. Veuillez vous référer a la Section 26 a la page 105 sur ‘Comment configurer
\_ un code PIN Administrateur aprés une attaque par force brute ou une réinitialisation’. )

43. Comment vérifier le mode de chiffrement du datAshur SD

Pour vérifier le mode de chiffrement du datAshur SD, entrez d'abord en mode Administrateur comme décrit dans la section 5. Une fois
que le datAshur SD est en mode Administrateur (LED BLEUE fixe), procédez avec les étapes suivantes.

La LED BLEUE fixe passera a des LEDs VERTES

1. En mode Administrateur, appuyez et maintenez A - v
A | et BLEUES clignotantes

enfoncés les boutons ‘Maj (4 ) +1°

2. Appuyez sur le bouton (5) et les actions suivantes se produisent :

¢ Si le mode de chiffrement est configuré en AES-ECB, les actions suivantes se produisent :
a. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

b. La LED VERTE clignote une fois.

¢. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

d. Les LED retournent a la couleur BLEUE fixe.

¢ Si le mode de chiffrement est configuré en AES-XTS, les actions suivantes se produisent :
a. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

b. La LED VERTE clignote deux fois.

¢. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

d. Les LED retournent a la couleur BLEUE fixe.

¢ Si le mode de chiffrement est configuré en AES-CBC, les actions suivantes se produisent :
a. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

b. La LED VERTE clignote trois fois.

¢. Tous les LED (ROUGE, VERT et BLEU) deviennent fixes pendant 1 seconde.

d. Les LED retournent a la couleur BLEUE fixe.
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4 Remarque : Lorsque la datAshur SD est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n’est effectuée pendant 30 secondes, la datAshur SD quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la enfon-
cée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en
mode Inactif. Pour accéder au contenu de la clé (données), la datAshur SD doit d'abord étre en état Inactif (toutes les LED éteintes)
avant qu'un code PIN administrateur/utilisateur puisse &tre saisi. )

\_

44. Formater le datAshur SD (carte microSD) pour Windows

Pour formater votre datAshur SD sur Windows, veuillez suivre les étapes ci-dessous :

1. Insérez la carte microSD dans le datAshur SD, déverrouillez le disque et connectez-le a I'ordinateur Windows.
2. Le systéme vous affichera la fenétre de formatage.

Microsoft Windows X

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

3. Cliquez sur Formater le disque et la fenétre Formater le lecteur USB s'ouvrira.

Format USB Drive (F) x
Capacity:

14.5GB ~
File system

FAT32 (Default) ~
Allocation unit size

8192 bytes ~

Restore device defaults
Volume |abel

Format options

[«#] Quick Format

4. Entrez un nom pour le disque dans I'étiquette de volume. Ce nom apparaitra finalement sur le bureau. Le menu déroulant
Systeme de fichiers liste les formats de disque disponibles pris en charge par Windows. Sélectionnez NTFS pour Windows
ou sélectionnez FAT32 ou exFAT pour une compatibilité multiplateforme, y compris macOS.

5. Cliquez sur Démarrer pour continuer le formatage du disque.

#116 www.istorage-uk.com



DATASHUR® SD

6. Cliquez sur OK et la procédure finira de formater le disque, puis confirmera que le formatage a été complété.

Format USE Drive (F) X

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

| | Cancel

Formatting USB Drive (F;) e

o Format Complete,

QK

45. Formater le datAshur SD (carte microSD) pour macO0S

Pour formater votre datAshur SD sur macOS, veuillez suivre les étapes ci-dessous :

1. Insérez la carte microSD dans le datAshur SD, déverrouillez le disque et connectez-le a I'ordinateur macOS.
2. Un message d'avertissement apparaitra (Image 1). Appuyez sur « Initialiser ».

Image 1
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Sélectionnez le volume externe (Image 2) étiqueté « iStorage datAshur SD M... » et appuyez sur « Effacer ».

Image 2

4. Entrez un nom pour le disque (Image 3). Ge nom apparatra finalement sur le bureau. Le menu déroulant Format de volume liste les
formats de disque disponibles pris en charge par le Mac. Le type de format recommandé est macOS Etendu pour macOS et MS-DOS ou
exFAT pour une compatibilité multiplateforme, y compris Windows. Sélectionnez Schéma comme Mappage de partition GUID.

5. Cliquez sur Effacer.

Image 3

6. Le datAshur SD formaté (carte microSD) apparaitra dans la fenétre Utilitaire de disque et sera monté sur le bureau.
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46. Formater le datAshur SD (carte microSD) pour Linux 0S

Pour formater votre datAshur SD sur Linux, veuillez suivre les étapes ci-dessous :

1. Insérez la carte microSD dans le lecteur datAshur SD, déverrouillez et connectez le disque a I'ordinateur Linux.

2. Quvrez « Afficher les applications » et tapez « Disques » dans la bofte de recherche. Cliquez sur I'utilitaire « Disques »
lorsqu'il s'affiche.

3. Cliquez pour sélectionner le disque sous « Périphériques ». Ensuite, cliquez sur I'icone en forme d'engrenage sous «
Volumes », puis cliquez sur « Formater les partitions ».
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4. Enter a name for the drive and select ‘For use in all systems and devices (FAT)' for the ‘Type’ option. e.g.: datAshur
SD. Then, click the ‘Format’ button.

5. Une fois le processus de formatage terming, cliquez sur | ® | pour monter le disque sur Linux.

6. Le disque devrait maintenant &tre monté sur Linux et prét a I'emploi.
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417. Mise en veille prolongée, mise en veille ou déconnexion du systeme d’exploitation

Veillez bien a enregistrer et a fermer tous les fichiers qui se trouvent sur votre datAshur SD avant de mettre en veille
prolongée, en veille ou de vous déconnecter du systéme d'exploitation.

Il est recommandeé de verrouiller la datAshur SD manuellement avant de la mettre en veille prolongée, de la suspendre ou de
la déconnecter de votre systéme.

Pour la verrouiller, cliquez simplement sur I'icone « Supprimer le périphérique en toute sécurité » de votre systeme
d'exploitation et débranchez la datAshur SD.

Attention : pour vous assurer que vos données sont sécurisées, veillez a verrouiller le datAshur
SD si vous vous €éloignez de votre ordinateur.

48. Comment vérifier la version du firmware en mode administrateur

Pour vérifier le numéro de révision du firmware, accédez d'abord au mode administrateur tel que décrit dans la section 5.
Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = W | LaLED BLEUE continue est remplacée par les
« 3 + 8 » et maintenez-les enfoncées A | LED VERTE et BLEUE clignotantes.

2. Appuyez une fois sur la touche CLE (5) et vous observerez ce qui suit :

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie entiere du numéro de révision du firmware.

. La LED VERTE clignote, ce qui indique la partie fractionnaire.

. La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED BLEUE continue

D O O T

Par exemple, si le numéro de révision du firmware est « 2.3 », la LED ROUGE clignote une (2) fois et la LED VERTE clignote
trois (3) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis sont
remplacées par la LED BLEUE continue.
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49. Comment vérifier 1a version du firmware en mode utilisateur

Pour vérifier le numéro de révision du firmware, accédez d'abord au mode utilisateur tel que décrit dans la section 14.
Une fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En'mode utilisateur, appuyez sur les touches « 3 +
8 » et maintenez-les enfoncées jusqu'a ce que les
LED VERTE et BLEUE clignotent simultanément.

v - WV | LaLED VERTE continue est remplacée par les
A | LED VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

b. La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision du firmware.
C. La LED VERTE clignote, ce qui indique la partie fractionnaire.

d. La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware

e. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde

f. Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED BLEUE continue

Par exemple, si le numéro de révision du firmware est « 2.3 », la LED ROUGE clignote une (2) fois et la LED VERTE clignote
trois (3) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis sont
remplacées par la LED BLEUE continue.

#122 www.istorage-uk.com



DATASHUR® SD

50. Assistance technique

iStorage vous fournit les ressources utiles suivantes :

Site Internet :
https://www.istorage-uk.com

E-mail du support technique :
support@istorage-uk.com

Téléphone du support technique :
+44 (0) 20 8991-6260.

Les spécialistes de I'assistance technique d'iStorage sont disponibles de 9h 00 a 17 h 30 GMT, du lundi au vendredi.

51. Informations de garantie et de renvoi de matériel

GARANTIE ET LIMITATION DE GARANTIE POUR LE PRODUIT ISTORAGE

iStorage garantit qua la livraison et pour la période de 36 mois qui la suit, ses produits ne présenteront aucun défaut matériel. Toutefois, cette garantie ne concerne
pas les cas décrits ci-dessous. iStorage garantit que les produits sont conformes aux normes listées dans la fiche de données correspondante qui se trouvait sur
notre site web au moment ol vous avez passé votre commande.

Ces garanties ne couvrent aucun défaut des produits découlant de :

° une usure normale ;

un dommage volontaire, stockage ou conditions de fonctionnement anormaux, accident, négligence de votre part ou de celle de toute tierce partie ;
Si un tiers ou vous manquez a faire fonctionner ou utiliser les produits conformément aux instructions de I'utilisateur ;

toute modification ou réparation effectuée par vous ou un tiers n'étant pas I'un de nos réparateurs autorisés ; ou

toute caractéristique fournie par vous.

Dans le cadre de ces garanties et a notre seule discrétion, nous réparerons, remplacerons ou vous rembourserons tout produit présentant un défaut matériel, a
condition qu'a la livraison :
° vous ayez inspecté les produits afin de vérifier qu'ils ne comportaient aucun défaut matériel ; et

° vous ayez testé le mécanisme d’encodage des produits.

Nous ne serons tenus responsable d'aucun défaut matériel ou défaut du mécanisme d’encodage des produits qui aurait pu étre vérifié a la livraison, sauf si vous déclarez ce défaut auprés de nous dans un délai de
30 jours apres la livraison. Nous ne serons tenu responsables d'aucun défaut matériel ou défaut du mécanisme d’encodage des produits n'étant pas détectable lors d’'une inspection réalisée a la livraison, sauf si
vous nous signalez ce défaut dans un délai de 7 jours aprés I'avoir découvert ou apreés le jour ol vous auriez dd le remarquer. Dans le cadre des présentes garanties, nous ne serons en aucun tenus responsable si
VOUS 0U qui que ce soit d'autre continuez a utiliser les produits apres avoir découvert le défaut. Apres le signalement d'un défaut, vous devez nous renvoyer le produit. Si vous &tes une entreprise, les frais de port
liés au renvoi du produit ou des piéces du produit concernées a notre adresse dans le cadre de cette garantie, seront a votre charge, et nous prendrons en charge les frais de port liés au renvoi d'un produit réparé
ou remplacé a votre adresse. Si vous &tes un particulier, merci de consulter nos conditions générales.

Les produits renvoyés doivent I'8tre dans leur emballage d'origine et dan un état propre. Les produits retournés autrement seront, a la seule discrétion de I'entreprise, refusés, ou des frais supplémentaires vous
seront facturés pour couvrir les coQts additionnels. Les produits renvoyés a des fins de réparation dans le cadre de la garantie, doivent tre accompagnés d'une copie de la facture originale, ou d’une feuille de

papier libre contenant le numéro de facture originale ainsi que la date d'achat.

Sivous étes un particulier, la présente garantie s'ajoute a vos droits Iégaux concernant les produits défectueux, ou ne correspondant pas a la description qui en est faite. Vous pouvez recueillir des conseils sur vos
droits aupres de votre Bureau local de conseils aux citoyens, ou du Bureau des normes commerciales.

Les garanties présentées dans la présente clause s'appliquent uniquement a I'acheteur original d'un produit iStorage, ou au distributeur ou revendeur autorisé iStorage. Ces garanties sont non cessibles.

A LEXCEPTION DE LA GARANTIE LIMITEE OFFERTE ICI, ET DANS LA MESURE MAXIMALE AUTORISEE PAR LA LOI, ISTORAGE DECLINE TOUTE GARANTIE, EXPRESSE OU TACITE, NOTAMMENT TOUTES LES
GARANTIES DE CONFORMITE ET D'USAGE NORMAL, ET NON INFRACTION. ISTORAGE NE GARANTIT EN AUCUN CAS QUE LE PRODUIT FONCTIONNERA PARFAITEMENT. DANS LA MESURE OU TOUTE GA-
RANTIE TACITE PUISSE NEANMOINS EXISTER PAR APPLICATION DE LA LOI, TOUTE GARANTIE DE CE TYPE EST LIMITEE A LA DUREE DE LA PRESENTE GARANTIE. LA REPARATION OU LE REMPLACEMENT
DE CE PRODUIT, TEL QU'INDIQUE ICI, CONSTITUE VOTRE RECOURS EXCLUSIF.

EN AUCUN CAS ISTORAGE NE SERA TENU RESPONSABLE D'UNE PERTE OU DE PROFITS ANTICIPES, NI AUCUN DOMMAGE FORTUIT, PUNITIF, TYPIQUE, SPECIAL, DEPENDANT OU ULTERIEUR, INCLUANT
SANS POUR AUTANT S'Y LIMITER, LA PERTE DE CHIFFRE D'AFFAIRES, LA PERTE DE RECETTES, LA PERTE DE LUTILISATION D'UN LOGICIEL, LA PERTE DE DONNEES, TOUTE AUTRE PERTE OU RECUPERA-
TION DE DONNEES, TOUT DOMMAGE AUX BIENS ET RECLAMATION DE TIERS, DECOULANT DE TOUTE THEORIE DE RECUPERATION, COMPRENANT LA GARANTIE, TOUT ACTE CONTRACTUEL, STATUTAIRE
OU DELICTUEL, QU'IL EST ETE OU NON INDIQUE LA POSSIBILITE DE SURVENUE DE CES DOMMAGES, NONOBSTANT LA DUREE DE TOUTE GARANTIE LIMITEE, OU DE TOUTE GARANTIE IMPLIQUEE PAR LA
LOI, OU DANS LE CAS OU TOUTE GARANTIE LIMITEE MANQUE A SATISFAIRE SON OBJECTIF PRINCIPAL, EN AUCUN CAS LA RESPONSABILITE TOTALE D'ISTORAGE NEXCEDERA LE PRIX D'ACHAT DE CE
PRODUIT. | 4823-2548-5683.3
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Evxelpidlo xpnotn
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BeBawwOeite 0t Oupdote to PIN (kwdikdg mpooBaorg oag), Xwpis auto Sev untapyeL
TPONOG NpooPfaong ota Sedopéva tng povadag diokou.

Eav avtipetwnilete Suokolieg pe tn xprion tou datAshur SD, EMIKOWVWVAOTE LLE TNV
opada urtootpLEng pog péow email, support@istorage-uk.com | tnAedpwvika oto
+44 (0) 20 8991 6260.
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Mveupatika Sikalwpata © iStorage Limited 2021. Me tnv emupuAaén mavtog Sikalwpatod. H ovopaoia Windows eivat onua
katateBev tng Microsoft Corporation.

‘ONa Ta AANQL EPTTOPLKA OHLATA KAL TIVEV UOTLKA Slkalwuata mou avadépovtal elval tdloktnoia Twy avtioTowVv KAToXwV ToUG.
H Slavopun tpomomnolnpevwy ek6O0EWY AUTOU TOU Eyypadou amayopeVeTAL Xwplg TN pnTA ASELX TOU KATOXOU TWV TIVEU LATLKWY
SIKAULWHATWV.

AmayopeUeTal n SLavour) Tou €pyou r) TOU TapAywyou €PYOU O€ OTIOLASNTIOTE TUTIOTIOLNEVN Lopdr BLBAloU yla epmopilkoug
OKOTIOUG, EKTOG €AV €xeL AndOel mponyoUpevn adetla armod ToV KATOXO TWV TVEULATIKWY SIKAULWUATWY.

H TEKMHPIQSH NAPEXETAI Q3 EXEI KAl OAES Ol PHTES H SIQMHPES MPOYMNOGEZEIS, AHAQIEIS KAI EFTYHSEIS,

2YMMNEPINAMBANOMENH2 OMOIAXAHMOTE 2IQMHPHZ EMMYHZHZ EMMOPEYZIMOTHTAZ, KATAAAHAOTHTAX T1A ZYTKEKPIMENO
2KOMOz H MH MAPABIAZH, ANOMOIOYNTAI, EKTOZ AMNO TO BAOMO MOY Ol EN AOIQ AMOMOIHZEIZ KPINONTAI NOMIKA AKYPEZ

REACH
€ CE B & [Retis| BEE

COMPLIANCE
'O\ TQ EUTIOPLKA ONHLATA KAt OL EMWVUHLEG elval tdlokTnola Twv avtioTtowv
KOTOXWV TOUG

SUUHOPDWON UE TOV VOO TIEPL EUTIOPIKWY CUUDWVLIWY (TAA) ==

A O @ cirx vmware
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Elcaywyn

Ynuelwon: H emavadoptilopevn puratapia datAshur SD Sev eival mMARpwG GOPTIOUEVN, GUVLOTOULE N
uratapla va doptiotel mpv amd v npwtn xprjon. 2uvdéate to datAshur SD og pia tpododotolpevn Bupa
USB yta 20-30 Aemtd yia va doptioeTe MANPpWE TNV pratapia.

Movo ol yvroleg kapteg microSD iStorage sivat oupBatég pe tn povada datAshur SD.

To iStorage datAshur SD eival pia povada flash USB Type-C pe miotomoinon PIN, kpumtoypadnuévn e UAKO, OXeSLACUEVN va
EVOWUATWVEL adalpoUpeVES kApTeG microSD iStorage pe pla oelpd SLAPOPETIKWY XWPNTIKOTHTWV.

AvTi va evowpatwvel otabepr| pvnun, To datAshur SD €xel oxeblaoTel pe evowpatwpévn umtodoyr kaptag microSD kablotwvtag
TO pLa povadikn, EEALPETIKA aodaAn KOl OLKOVOULKA ATtoS0TIKA AUGON TIOU ETIITPETIEL OTOUC XPHOTEG VA XPNOLUOTIOOUV pia povada
SloKou pe 60eGg KapTeC microSD iStorage amattouvtal, o€ SLAGOPES XWPNTIKOTNTES, TPOOHEPOVTAG ATMEPLOPLOTN KpUTTTOYpadbnUévn
anoBrikeuon dedouévwy.

ErumA€ov, n mateviaplopévn epappuoyn iStorage datAshur SD KeyWriter kAwvorolet Ti¢ povadeg flash datAshur SD pe to

510 kpuTToypadnuévo KAELST KpuTITOYPADNGONG ETITPEMOVTAG TNV KAwvoToinaon pLag Seutepelioucad povadag 6iokou (1
TEEPLOOOTEPWY) WG avTiypado achalelag kal EMITPETEL EMIONC OTOUC OPYAVIOUOUG VA LolpAlovTal KQUTTTOYPAdpNEVES KAPTEG
microSD iStorage pe 600u¢ e€0UGLOSOTNEVOUC XPNOTEG KAWVOTIOINUEVWY Hovadwy datAshur SD amattouvtal, Xwplig
oupBLBacpolc otnv acdaiela Twv Sedopévwy.

‘O\a Ta 6edopéva mou amoBnkevovtal oTIg kapTeg microSD iStorage kpumtoypadouvtal (MARpng kpumtoypadnon Sickou)
XPNOLUOTIOLWVTAG KpuTIToypadnaon UAlkoU AES-XTS 256-bit emikupwpévn amod to FIPS PUB 197, n Asttoupyla kpumtoypadnong
umopel emiong va aAael eite oe AES-ECB eite oe AES-CBC. Extog amo to datAshur SD (Common Criteria EAL 5+ hardware
certified), to datAshur SD eival n povn kpuntoypadbnuévn povada flash USB 6Tov kOGO TIOU EVOWHATWVEL Evay aohoAn
ULKPOETIEEEPYAOTH TTOU €lval iotomotnuévog pe Common Criteria EAL 5+, 0 omtolog evioxUel TNV aodAAeLd HECW TNE TIPAYUATIKAG
Snuoupylag Tuxalwy aplBuwy Kal TG EVOWUATWUEVNG KpuTttoypadiag. To KAeLWSL kpumtoypddnong Sedopévwy mpooTateveTaL
amo alyoplBuoug mepttuAeng FIPS kat Common Criteria kat amoBnkevetal pe aobAAela oTOV aobaAN LUKPOETEEEPYAOTH,
Eexwplotd amd ta Sedopéva.

Mo mepLoooTepeC MANPOdOPIES OXETIKA LEe TNV edapuoyr datAshur SD KeyWriter, avatpéfte otov LOTOTOTO

pag https://istorage-uk.com.
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* 06nyog ypriyopng ekkivnong

Ou kapteg microSD iStorage nwAoUvtal {ExwplLota
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1. Evéelktikég Auxvieg LED Kol oL EVEPYELEC TOUG

LED Katdotaon LED  Mepiypadn LED Kataotaon LED Meplypadn
KAelbwpévn cuokeun (oe KOKKINO, MPAZINO kat
omolobdnmote amnod ta SUo MIIAE AvaBooBrvet , )
A KOKKINO otepe Karméotaon avagiovic AVAI/im = m Avq(;ifvn yla eloaywyn PIN
| .
enavapopag ) Il B xpnotn
Il B B
KOKKINO- ZUOKEUl"] AT[EVEpVOTtO[I’]OI’] o0 MPAZINO kat MIMAE
Zebwplaopa ) , AvaBooBrvet padl Avapovn yla eloaywyn PIN
A Katdotaon adpavetlac VA = e == SLaxELLoTY
Il B .
MPASING Ttou :EK}\ELGQ)TI’) OUOKELN WG KOKKINOlKou I‘IPA'ZINO , '
¥ | avaBooprvel SLaXELPLOTAC AvaBooprvel padt Avapovn yla katoxwpnon PIN
- (6ev elval ouvdebepévo oe AV Il B B QVAKTNGONG
Bupa USB) Il B =
H pnatapla apyitel va
ZekAelbwtn cuokeun MMAE avaBoofryvel | doptiletal petd amno 30
v MPAYINO Zteped | wg xprnotng (6ev elvatl A KaBe 5 deutepolemnta, otav n
I | ouvbebepévn og Bupa USB) Sdeutepolenta ouokeun elvat KAELWbwUEVN
OULOKELN O€ Aettoupyla xprotn Il B kat ouvbebepévn og Bupa
UsB
. , . Avafoofrvel , ,
MIAE 2teped JUOKEUN o€ Aeltoupyla . Metadopd Sebopevwy oe
A Slaxelploth v venvopa [TPAZING eEENLE
]
KELPLOT EEEEENEN i

2. Kataotaoelg pnotapiag ko LED

Ynuetwon: H kavovikn Aettoupyia Tou datAshur SD pmopet va StotapaxBel amd LoxupEG NAEKTPOUAYVNTLKEG

napepPoAEC. EQv val, amAWG EVEPYOTIOLOTE EavA TO TPOLOV (QTIEVEPYOTIOLOTE KOL OTN CUVEXELO EVEPYOTIOLNOTE)
yla va ouvey(oeTe TNV Kavovikr Aettoupyla. EGv n kavovikr Aettoupyia Sgv GUVEXLOTEL, XPNOLLLOTIOLNOTE TO POLOV
oe Sladopetikn tonobesia

AlcOntpag YoaunAng pnatapiog

To datAshur SD evowpatwvel KUKAWA avixveuong Taong mou napakoAouBel tnv €060 ¢ punataplag étav N cuokeun eivat
evepyorolnueévn. Otav n €€060¢ tng unatapiag néoet ota 3.3V Q xapnAotepa, n kokkivn Auxvia LED avafoorvel tpelg dopég kal
ofnveL Ze auto To onueio, o xpnotng Ba mpéemel va ouvdéael to datAshur SD oe pa tpododotoupevn Bupa USB kal va dpoptioet
yla 20-30 Aerttd. MOA enavadoptiotel, To datAshur SD Ba ouveyioel Tnv kavovikn Aettoupyia.

Ma va §UNVAOETE Ao TNV KATAoTOoN AdPAVELAG

Ma va EumvAoeTe amo v Katdotaon adpdvelag H kataotaon adpavelag opileTatl wg otav To datAshur SD ev xpnouomoleitatl kat
OAeG oL Auyvieg LED elval amevepyomolnUEVEG.

Mo va evepyomotnoete To datAshur SD amo tnv Katdotacn adpavelag, KAvTe Ta e£NG.

Bupa USB.

MaTAOTE KAl KPATHOTE TATNLEVO TO TIANKTPO
BAPAIA (%) yia éva Seutepdhento f
OUVOEDTE TN oUoKeUn o€ pia TPodoSOoTOUEVN

A

H kokkivn Auxvia LED avafel umodelkviovtag OTL n CUOKEUN
BplokeTal og KATAOTOON AVALOVAG.

MNa va eLlo€\Oete o€ Katdotaon adpaveLog
Ma va avaykaoeste to datAshur SD va €l0€ABeL oe katdoTaon adpavelag, EKTEAEOTE Wia amo TIg akoAouBeg AslToupylec:
. Eav n ouokeun eivatl cuvbedbepévn oe BUpa USB, amoouvdeate tnv.
. Edv n ouokeur) Sev elval ouvSeSepgvn o BUpa USB, mathote kol kpotriote matnpévo to kouprti BAPAIA (4 ) yia éva
SeuTtepOAenTOo €wG 0ToU N Auyvia LED yivel otaBepry KOKKINOZ kat oBrvel otnv katdotaon adpavelag (amevepyonolnueévn).
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( )

Inpelwon: ‘Otav To datAshur SD eival ekAeidwto kat Sev eival cuvdedepévo oe BUpa USB kat Sev ektehouvTatl
Aettoupyieg evtog 30 SeuTepoAEMTWY, N cLUoKeUn Ba elo€NBeL autopata oe kataotaon adpdavelag. H Auxvia LED
petatpémnetal oe cuumayeg KOKKINO kat otn cuvéxela ofriveL otnv Katdotaon adpavelag.

‘Otav 1o datAshur SD eivat cuvSeSepévo oe pia BUpa USB, to etkovisio BAPAIA (4 ) Sev Aettoupyet.

‘Otav ouvbebel oe pa Tpododotolevn Bupa USB, éva kAelbwpévo datAshur SD Ba apxioel va doptiletal peTtd
aro6 30 Seutepodenta, unodelkvuetal and to MIAE LED mou avaBoofrvel kaBe 5 SeutepOAemTa.

. Y,
Kataotaoelg evepyomnoinong

AdoU n ocuokeun emaveNBeL amod Tnv kataotaon adpavelag, Ba eloéABeL oe pia amod TG akOAOUDEC KATAOTAOELG oL epdavilovTal
OTOV TAPAKATW Ttivaka.

Katdotao KAelst PIN
,n ‘Evbel€n LED . Sloxet | Nepypadn
gvepyomoinong Kpurttoypadnong .
ploth
Ededpikog KOKKINO oteped v v Avapovn yla kataxwpnon PIN Staxelplotr f xprnotn
Enavadopd KOKKINO otepeod x x Avapovn yla Slapopowon PIN Staxelplot)
, , KOKKINO , , .
X , B 20-
aun)\nloraepn avaBooBAvel 3 v v CDoprlLor] o€ tpododotoupevn Bupa USB yia 20-30
urataplag , AemTa
OpES

ApXLKN) KaTAoTaoN KOKKINO kat , , ,

v x
ATOGTONC MPASINO Stepebe Avapovn yla Slopopdwaon PIN Staxelplot)

3. Mpwtn xprion

YNUavTiko: To datAshur SD mapéxeTal oTnv «ApXIKN KATAOTOON AIOoToANG» Xwpig mpokabopilopévo PIN Siayelpiotr).
Ma va prnopécel va xpnotporotnBel n povada diokou, mpémel va pubpiotel éva PIN Staxelplotr) 8-64 Yndiwv. MOALg

puBuloTel emtuxwg éva PIN Staxelplotn, dev eival Suvatn n enavadopd g povadag Slokou otV «apyLkr KATAoTAon
QTIOOTOANGY.

Anauwtiosig PIN:

o MpEMEL VAL €XEL UNKOC HETAl 8-64 Pndilwv
o Agv TIPETEL VA TTEPLEXEL LOVO ETTAVAAAUBavVOUEVOUC aplBuoug, Ty, (3-3-3-3-3-3-3)
o Agev TIPEMEL va TTEPLEXEL LOVO SladoyLkoug aplBuoug, Ty. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

El81Kol XOpaKTAPEG: ®

. To PIN SlaxelploT) Hopel vo puBLOTEL e T Xprion evoc f meploadtepwy 'Eikol xapaktripec (BAPAIA (4 ) + Yndio
mielovtal mpog Ta KATw Hadl), autod unopel va tomoBetnBel ula ) meplooodtepe Gopeg omoudATOTE KATA (KOG TOU
8-64ndLou PIN Siaxelploty).

YupBouAn kwbikol mpodofaocng: Mnopeite va SlapopdwoeTe pla agéxaotn A&En, dvoua, dpdon ) omolovonmote aAAo
ouvbuaoud aAdaplBunTikol PIN matwvtag amAwg TO KOUUTL JE Ta avtioTola YPAUUATA TTAVW ToU.

Napadeiypata auTtwy TwV TUTIWV aAdaptbuntikwy PIN eivat:

e [la “Password” matrote Ta akoAouBa Kouprmid:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
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e [la “iStorage” matnote ta akoAouba koupmia:
4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 7 (pgrs) 2 (abc) 4 (ghi) 3 (def)

Xpnotpomolwvtag autny t pébodo, pmopouv va StapopdwBouv peyaia kal EUKOAQ 0TNV amopvnuovevon PIN.

InUavTtikeg Anpodopisg kdptag microSD: Movo ol yvAolec kdpteg microSD iStorage eival cupBATES Ue TN povada
datAshur SD. Edv n povada datAshur SD eival EekAeidwtn kal cuvOedeuévn G KEVIPLKO UTIOAOYLOTH XPNOLLLOTIOLWVTAG
kapta microSD mou Sev eivat iStorage, 0Aeg ol Auyvieg LED, KOKKINO, MPAYINO &; MMAE avaBooBrivouv 6Uo dpopeg Kat
oTn ouvexela Ba aAAaéouv oe pta otabepry KOKKINO LED, umodeikviovtag ot n kapta microSD Sev elval cupfotr pe
N povada datAshur SD.

Ma va Stapopodwoete eva PIN Staxelplotr 8-64 hndilwv kat va EekAeldwaoete to datAshur SD yla mpwtn $opd, akoAouBrote Ta
QmAQ BripaTa 0TOV MAPAKATW Tiivaka.

0&nyiegs - Npwtn Xpron LED Katdaotaon LED
1. TomoBetnoTE pla yvAola kapta microSD iStorage otnv
untodoxn kaptag SD datAshur
2. MarTAOTE KAl KpaTAOTE TOTNUAVD T Kour A Avafouv cupIayelg KOKKIVEG KAl TIpAOLVEC AUXVIEG
' N , ) LED mou unobdelkvuouy ot n povada Bploketal otnv
BAPAIA (4 ) yia éva Ssutepodlento V| apyur karéiotaon anootohic
, , , , . | AV , ,
3. Matrote Kal KpaTroTe maTnpeEvVa Katl Ta SU0 KOUUTILA = A Ot Auyviec LED avaBoaofrvouv MPAYINEY kat
MARktpo (&) +1 v ovumnayeic MIMAE
, , , , , AvaBoaBrvouv MPAZINEY kat cuumayelg pAe
4. Eloayayete véo PIN SLaxelploTr KAl TATACTE TO KOUUTTL v v Aux\iec EED aMALoUY oe HPAZINLI: a\\ja}fainr'] ca, ot
I ’ ’ =_> 7
Mdikcpo (&) pict dopd A A OULVEXELQ, eTLoTpEDOLV o [TPATINEY kal cupmayelg
UmAE Auxvieg LED
AvaBooPrvel MPAZINO kat cupmnayeg MIAE LED
5. Eloaydyete £avd to véo PIN SLaxelploTn KaL TATAOTE TO v aM\alel og éva oupmnayeg MIAE LED kat TeAka og
MARkepo (&) koupmd Eava A =V |¢va avaBoofrvel MPAZINO LED mou umodelkvUeL OTL
7o PIN SLaxelplotr) €xel puBuLoTEel pe erutuyia Kal n
povada diokou EekAelbwveTatl

Ynuetwon: MoAs EekheldwBel emtuywg To datAshur SD, to GREEN LED 6a mapapeivel va avaBooBrvet povo yia 30 h
SdevtepoAenta, katd tn Stdpkela Tou omolou to datAshur SD mpémel va cuvdeBel o pla Tpododotolpevn BUpa USB kal
va popdomoinBel. Avatpéfte oe pia amod Tig akoAouBeg popdEG:

. Mopdomoinon tou datAshur SD yia Windows- Evotnta 44 otn oeAida 157
. PUBuLon datAshur SD yia macOS- Evotnta 45 otn oeAida 158

. Apyxlkomoinon kat popdomoinon datAshur SD oe Asltoupykd cuotnpa Linux- Evotnta 46 otn oeAida 160

\ J

KAgidwpa datAshur SD

Ma va khewdwoete T povada Siokou, adalpéote Ye acharela To datAshur SD armod to AelToupyLkd GUCTNUA TOU KEVTPLKOU
UTTIOAOYLOTH 0a¢ Kol amocuvoEéote To amd Tt BUpa USB. Eav ta Sedopéva eyypadovtal otn povada diokou, n anocuvdeon tou
datAshur SD Ba €xel wg amotéAeopa TNV eAAUTA petadopd Sedopévwy kal mbavn kataotpoodr Sedopévwy.

=ekAeidwpa datAshur SD pe to PIN diaxeipioti

Ma va Eexkheldwaoete to datAshur SD pe to PIN Staxelplotry, akoAouBAoTe Ta amAd BALATA OTOV TAPAKATW THivoka.
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Mua otaBepr| kokkivn Auxvia LED avafet
umodelkvuovtag otL n povada diokou Bploketal oe
KATAOTAON QAVAUOVNG

1. MaTAOTE KOl KPATAOTE MATNUEVO TO KOUUTTL A
BAPAIA (%) ylo éva Seutepdlento

2. Y& kataotacn avapovng (oteped RED LED) matrote To

OLmtpaolvec kat Prhe Auyvieg LED avaBoofrvouv
kouprtt MAAKTpo (&) pia dopd A = v P oAtk XVie6 Pookn
A |l
3. Me ta npacva kat urke LED va avafoofrivouv pal, OLmpaotveg kat prthe Auxvieg LED aAdlouv
eloayete o PIN Sloxelplotn Kat matnoTe ava to \ 4 =V o€ [MPAYINH Auyvia LED mou avapooBrvel,
koupni MARktpo (&) A urodeLkvuovtag OTL n povada Slokou €xeL

EexAeldwOel pe emtuyla wg Staxelplotng

Ynuetwon: Mot EekAeldwBel pe emtuyia to datAshur SD, to MPAZINOZ H Auxvia LED Ba mapapeivel va avaBocBr']va\
povo yla 30 Seutepolenta, katd tn Stdpkela tng onolag to datAshur SD npémnel va ouvdeBel oe pla tpododotolpevn
Bupa USB. Mmopel va kAeldwBel apéowc (eav dev eivatl ouvdebepévo oe Bupa USB) matwvTag Kal KpaTwvTag matnUEVO
10 Koupti BAPAIA (4) ylo éva SeutepdAETTo i KAVOVTAC KALK 0TO £LkoViSLO "AGhOARC KATdpynon UAkov/eaywync"
OTO AELTOUPYLKO 00¢G cuoTnua otav elote ouvdedepévol oe Bupa USB.

‘Otav to datAshur SD EekAelbwBel kat cuvdeBel oe BUpa USB, Sev Ba Sextel mepattépw odnyleg péow tou

\_ TIAnKtpoAoyiou. Yy,

5.

To PIN Slaxetplotn pmopel va xpnotuonotnBel yia tn puButon tou datAshur SD pe pla oelpd amod XapakTnpLlotika aobaleiag,
cupmepappavouévng tng dSnuoupylag evog deutepeliovtog PIN xprioTn elcdyovtag mpwTa Tn Asttoupyla SLaxeLpLOTH TToU
UTTOSEIKVUETAL OO €V CUUTAYEG UTTAE LED.

Mo va eloéAOete otn Asttoupyia dtaxeiplotn

G\lote: The datAshur SD must not be connected to a USB port when accessing Admin Mode. )

To Enter Admin Mode, do the following.

Mua otaBepr) kokkvn Auxvia LED avaBel
umodelkvuovtag otL n povada Siokou Bploketal o
KQTAOTAON QVAROVAG

1. MatroTe KAl KPATOTE TATNUEVO TO KOUUTT A
BAPAIA ( %) yia évo Seuteporento

2. € KATAOTOON aAVapovAg (oTeped kokkvn LED) matnote A= W | Otrpaowveg ko ke Auyvieg LED avaBooprivouv
o kouprti MARktpo (&) pia popa A | ol
Ot paotvec kat Urthe Auxvieg LED avaBoofrivouv
3. Me TG mpaoLved kal UtAe Auxvieg LED va v eVOANGE apKETEC POPEC KOl OTN OUVEXELD OE
avaBoofrvouv pall, elcaydyete to PIN Staxelplotn Kot A => V¥ | wa otaBepry MIMAE Auxvia LED mou aAGZeL
nathote Eavd to kouuni MARktpo (&) og pa MPAZINH Auxvia LED mou avafoofryvet

UTIOSELKVUOVTAG OTL N cUOKeLN gival EekAeldwTn

H MPAZINH Auxvia LED mou avafoofrvel Ba aAaget
o€ otabepny MIAE Auyvia LED mou unodelkvUeL OTL N
ouokeun Bploketal o Aettoupyla Slaxelplotn

4. Nathote o koupni MARKtpo (&) tpeig dopéc péoa oe 2 VA
Seutepoertta (MAfktpo (&) x 3)

‘Otav to datAshur SD Bpiloketal og Aettoupyla Staxelplotn, n pithe Auxvia LED Ba mapapeivel avappévn kot otabepn povo yia 30
SevtepoAemnta, kot tn SLAPKELX TwV OTOLWY N povada pmopet va dextel 0dnyleg HECW TOU MANKTPOAOYIOU ETUTPEMOVTAC TNG VA
StapopdwOel e pa oelpd amod xapaktnelotika achaieiac. Eav Sev cuppel kavéva Baoikd cupPav evtog 30 Seutepolénmtwy,
to datAshur SD Ba Byet autopata amnod tn Aettoupyla Slaxelplotn- n cupmayng Lthe Auxvia LED aAAalel oe pia otabepn KOKKLVN
Auyvia LED n omola otn cuvéxela ofnvel otnv kataotaon adpavelag (0Aeg ot Auxvieg LED ofrvouv).

6.

Ma dueon €080 and tn Aettoupyia Stayelploth (oteped MIAE LED), othoTe Kat KpaTHOTE matnpuévo to koupri BAPAIA ( 4)

Kouprtt yla éva deutepoAemnto- to oteped MIAE H Auyvia LED aA\dlel og oteped KOKKINOZ LED mou otn ouvéxela oBnveL otnv
Katdotaon adpadvelag. Ma va amoktnoeTe mpoofacn ota meplexdpeva tng povadag diokou (Sedopéva), To datAshur SD mpémet
Tpwta va Bploketal o katdotaon adpavelag (OAa ta LED amevepyomotnuéva) mpv amod tnv eloaywyr) PIN Staxelplotn/xpnotn.

Nnoa £§060 ano tn Asttoupyia daxeploti
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7. AMAAayn tou PIN daxelpioti

Anattrioelg PIN:

o MpEMEL VAL €XEL UNKOG HETAly 8-64 Yndilwv
o Agv TIPETEL VA TTEPLEXEL LOVO ETAVAAAUBavVOUEVOUC aplBuoug, Ty, (3-3-3-3-3-3-3)
o Agev TIPEMEL va TTEPLEXEL LOVO SladoyLkoug aplBuoug, Ty. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Special Characters:

o To PIN SlaelploTh) Lopel vo puBILOTEL pe TN Xprion evoc fy ieploodtepwy 'Eikol xapaktriped (BAPAIA (4) + Pndio
TielovTal mpog Ta KATw Hadl), autod pnopel va tomoBetnBel pia n meplocotepeg dopég omoudATOTE KATA U KOG TOU
8-64ndou PIN Slaxelplotn.

JUHBoUAN kKwdikou Tpoofaocng: Mnopeite va SlapopdwoeTe pla agexaotn AEEn, ovoua, dpdon rj ormolovonmote AAAO
ouvbuaoud aAdaplBuntikol PIN matwvtog amAwg To KOUUTL PE Ta avtioTola YpAUUATA TTAVW Tou.

MNapadeiypata autwy Twv TUTIWV aAdaptBuntikwy PIN eivat:

e [la “Password” matrote Ta akOAouBa KOU LA
7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

e [la “iStorage” matnote ta akdéAouBa koupmLd:
4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Xpnoomolwvtag autry tn pébodo, umopouv va StapopdwBolv peyaia Kat EUKOAA GTNV amopvnuoveuon PIN.

Ma va aAAaéete o PIN Staxelplotn, uetaBelte mpwta otn Aeltoupyla SLaxelplotr) onwg neplypddetal otny evotnta 5. MOALS n
povada diokou Bpioketal oe Aettoupyia Staxelplotn (oupmayeg BLUE LED) mpoxwproTe oTa Mapakatw Brpata.

1. 2tn Aettoupyla SLaxelpLoTH, TTOTHOTE KAl KPOTHOTE \ 4 To ouumayég umAe LED Ba aA\agel oe
natnpéva kol ta 5Uo kouprid MARkepo (&) + 2 A~ A | avaPooBrvel MPAZINO kat cupmayéc prhe LED

AvaBooBrivovtag MPAYINEY kal cupmaye(g pmhe

2. Eloaydayete NEO PIN Slaxelplotn Kal matnote X Auxviec LED Ba aMagouv oe pia povo MPAZINH

Auyvia LED mou avaBooBrvel kat 0Tn cuvexeLa Ba
NArkrpo (&) kouprni X PoaPr n X

emotpéouy oe MMPAYINEY Kat cupmayelg UmAe
Auxvieg LED mou avaBoofrnvouv

> <

\ 4 AvaBoofrvouv MPAZINEY kat cupmayeig pmhe
3. Eloayayete Eava to NEO PIN SLaxelploTr) KoL At oTe AT A Auyvieg LED aA\a&louv og S Auxvia MITAE LED
Kouprti MARkTpo (&) mou avaBoofrivel kat teAkd oe otabepn MIAE
Auyvia LED mou umodeikvuel ot to PIN

( )

Ynueilwon:‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelplotn, n UtAe Auxvia LED Ba mapapelvel avappévn Kat
otaBepr) povo yla 30 Seutepodenta, Katd tn SldpKela auToU ToU XPOVIKOU SLacThuaTtog, N povada propet va Sextel
odnyleg Léow TOU TANKTPOAOYIOU, ETUTPEMOVTAG TNG VA SlapopdwBel LE o Oelpd armd XapaKTNPLOTIKA aoPatelag.

Edv Sev oupBel kavéva Baokd cupPav evtdg 30 Seuteporémtwy, To datAshur SD Ba Byel autopata anod tn Asttoupyia
Slaxelplotn- n oupmayng Uthe Auyvia LED aAAdlet og pla otabepn kokkwn Auyvia LED n omola otn ouvéxela oBAveL otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED oBrjvouv).

Mo apeon €€odo amod tn Aettoupyia Staxelploth (oteped MIAE LED), mOTAOTE Kal KpATAOTE TatnUéVO To Kouumi BAPAIA

() kouprti yia éva Seuteporento- To oteped MIAE H Auyvia LED aAAdlel oe oteped KOKKINOS LED mtou 0Tn CUVEXELDL
oPrveL otnv kataotaon adpAvelag. Ma va amokToeTe mpocoBacn ota MepLlexoUeva TnG povadag blokou (dedopéva),

to datAshur SD mpénel mpwta va Bpiloketal o kataotaon adpdvelag (0Aa ta LED amevepyomotlnuéva) mpv amo tnv

\_ €oaywyn PIN Slaxelplotr/xpriot. )
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8. OpLopag moAttikng PIN xpriotn

O Slaxelplotng pmopet va opioet pia moALtikr meploptopou yia to PIN xpriotn. AuTh n moALTtkn meptAapBavel Tov kaboplopod
Tou AALOTOU URKoug Tou PIN (amd 8 éwg 64 Pndia), KaBwe Kat TNV amaitnon 1 KN EL0aywyng eVog ) TepLocOTEPWY «ELBLKWV
xopaktnpwv». O “EW8Kog xapaktipag” Aettoupyet wg kouprid “BAPAIA ( ) ) + Yndio” matnuéva padl.

lMa va oploete pia MoAwtikn PIN xpriotn (meploplopol), Ba xpelaotel va eloaydyete 3 Pndia, yla mapadetypa «091», ta SVo npwta
Undla (09) umodekviouv to eAdxLloto pnkog PIN (o€ autryv tnv nepimtwon, 9) kat to tTeAeutaio Pnoio (1) umodnAwvel OTL TPEmMEL
va xpnotpormotnBouv évag 1 meplocotepol «ElSIkol xapaktipeg», o€ AAa Aé€elg «BAPAIA ( ) )+ Ynoio”. Me tov (6lo TpoTMo, pla
TioALTikr) PIN xpiotn pmopel va oploTel xwpig tnv avdaykn evog «el8Ikou xapaktrpay, ya mapddelypa «120», ta Suo npwta Pnoia
(12) umtobelkvuouy to eAdxloto prkog PIN (otnv mepimtwon autn,12) kat to teAeutalo Pnoio (0) mou onuaivel otL Sev amnatteital
El6kog Xapaktrpag.
MOALG 0 Alayxelplotig opioet Tnv MoAttikn PIN xprnotn, yla mapadelypa ‘091, Ba mpémnel va Stapopdwbet eva véo PIN xpriotn- BA.
evotnta 10, «MpooBrikn véou PIN xprijotn oe Aettoupyia Staxelplotr». Eav o Staxelplotrg pubuioel Tig mapapétpoug tou PIN
XPNoTN WG 247688314 Lie Tn xprion evog ‘El8LkA¢ xapaktipag (BAPAIA (  } ) + Yndio mélovtal mpog ta kaTw pall), auto pmopet
va TornoBetnBel omoudnmote katd pnkog tou 8-64PAdLou PIN ocag katd tn Stadikacia dSnutoupyiag tou PIN xprjotn onwg daivetal
oTa mapakatw napadeiypata.

A. 'BAPAIA (4)+2','4,'7','6','8','8','3", "1, '4",

B. '2','4','BAPAIA (4)+7,'6','8','8", '3, '1",'4",

c. '2','4.'7.'6','8','8','3",'1', 'BAPAIA (4 )+4',

Ynuelwon:

e EaQv xpnoomotnBnke évag «ElOKdc Xapaktripag» katd tn Stapdpdwan tou PIN xpriotn, yla mapadelyua,
napadelypa «B» mapanavw, Tote n povada Siokou pmopel va EekAeldwOel povo ewoayovtag to PIN pe tov
«ELS1KO XapaKTrpa» TIOU ELOAYETAL AKPLBWE UE TN OElpd TTou €Xel StapopdwBel, dMwg oTo Mapadelyua «B»
napandavw- (2, ‘4’, ‘BAPAIA (4)+7), 6, '8, '8, '3, ‘1’ ‘4").

e [eploodtepol amod évag «Ewdikol Xapaktipeg» Umopolv va xpnaotpornotnBouy kat va tomoBetnBouv kaTtd UnKog
Tou 8-64ndLou PIN cag.

e OLxpnoteg €xouv Tn duvatotnta va aAa&ouv To PIN toug, aAAd avaykalovtal va cuuHopdwvovTaL UE TV
kaBoplopévn «MoAwtikr PIN xpriotn» (meploplopol), edv kat 6tav LoyVEL

e O 0pLOPOG ULaG VEQS TTOALTIKAG PIN xpriotn Ba Staypael autopata to PIN xprotn, €av umtdpyeL.

e Autr n moAwtikn Sev LoyVeL yla To ‘Self-Destruct PIN’. H pUBuion moAumAokdtnTag yia To PIN autokataotpodng
kat to PIN Staxelplotn elval mavta 8-64 Uindia, xwplc va amatteltal eL61KOG XapaKTAPAG.

\ J

Ma va opioete pia oAtk PIN xprotn, petafeite mpwta otn “Asttoupyia Slaxelplotr)” omwe meplypadeTal otny evotnta 5.
MOAC n povada Slokou Bpioketatl oe Asttoupyia Staxetpioth (cupmayg UTAE LED), akohouBrjoTe ta mapakdtw Bruata.

v H cupmayng Lthe Auvxvia LED Ba aAAGgel
o€ MPAZINES kot MITAE Auyvieg LED mou
avapoaofrvouv

1. >tn Aettoupyla SLaxelploTr, AT OTE KAl KPOTHOTE A =
natnpéva kaw ta Svo MAfkepo (&) + 7 koupmid

2. Eloayayete ta 3 Yndia oag, Buunbeite otL Ta Svo
npwta Pnoia vtodnAwvouv ehaxtoto punkog PIN kat v
teAeutaio Ynoio (01 1) avetdptnta and to av €xeL A
XPNoLoTolnBel e161KOG xapaktnpag n oxL.

v OLpaolvec kat Umhe Auyvieg LED mou
A avaBoofrvouv Ba cuveyioouv va avapBoofBrivouv

AvaBooBrvovtag MPAZINEZ kat MIMAE Auxvieg
LED Ba aAA&&ouv og pla otabepn MPAZINH Auyvia
3. Matrote to kouprti BAPAIA ( f) pia dopd A A | LED kattehkd oe pto otaBepr) MIAE Auyvio LED
mou uTtodelkvUel OTL n MoAttikr) PIN xpriotn €xet
oploTel pe emutuyia.
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Ynuelwon:‘Otav to datAshur SD Bpioketal oe Aettoupyia Staxelplotr, n Withe Auyvia LED Ba mapapeivel avappévn kat
otaBepn povo yia 30 deutepoAemta, Katd tn Stdpkela autol Tou XpovikoU Slaothpatog, n povada propet va dextel
0bnyleg HEOW TOU TIANKTPOAOYLOU, ETUTPEMOVTAC TNG VA SLAUOPPWOEL pe pla 0elpd amd XapaKTNPLOTIKA aohaAeiag.

Eav 8ev oupPel kavéva Baotko cupPav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata ano tn Aettoupyia
Slaxelplotn - N oupmayng pithe Auxvia LED aAAalel oe pa otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrjvel otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrivouv).

Ma apeon €€06o anod tn Aettoupyia dlaxelplotn (oteped MIAE LED), matroTe Kal KpOTHOTE TOTNUEVO TO kKou Tt BAPAIA
(f) Kou i yla éva Seutepolento- to oteped MIMAE H Auyvia LED aAldlel os oteped KOKKINOX LED mou oTtn ouveEXELa
ofrveL otnv katdotaon adpAvelas. Ma va amokTroeTe MpooBaon ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotaon adpavetlag (0Aa ta LED amevepyonolnuéva) mpv ano tnv

\_ eloaywyn PIN Staxelploth/xpnotn. )

9. Tponog dtaypadrng tng noAwtikic PIN xpRotn

Ma va Staypaete tnv MoAwtkn PIN xprotn, petafeite mpwta otn “Asttoupyia Slaxelploth” onwg nmeplypadetal otnv evotnta 5.
MOALG N povada Siokou Bpioketatl og Asttoupyia Stoxelplot (cupmayEg UAe LED), akolouBrote Ta mapakdtw Bruata.

v H oupmayng e Auxvia LED Ba aAAGgel
A o€ [MPAYINEY kat MTAE Auyvieg LED mou
avaBoofrvouy

1. 2tn Aettoupyia SLaxelpLOTH, TTATHOTE KAl KPOTHOTE A =
natnuéva kol ta SUo NAjkepo (&) + 7 koupmd

OLmtpaoveg Kat Urhe Auxvieg LED mou
avapooPrivouv Ba aA\d&ouv o€ pla otabepn
[MPAZINH Auyvia LED kat TeAikd o€ pla otabepn
MTIAE Auxvia LED mou umoSelkvUeL OTL N TTOALTIKN
PIN xprjotn €xeL Slaypadel pe emtuyia

2. MAnktpoAoyrote 080 Kol MATAOTE TO KOUWUTTL \ 4 = A
BAPAIA (4) pia bopa A

Ynuetwon:‘Otav to datAshur SD Bploketal o Aettoupyia Staxelplotn, n Withe Auxvia LED Ba mapapeivel avappévn kat
otaBepn povo yla 30 Sdeutepolemta, Kata tn Stdpkela autol Tou XpovikoU Slaotnpatog, n povada pnopet va dextel
o8nyleg HECW TOU MANKTPOAOYIOU, ETUTPEMOVTAC TNG VA SLAUOPPWOEL PE pLla OELPA ATt XAPAKTNPLOTIKA achaAeiag.

Eav ev oupPel kaveéva Baotkd cupBav evtog 30 SeutepoAémtwy, To datAshur SD Ba Byel autopata ano tn Aettoupyia
Slaxelplotn - n oupmayng pithe Auxvia LED aAalel oe pia otaBepn kokkvn Auxvia LED n omola otn cuvéxela ofrveL otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED ofrivouv).

lMa aueon €€06o amo tn Aettoupyia Slaxelplotn (oteped MIAE LED), matroTe KAl KPATOTE ATNUEVO TO Kou i BAPAIA
(f) KOUTL Yl €va SeuTtepOAenTto- to oteped MIAE H Auxvia LED aAAdlel og oteped KOKKINOY LED mou oTn cUVEXELD
ofrveL otnv kataotaon adpAavelas. Ma va amokTroeTe MpooBacn ota neplexopeva t¢ povadag diokou (debopéva),

to datAshur SD mpénel mpwta va Bploketal o€ kataotaon adpavelag (0Aa ta LED amevepyomolnpéva) mpLv ano tnv

\_ eloaywyn PIN Staxelplotr/xpnotn. )
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10. Nwc va eAéyEete tnv MoAwtkn PIN xpriotn

O Alaxetlplotng eival og Béon va eAéyel Tnv MoAwtikr) PIN xpotn Kat puropel va mpocdloploel ToV EAAXLOTO EPLOPLOUO Urkoug PIN
KoL €AV €XEL OPLOTEL i} OXL N XpAon evog Edikol XapakThpa onueLwvovTag Thv akoAouBia LED omwe meplypadeTal mapakatw.

la va eAéyEete TV MoAtikn PIN xpriotn, petaBeite mpwta otn “Asttoupyia Slaxelplotr)” omwc meplypadeTal oTnv evotnta 5.
MOALG n povada Siokou Bpioketatl oe Aettoupyia Staxeploth (cupmayeg UAe LED), akohouBrjote ta mapakdtw BrAuata.

. . . , H cupmayng umhe Auxvia LED Ba aAael
1.5t }\EL’rouvaa 6L0lestLom, TIOLTr OTE Kal Kparrl]ors N 4 o& MPASINES kat MIAE Auyviec LED Ttou
motnUéva kat tTa 6Uo BAPAIA ( ) ) + 7 Koupma A A .
avapoofrivouv
2. Natrote to koupni MAAKTpo (&) kat cupBaivouy Ta e€AC.

‘OAa ta LED (KOKKINO, MPAYINH & MIAE) yivovtal otaBepa yla 1 SeutepOAeTTO.

Mua kokkwvn Auxvia LED mou avaBoofrvet tooduvapet pe 6€ka (10) povadeg plag kapditoag.
KaBe MPAZINH Auyvia LED mou avaBooBryvet tooduvapel pe pia (1) povada PIN

M MITMAE avohapry utoSeLKVUEL OTL XPNOLUOTIORONKE €Vag « ELOIKOG XapaKTAPAGY.

‘OAa ta LED (KOKKINO, MPASINH & MIAE) yivovtal otaBepa yla 1 SeutepOAeTTO.

Ot Auyvieg LED emiotpédouv oto cupmayeg MIAE

N oW o Wl o 1l )

O mapakatw mivakag meplypadel tTn cuumeptdopd LED katd Tov éAeyxo tng MNoAttikng PIN xpnotn, yla mapddelyua edv €xeTe
oploet éva 12PrdLo PIN xpriotn pe Tn xprion evog eldkou xapaktrpa (121), to KOKKINO LED Ba avaBoofroet pia (1) dopd kat
To [MPAYINO LED Ba avaBoaofrioet 0o (2) akohouBoupevo amo éva povo (1) MIMAE LED mou avaBoofrvet urtodeikviovtag OTt

TPETEL VAL XPNOLHOTOLNOEL £vag EL6KOC XApAKTHPAC.

Nepwypadn) PIN 3y oo Setup KOKKINOZ MPAZINOZ MMAE
12ndLo PIN pe xpnon elbkol xapaktnpa 121 1 AvaBooBryvet | 2 avaBoofrivet | 1 AvaBoofrvet
12Pn oo PIN xwpig xprion eldkol xapaKkTnpa 120 1 AvaBoofryvel | 2 avaBoofrvet 0
9ndLo PIN pe xprion edkov xapaktnpa 091 0 9 avaBooPrvel | 1 AvaBooPrvet
9undLo PIN xwplic xpron 8oL xapaktnpa 090 0 9 avaBooPrvet 0

7

\_ eloaywyn PIN Staxelploth/xpnotn.

Ynuetwon:‘Otav to datAshur SD Bploketal o Aettoupyla Staxelplotn, n Withe Auxvia LED Ba mapapeivel avappévn kot
otaBepn povo yla 30 deutepolenta, Kata tn Stdpkela autol Tou XpovikoU Slaotnpatog, n povada pnopet va dextel
o8nyleg HECW TOU MANKTPOAOYIOU, ETUTPEMOVTAC TNG VA SLAUOPPWOEL PE pla OELPA ATt XAPAKTNPLOTIKA achaAeiag.

Eav Sev oupPel kavéva Baotkd cupBav evtog 30 SeutepoAémtwy, To datAshur SD Ba Byel autopata ano tn Aettoupyia
Slaxelplotn - n oupmayng pithe Auxvia LED aAAalel oe pia otaBepn kokkvn Auxvia LED n omola otn cuvéxela ofrveL otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED ofrivouv).
lMa aueon €€06o amo tn Aettoupyia Staxelplotn (oteped MIAE LED), matroTe KAl KPATOTE ATNUEVO TO Kou i BAPAIA
(f) KOUTTL Lo €va SeuTtepOAenTo- To oteped MIAE H Auxvia LED aAAdlel og oteped KOKKINOZ LED mou oTtn cUVEXELD
ofnvel otnv katdotaon adpAvelag. Na va amokTnoeTe npoofaon ota MepPLEXOUEVA TNG Lovadag blokou (§edopéva),

to datAshur SD mpénel mpwta va Bploketal o€ kataotaon adpavelag (0Aa Ta LED amevepyomolnpéva) mp amno tnv
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11.

MNpooBnkn véou PIN xprRotn og Asttoupyia Staxelplotn

YNUaVTIKO: H dnutoupyia PIN véou xpnoTn TPEMEL va. CUUHOPPWVETAL Pe TNV «MoAwtikr PIN xprnotn» eav

€xel Slapopdwhel OMwCe meplypadeTal oTnv evotnta 8, n omola emBAAAeL EAdxLoTo Unkog PIN kal dv €xet
xpnotpomotnBet «Edko¢ xapaktipagy. O SLaXeELPLOTAC Umopel va avatpétel oTnv evotnta 10 yla va eAEyEEL TOUG
TepLloplopoug PIN xprjotn.

Anawtioeig PIN:

. MpEmneL va €L PNKoG PeTatL 8-64 Yndilwv

. Aev IPETEL VAL TIEPLEXEL LOVO ETtAVaAAUBavOpevoug aplBuoug, Y. (3-3-3-3-3-3-3)

. Aev TIPETEL VA TIEPLEXEL LOVO SLadoxkoug aptBuoug, m.y. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

. O BAPAIA ( ) ) umopet va xpnotpomnownBel yia mpooBetoug cuvduaououg PIN- .. BAPAIA ( 4 ) + 1 elvat Sladopetikn

TN anod to 1. Avatpétte otnv evotnta 8, «Oplopog moALTtikng PIN xpnotn».

Mo va npocBécete €va PIN véou xprnotn, petafeite mpwta otn «AElToupyia SLaXELPLOT» OTIWC EPLYPAdETAL TNV eVOTNTA 5.
MOALC n povada Silokou Bploketal os Aettoupyia Staxelpioth (cupmayEg UTAe LED) mpoxwpriote ota mapakatw Bhuata.

1. 2Tn Aettoupyla SLayelploTr, MATAOTE KAl KPATAOTE A = V' | To oupnayéc umie LED Ba aANGéet oe
natnpéva kot ta Svo MNAfkepo (&) + 3 koupmd A avapooPrvel MPAZINO kal cupmayEg Urhe LED

AvaBoofrvovtag MPAZINEY kat cupmaye(c pthe
Auyvieg LED Ba aAAa&ouv oe pia povo MPAYINH

2 Elfﬁa:tong)m PIN veou xpniotn kau natote To koupr X => X Auyvia LED mou avaBoofrvel kat otn ocuvexela Ba
emotpéPouy o€ NMPAYINEY Kol cupTayelg Uhe
Auyvieg LED mou avaBoofrvouv
AvaBoofrivovtag MPAZINO Katl CUHTIOYES
, . , , , MIAE LED aAAaZouv o€ éva [MTPAZINO LED
3. Eloaydyete Eava to PIN véou xproTtn Kol matrote \ 4 , , . ,
MAAKkepo (&) koupnd Eavd A= A | mou avaBooBrvel ypriyopa kat TEAKA oE Eva

ouumayeg MIMAE LED mou uTtoSelkvUEL OTL €Vl VEO
PIN xprjotn €xeL puBuLOTEL pe eTTUYia

Jnuelwon:‘Otav to datAshur SD Bploketal o Aettoupyia Staxelplotr, N Wthe Auyvia LED Ba mapapeivel avappévn Kot
otaBepn povo yila 30 SeutepoAemta, Katd tn Stapkela autol Tou Xpovikol SLacTApaTtog, n povada pnopet va dextel
06nyleg HECW TOU MANKTPOAOYLOU, ETUTPEMOVTAC TNG VO SLAPOPPWOEL e pila oelpd amd XapaKkTnELOTIKA achaAeiag.

Eav Sev oupPel kavéva Baotko cupPBav evtog 30 Seuteporémtwy, To datAshur SD Ba Byel avtopata anod Tn Aettoupyia
SloxelploTn - N oupmayng pthe Auyvia LED aAAalel oe pia otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrvel otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrvouv).

Ma apeon €€0do anod tn Aettoupyia Staxelplotn (oteped MITAE LED), Mot oTe Kal KpOTHOTE TIOTNUEVO TO kou Tt BAPAIA
(f) Kou Tt yla éva SeutepoOlemnto- to oteped MIAE H Auxvia LED aAAalel og oteped KOKKINOZ LED mou otn ouvéxela
ofrvel otnv katdotaon adpAvelas. MNa va amoktroeTe mpocBacn ota meplexopeva tng povadag diokou (Sedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotacn adpavetag (0Aa ta LED amevepyonolnuéva) mpLv amno tnv

\_ gloaywyn PIN Staxelploth/xprotn. )
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12. AAAayn tou PIN xpriotn og Asttoupyia StaxelpLotn

nuavtiko: H aAayr) tou PIN xpiotn mpémet va cuppopdwveTal e TNV «MoAwtkn PIN xprjotn» eav €xet
SlapopdwOel OMwCe meplypadeTal oty evotnta 8, n omota emiBAAAel eAdxloto unkog PIN katl dv €xet
xpnotporotnBet «EBIkOC xapaktipagy. O ALAXELPLOTAG UMopel va avatpétel otnyv evotnta 10 yla va eAéyEeL Toug
TepLoplopoug PIN xprjotn.

Mo va aA\Géete éva umtapyov PIN xpriotn, petafeite mpwta otn “Asttoupyia Staxelploth” onwe meplypddeTal oTtny evotnTa 5.
MOALC n povada Slokou Bploketal os Aettoupyia Staxelpioth (cupmayég UTAe LED), akohouBroTe Ta mapakdtw BrLota.

1. 2tn Aettoupyia SLaxeLpLOTH, TTATHOTE KAl KPOTHOTE A = V' | To oupnayéc pre LED Ba aldéel oe
natnuéva kol ta SUo NAjkepo (&) + 3 koupmd A avaBoofrvet MPAZINO kot cupmayég urhe LED
AvaBooBrivovtag MPAYINEZ kal cupmaye(g pmhe
2. Eloaydyete to PIN véou xpriotn kat matriote To koupnt | W \ 4 ;SXXEZCLLEEDDHZOLL) Ogg\o?éggg ,ci/ E;;ZLM;TVOOHUTIA; lg'\:;' 6
NArktpo (&) pia dopa AT A X M " X

erotpéPouy oe MPAYINEY kat cupmayelg UmAe
Auxvieg LED mou avaBoofrivouv

AvaBoofrvovtag MPAZINEY katl cupmaye(c pthe
v Auyvieg LED aAA&Zouv o€ [MPAYINH Auxvia LED
A~ A |rou avafBoofrvel ypriyopa Kal TEALKA O cupmayn
MIAE Auxvia LED mou umtodetkvuel otL to PIN
XPNotn €xel aAAGEEL e eTTuyia

3. Eloayayete Eava to PIN véou XpHROTN KAl TATHOTE
NArktpo (8) pia dopa

Jnuelwon:'‘Otav to datAshur SD Bploketal o Aettoupyia Staxelplotr, N Wihe Auyvia LED Ba mapapeivel avappévn kat
otaBepn povo yila 30 SeutepoAemta, Katd tn Stapkela autol Tou Xpovikol SlaoThpatog, n povada pnopet va dextel
o6nyleg HEOW TOU MANKTPOAOYLOU, ETUTPEMOVTAC TNG VAL SLAPOPPWOEL e pila oelpd amd XapaKTNPELOTIKA achaAeiag.

Eav Sev oupPel kavéva Baotko cupPBav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata anod tn Aeltoupyia
Slaxelplotn - n oupmayng pthe Auxvia LED aAAalel oe pia otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrvetL otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrvouv).

Ma apeon €€0do and tn Aettoupyia Staxelplotn (oteped MITAE LED), matroTe Kal KpOTHOTE TOTNUEVO TO kou Tt BAPAIA
(f) Kou Tt yla éva SeutepOAemnto- to oteped MITAE H Auxvia LED aAAalel o oteped KOKKINOZ LED mou otn ouvéxela
ofrveL otnv katdotaon adpAvelas. Ma va amoktroeTe mpocBacn ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotacn adpavetlag (0Aa ta LED amevepyonolnuéva) mpLv amno tnv

\_ gloaywyn PIN Staxelploth/xprotn. )

13. Awaypadn tou PIN xpriotn otn Asttovpyia Staxelploth

Ma va Staypaete éva untapyov PIN xpnotn, petaBeite mpwta otn “Asttoupyia Staxelplotr” onwg neplypadetal otnv evotnta 5.
MOALC n povada Slokou Bploketal og Aettoupyla Stayelplotr (cupmayég LtAe LED), akoAouBAOTE Ta Mopakdtw Brjparta.

1. 2tn Aettoupyla SLaXELPLOTH, TIATAOTE KAl KPATHOTE A= A H oupmayng prtAe Auxvia LED Ba aAaéel og
natnuéva kot ta Vo BAPAIA ( 4 ) + 3 KoupLA KOKKINH Auxvia LED mou avapoofrvet

H kokkwvn Auyvia LED mou avapoofrvel Ba
aMagel oe otaBepry KOKKINH Auyvia LED kat,
0Tn ouVEYELa, og otabepry MIMAE Auyvia LED mou
urtoSelkvueL OTLTo PIN xprotn €xet Staypadel e
emutuyla

2. Mot oTe Kal KpaTroTe matnuéva katl ta SUo A= A
BAPAIA ( 3 ) + 3 kouvpma Eava
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Jnuelwon:‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelplotrn, N Wthe Auyvia LED Ba mapapeivel avappévn kat
otaBepn povo yila 30 Seutepodemta, Katd tn Stdpkela autol Tou Xpovikol Slaothuatog, n povada pnopet va dextel
oényleg HEOW TOU MANKTPOAOYLOU, ETUTPEMOVTAC TNG VA SLAUOPPWOEL e pila oelpd amd XapaKkTNPELOTIKA aohaAeiag.
Eav Sev oupPel kavéva Baotko cupPav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata anod tn Aettoupyia
Slaxelplotn - n oupmayng pithe Auxvia LED aAAalel oe pla otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrvel otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrivouv).
Ma apeon €€06o anod tn Aettoupyia Slaxelplotn (oteped MITAE LED), matroTe Kal KpOTrOTE TOTNUEVO TO kou Tt BAPAIA
(f) Kou Tl yla éva Seutepolento- to oteped MIMTAE H Auvia LED aAAdlel os oteped KOKKINOZ LED mou 0Tn CUVEXELX
ofrvel otnv katdotaon adpAvelas. Ma va amoktoeTe mpocBaocn ota meplexopeva g povadag diokou (dedopéva),
To datAshur SD mpémnel mpwta va Bploketal o€ kataotaon adpavelag (0Aa ta LED amevepyonolnuéva) mpv ano tnv

\_ elocaywyn PIN Staxelploth/xpnotn. )

14. Nw¢ va EekAeldbwoete to datAshur SD pe PIN xpriotn

Mna va Eexkheldwoete to datAshur SD pe to PIN xpARotn, akohouBroTe ta mapakatw Bruata.

1. e katdotaon avapovng (cupmayég KOKKINOS LED) A Ot 6lakomrteg KOKKINOY LED og 6Aa ta LED,
MatroTe KAl KPATrOTE MATNUEVA Kal Ta SU0 KOUUTLA A => VYV | KOKKINOSZ, MPAYINES &; MIAE avaBooprvouv
BAPAIA ( 4 ) + MAfkepo (&) A | xauoprvouv

Ot Auyvieg LED mou avaBoafrivouv KOKKINOZ,
A MPAZINEZ kat MIMAE Ba aAAd&ouv og
2. Eloaydyete to PIN xpriotn Kot matrote To Kouprl V=V evalhaooopeveg MPAZINEY kat MTTAE Auyvieg
NAfktpo (&) pia dpopd A LED kat oTn cuvéxela o€ Lo otabepn MPAZINH
Auyvia LED mou umtodetkvUel ot n povada Siokou
EeKAELOWONKE EMITUXWG OTN AelToupyla xpnotn

Ma va aAdéete to PIN xpriotn, texheldwote mpwta to datAshur SD pe to PIN xprjotn onwce neplypadetat otnv evotnta 14. MOALG
n povada Slokou Bploketal os Aettovpyia xprotn (cuumnayeg MPAZINO LED) mpoxwproTe ota mopokAtw BruaTa.

1. 2tn Aettoupyia xpryotn (MPAZINO LED) matnote Kat v To oteped MPAZINO LED Ba aA\déeL og éva
KPATNOTE TATNUEVA KAl T SU0 KOUUTILA VvV = A [TPAYINO LED mou avaBoofnrvel kal éva
NArkepo (&) + 4 ouprnoyeg MIMAE LED

AvaBoofrvovtag MPAZINEY kat cupmayelg e
2. Eloaydyete to PIN véou XprioTn Kat MatAoTE To Auxvieg LED Ba aAA&€ouv oe pia povo MPAZINH

mARktpo (&) koupri X = X Auxvia LED mou avaBoofrVeL kal 0T CUVEXELQ
Ba enotpéPouv oe MPAZINES kat cupmayelqg
urhe Auyvieg LED mou avaBooBrivouv

H MPAZINH Auyvia LED Ba avaBooBrvet ypriyopa

3. Eloaydyete £ovd to PIN véou Xpriotn Kot TOTHOTE TO v TPELG dopEg kaL oTn ocuvexela Ba aAAGEeL o€ pla
A

rAAkTpo (&) kouprtl otaBepr| MPAZINH Auxvia LED mou umodetkviel

pLo emituxnuévn oaAhayn PIN xpnotn

(" YnUavtiko: H aAkayr tou PIN xpriotn mpéEmeL va ouppopdwvetal pe tnv «MoAtikn PIN xpriotn» €av €xel )
Slapopdwbel dnwg neplypddetal otny evotnta 8, n onola emBAAEL EAdyLloto unkog PIN kal eav TpEMeL va
xpnoiuomnolnBel «ESkOG xapaktrpagy. O Slaxelplotng Unopel va avatpeéel otnv evotnta 10 yla va eEAEYEEL TOUG

\ neploplopoug PIN xprotn. y
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16. Anuoupyia PIN avaktnong xpriotn piog xprion

To PIN avaktnong xpnotn elval e€aLpeTIKA XPOLUO OE TIEPUTTWOELG OTIOU €VaG XPNoTNG £xeL Eexdoel To PIN Tou yla va EekAelbwoel
To datAshur SD. Ma va evepyomolnoeTe TN Aeltoupyia avaktnong, o XprnoTtng MPETEL TTPWTA Va eLoaydyeL To cwoTo PIN avaktnong
ulag xpnong, eav €xel pubutotel. H Stadkaoia avaktnong PIN xprjotn Sev ennpealet ta Sedopéva, To KAELSL kpunttoypadnong Kat
To PIN Staxelplotr), wotdoo 0 Xprotng avaykaletal va Stapopdwaoel éva veéo 8-64 Ynelo PIN xprotn.

Mo va dtapopdwoete éva PIN avaktnong xprotn piag xpriong 8-64 Yndiwv, elcayayete mpwta tn “Asttoupyia Siaxeipioty”
OMWC Meplypadetal otnv evotnta 5. MoOAG eloéhBeL n povada Siokou Asttoupyia Staxeploth (cupmayeg UTAE LED) mpoxwpnote
oTa MOPOKATW Bruata.

To oupmayég umAe LED Ba aA\agel oe

1. >tn Aettoupyla SLaXELPLOTH, TIATAOTE KAl KPATHOTE A
avaBooBrvel MPAZINO kat cupmnayeg ke LED

natnuéva kot ta Svo MNAfkepo (&) + 4 koupmid

N 4
> A

AvaBoofrvovtag MPAZINEY kal cupmayelc pthe
Auyvieg LED Ba aAAGéouv oe pia povo MPAZINH
= X Auyvia LED mou avafoofrvel kat 0Tn cuvexeLa Ba

emotpePouy oe NMPAZINES Kot cUMTAYELS UtAe
Auyvieg LED mou avaBoofrivouv

2. Eloayayete éva PIN eddamnag avaktnong kal matiote
Kouprtt MARkTpo (&)

> <

AvaBoaofrvovtag MPAZINO kat cupmayEg

MIAE LED aAAaZouv og éva [MPAZINO LED mou
=> A | avoBooBAVEL ypryopa KoL TEAKA OF £Val GUUTIAYEC
MIAE LED rmou unodetkvuet otL To PIN edpamag
QAVAKTNOoNG €XEL pubuLoTel pe emtuyla

3. Eloayayete €ava to PIN edamnag avaktnong Kot \ 4
natiote NAARKTpo (&) Eavd A

Ynuelwon:'‘Otav to datAshur SD Bpioketal o Aettoupyia Staxelplotn, N Withe Auyvia LED Ba mapapeivel avappévn kat
otaBepn povo yla 30 deutepodenta, Katd tn Stdpkela autol Tou XpovikoU Slaothpatog, n povada pnopet va dextel
o8nyleg HECW TOU TANKTPOAOYIOU, ETUTPEMOVTAC TNG VA SLAUOPPWOEL PEe pla OELpA amd XAPAKTNPLOTIKA aochaAelag.
Eav ev oupPel kavéva Baoikd cupBav evtog 30 SeutepoAémtwy, To datAshur SD Ba Byel autouata amno tn Aettoupyia
Slaxelplotn - n oupmayng pithe Auxvia LED aAalel oe pa otaBepn kokkwvn Auxvia LED n omola otn cuvéxela ofrveL otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrivouv).
Ma aueon €€06o amo tn Aettoupyia Staxelplotn (oteped MIAE LED), matrnoTe KAl KpATAOTE ATNUEVO TO Kou i BAPAIA
(f) KOUTL yla éva Seutepolento- to oteped MIMAE H Auxvia LED aAAdlel os oteped KOKKINOY LED mou oTn GUVEXELD
ofrveL otnv kataotaon adpAavelag. Ma va amokTroeTe MpocBacn ota meplexopeva ¢ povadag diokou (deSopéva),
to datAshur SD mpénel mpwta va Bploketal o€ kataotaon adpavelag (0Aa ta LED amevepyomolnpéva) mpLv ano tnv

\_ eloaywyn PIN Staxelploth/xpnotn. )

17. Awaypadn tou PIN avdaktnong xpriotn piag xpriong

Ma va Staypddete to PIN avAaktnong xpnotn piag xpnong, eLoayayete mpwta tn “Asttovpyia Staxelploth” Onwc neplypadetat
otnv evotnta 5. MO n povada Siokou Bpioketal oe Aettoupyia Staxeiplotr (cupnayeg LUTAE LED) mpoxwprioTe oTal mapokaTw
BrAuata.

1. 2Tn Aettoupyla SLaxELPLOTH, TTATAOTE KAL KPATHOTE A A H oupmaync Lthe Auxvia LED Ba aAlGéel oe
maTnEvVa katl Ta SUo BAPAIA ( ) ) + 4 KoupTa = KOKKINH Auyvia LED mou avapooBrvel

AvaBooPrivel to KOKKINH LED Ba yivel otabepo
KOKKINH kat otn cuvéxela Ba petaPet oe éva
ocupmayeg MIAE LED mou deiyvel 6Tt To One-
‘Qpa PIN amokatdotacng xprotn Exel
Alaypdadnke pe emtuyia

2. MoTAoTE Kal KpaTHOoTE matnpéva katl ta Svo A= A
BAPAIA ( ) ) + 4 kouvprua Eava
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Ynuetwon: ‘Otav to datAshur SD Bpioketal og Aettoupyia Staxelplotn, n KUthe Auxvia LED Ba mapapelvel avappévn kat
otaBepn povo yia 30 SeutepoAemta, Katd tn SLapKeLa AUTOU TOU XPOVIKOU SLacTARATOC, N povada pmopet va dextel
06NyLleEC HEOW TOU TANKTPOAOYLOU, ETUTPEMOVTAC TNG VO SLAPOPDWOEL e pla OELpa Ao XAPAKTNPELOTIKA acdaAelag.

Eav 8ev oupPel kavéva Baotkd cupBav evtog 30 Seuteporeémtwy, To datAshur SD Ba Byel avtopata and tn Asttoupyia
SLoKELPLOTA - N oupmayng Wthe Auxvia LED aAAalel os pla otabepr kokkivn Auxvia LED n omola otn cuvéxela oBAveL oTnv
kataotacn adpavetag (0Aeg ot Auyvieg LED ofrvouv).

Ma apeon €€0do amod tn Asttoupyia Staxelplotn (oteped MITAE LED), Mt oTE KAl KpOTOTE TIOTNUEVO TO KoL UTi BAPAIA
(f) KOUUTTL yLa €va SeuTepOAenTo- To 0Teped MITAE H Auxvia LED aAAdlel og oteped KOKKINOZ LED Ttou oTn cUVEXELQ
ofrveL otnyv katdotaon adpAvelas. Ma va amokToeTe mpocBaocn ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va BplokeTal o€ kataotacn adpavetlag (oAa ta LED amevepyomotlnpéva) mpLv amo tnv

eloaywyn PIN Staxelploth 10TN.
\_ ywyn XEWPLOTA/XPOTN )

18. Evepyomoinon Asttoupyliag avaktnong kat dnuiovpyia véou PIN xprotn

To PIN avaktnong xpnotn ivat e€QLpeTIKA XprOLUO OE TIEPUTTWOELG OTIOU £VaC XPNoTNG £xeL Eexdoel To PIN Tou yia va EekAeldwaoet
1o datAshur SD.

la va eVePYOTIOLNOETE TN AELTOUPYLa AvAKTNONG, O XPHOTNG TPETIEL TIPWTA VA EL0AYAYEL TO owaoTo PIN avaktnong uiag xpnong,
eav €xel pubutotel. H Sladikaoia avaktnong PIN xpriotn dev emnpedlel ta Sedopéva, To KAEWSL kpuntoypadnong kat to PIN
SLaXELpLOTH, WOTOCO0 0 XProTNG avaykaletal va Stapopdwaoel éva véo PIN xpriotn 8-64 Yndiwv.

la va evepyornolnoete ) Stadikaoia avaktnong kot va Stapopdwaoete éva véo PIN xpnotn, akoAouBroTe Ta mMapakatw Bruata.

1. Me tn povada 6lokou o€ KotdoTaon adpavelag, Mua otaBepr) kokkivn Auxvia LED avaBel
TIOTAOTE KAl KPATAOTE TATNUEVO TO KOU T A untodelkvuovtag otL n povada diokou Bploketal
BAPAIA ( 4 ) yla éva SeutepOAemTo 0€ KATAOTAON AVaUovnG

. , . , H oupmayng kokkwvn Auyvia LED Ba aAA&get
2 ii:atgvcgz:&g‘g?;;qKfog?f)ri :a;OKL?a;?;TS A = : oe KOKKINES kat MPASINES Auyviec LED mou
L nKee K avapoaofrivouv
OLmtpaoLvec kat UmAe Auyvieg LED evalhdooovtal
3. Eloayayete to PIN ebama& avaktnong Kat matnoTe To A - V [« oBrVOUV, 0T CUVEXELD OE EVOL CUUTIAYEG
kouprti MAfRktpo (&) \ 4 A | TPASINO LED kat téhoc oe MPAZINES kat
oupmnayelg pthe Auxvieg LED mou avaBooBrivouv
Avafoofrvouy MPAZINEY Kol cUpTAyelg Uthe
( ) ( ) >

4. Eloayayete 1o véo PIN xprjotn Kat matrnote To v - v }\UXV%EC LED aMadouv 0,8 Hia povo H,PA N

MARKTpo (5) - A A Auxvia LED kal otn cuvéxela emotpédouy o€
[PAYINEY kal cupmayeic phe Auxvieg LED mou
avapoaofrvouv
H MPAYINH Auxvia LED Ba avaBocofrvel ypriyopa

. , . , . TPELG GOPEG KAl 0TN CuvEXeL Ba aANGEEL O€ L
E v , , ,
> LOOWO,WETE. favato PIN \,/SOU XPNOT KL TAMOTE TO >V otaBepn MPAZINH Auyvia LED mou umodetkviet
kouprtt MARKTpo (&) Eavd A . , ) . ,
otLn dadikacia avaktnong ATav eMITUXAG Kal
Stapopdwbnke éva véo PIN xprnotn
2NUovTko: H dnutoupyla evog veou PIN xpriotn mpemel va cuppopdwvetal pe Tnv «MoAwtikn PIN xpriotn» eav
€xel Slapopdwhel OTwe meplypadetal oTnv evotnTa 8, n omola emBArAel eAdyLoTo pnkog PIN kat edv €xel
\ xpnolporonBet e181KOC xapaktrpag. Avatpéfte otny evotnta 10 yla va eA€éyEeTe Toug epLoplopoug PIN xpriotn.
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19. OpLopdg povo ya avayvwon xpriotn o€ Asttoupyia Staxeploti

Me téooug moAAoUG LoUG kal SoUPELOUG (TTIToUG va LoAUvouy povadeg USB, n Aettoupyia povo yla avayvwon eival blaitepa
XPNOLUN €AV MpEneL va €xeTe pooPaon oe dedopéva otn povada USB otav xpnotponoteital oe Snuocto meplBaiiov. Auto elval
eniong éva Baoikd XapaKkTnPLOTIKO yla eyKANUATOAOYLKOUG OKOTIoUG, OTtou ta Sedopéva mpenel va SLatnpouvTal 0TNV apxLKn TOUG
Kol apetaBANTN katdotaon mou Sev pnopel va tpononownBel i va aviikataotabel.

‘Otav 0 ALoXeLPLoTAG puBuioel Tig mapapétpouc tou datAshur SD kal meplopioel Tnv mpodofaocn Tou Xpnotn oe Movo yla
avayvwaorn, TOTe HOVO 0 ALaXELPLOTAG Uopel va ypaetl otn povada diokou 1) va aAA&eL T puBuLon o Avayvwon/Eyypadr onwg
neplypadetal otnyv evotnta 20. O xprotng nepLlopiletal otnv mpocBacn povo yla avayvwon kat Sev pmopel va ypdpel otn povada
blokou n va aAagel autny Tt puBULoN o€ kKatdoTtaon Aettoupylag xpnotn.

la va puBuioete to datAshur SD kal va meploploete TNV mPoofacn Tou XpHotn o Movo yla avayvwon, EL0AYAYETE MPWTA TN
“Netoupyia Slayxelplotr)” onwc neplypddetal otnv evotnta 5. MOAG n povada Siokou Bpioketal oe Aettoupyia StaxelpLoth

(oupmayég UtAe LED), akohouBrjote ta mapakdtw Brpata.

H oupmayng e Auvxvia LED Ba aAAatel
A = X o€ MPAZINEZY kat MTTAE Auyvieg LED mou
avapoaofrvouv

1. >tn Aettoupyla SlaxelploTr, AT OTE KAl KPOTHOTE
matnuéva kat ta SUo Koupmd “7 + 6”.

OLTtpaoLved Kat Umhe Auyvieg LED Ba aAa&ouv
oe otaBepn) MPAZINH Avyvia LED kai, otn

v = A oUVEXeLa, og otaBepr) MITAE Auyvia LED mou

A UTIOSELIKVUEL OTL N povada Slokou €xel puBuLoTel
Kal TepLlopilel TNV mpocBacn Tou XpRoTn Uovo
yla avayvwaon

2. NMotAote to koupnt MARKtpo (&) pio popd

Ynuelwon:‘Otav to datAshur SD Bploketal o€ Asttoupyla Staxelploth, n UmAe Auxvia LED Ba mapapeivel avappévn kat
otaBepr) povo yla 30 Seutepodenta, Katd tn SldpKela auToU TOU XPOVIKOU SLaoThUATog, N povada propet va Sextet
o0dnyleg HEow TOU TMANKTPOAOYIOU, ETUTPEMOVTAC TNG VA SlapopdwBEl pe ULa OELpA Ao XAPaKTNPLOTIKA aodaAeiag.

Edv Sev oupel kavéva Baoiko cuppav evtog 30 SeutepoAémtwy, to datAshur SD Ba Byetl avtopata amod T Aettovpyia
Slaxelplotn- n oupmayng UtAe Auxvia LED aAAGlel oe pla otaBepr) kokkvn Auxvia LED n omola otn cuvéxela ofnveL otnv
katdotaon adpavelag (OAeg ot Auxvieg LED aBrjvouv).

Ma apeon €¢odo amod tn Aettoupyla Staxelplotr (oteped MIAE LED), Mot oTE KAl KPATAOTE TATNUEVO TO Kouprti BAPAIA
(4) Kou Tt yla éva SeutepoAemTto- To oteped MITAE H Auyvia LED aA\alel o oteped KOKKINOZ LED mou otn ouvéxela
oPBrveL otnv kataotaon adpAvelag. MNa va amokTHoeTe mpodoBacn ota mepLlexopeva tng povadag Slokou (6edopéva),

To datAshur SD mpémnel mpwta va Bploketal oe kataotaon adpavelag (0Aa ta LED amevepyomonuéva) mpv amnod tnv

\_ eloaywyn PIN Siaxelploth/xprotn. )

20. Evepyomoinon avayvwaonc/eyypadnc xprotn o€ Aettoupyia StaxelpLoti

Mo va enavadpépete to datAshur SD og Avayvwaon/Eyypadr, elcaydyete mpwta tn “Agttoupyia Staxepot” onwg neptypddetal
otnv evotnta 5. MO eloéNBeL n povada Siokou Aettoupyia Staxeploth (cupmayeg LTAE LED) mpoxwproTe oTa Mopakatw
Bruata.

v H oupmayng prie Auxvia LED Ba aAAdEeL
A o€ MPAYINEY kat MTAE Auyvieg LED mou
avafoofrvouv

1. 2tn Aettoupyla SLaxelploTh, TATHOTE KAl KpATHOTE A =
natnuéva kat ta SVo koupra “7 +9”. -

Ta mpaowva kat prthe LED aAAGlouy o éva

v oupmayeg MPAZINO LED kol 0Tn GUVEXELD OE
A €va oupmayeg MIAE LED umtodelkviovtag otL
N povada Slokou €xel puBuULOTEL WC avayvwaon/

gyypadn

2.Matrote o Kouprtt MARKTpo (&) pia dopd
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Jnuelwon:'‘Otav to datAshur SD Bploketal o Aettoupyia Staxelplotr, N Wthe Auyvia LED Ba mapapeivel avappévn kat
otaBepn povo yia 30 Seutepodemta, Katd tn Stdpkela autol Tou Xpovikol SlaoTtnpatog, n povada pnopet va dextel
06nyleg HECW TOU ANKTPOAOYLOU, ETUTPEMOVTAC TNG VO SLAUOPpPWOEL e pila oelpd amd XapaKkTNPELOTIKA achaAeiag.

Eav 8ev oupPel kavéva Baotko cupPBav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata anod tn Aeltoupyia
Slaxelplotn- n oupmayng pthe Auyvia LED aAAalel oe pia otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrvetL otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrnvouv).

Ma apeon €€0do anod tn Aettoupyia Staxelplotn (oteped MITAE LED), matroTe Kal KpOTHOTE TTOTNUEVO TO kouurti BAPAIA
(f) Kou Tt yla éva SeutepOlemto- to oteped MIAE H Auxvia LED aAAalel o oteped KOKKINOZ LED mou otn ouvéxela
ofrveL otnv katdotaon adpAvelas. MNa va amoktroeTe mpocBacn ota meplexopeva tng povadag diokou (dedopéva),

to datAshur SD mpénel mpwta va Bploketal o kataotacn adpavetlag (0Aa ta LED amevepyonolnpuéva) mpLv amno tnv

\_ gloaywyn PIN Staxelplotr/xprotn. )

21. Opiote tnv kKaBoAwkr povo avdayvwon o€ Asttoupyia Siaxeploti

‘Otav o SLaxelplotn g pubuilel Tig mapapétpoug Tou datAshur SD kat Tov eplopilel o€ KaBoALKO LoV yla avayvwaon, TOTE OUTE O
SLaXELPLOTAC OUTE 0 XPNOTNG UImopoUV va ypdouv otn povada Slokou kal audotepol eplopilovtal otny mpodcBacn Hovo yla
avayvwaon. Movo o Aloelplotng uropei va emavadepet tn puBuion o Avayvwaon/Eyypadr, drnwc neplypddetal otnv evotnta 22.
Ma va puBuioete to datAshur SD kat va eplopioete TNV KaBoAikn pocBacn oe Movo yla avayvwon, EL0AYAYETE MPWTA TN
“NAertoupyia Slaxelploth)” onwc meplypadetal otnv evotnta 5. MOALG n povada Siokou Bploketal oe Aettoupyia StoxelpLoth
(oupmayég pumhe LED), akoAouBroTe Ta mapakatw Brpata.

H oupnayng e Auxvia LED Ba aAAdgel
A = X o€ [MPAYINEY kat MIAE Auyvieg LED mou
avapoaofrvouv

1. >tn Aettoupyla SLaxelploTr, TOTHOTE KAl KPOTHOTE
TatnUéva katl ta SU0 koupmd “5 + 6”

OLpaolveg kal UtAe Auxvieg LED Ba aAagouv
o€ pla otaBepn MPAZINH Auxvia LED kai, otn
\ 4 = A OULVEXELQ, O€ pila otabepr) MIMAE Auyvia LED
A Tiou urtodelkvUEL OTL N povada Slokou €xet
SlapopdwOel kat eplopiletl TNV KaBoAikr
npoofaon povo

2.. Nathote o kouvpri MAARKTpo (&)

Ynuelwon:‘Otav to datAshur SD Bploketal oe Aettoupyla Staxelplot, n UtAe Auxvia LED Ba mapapelvel avappévn Kot
otaBepr) povo yla 30 Sevtepohenta, Katd tn SldpKela auToU Tou XPOoVIKoU SLaoTrhuatog, N povada umopet va Sextel
08nyleg HEoW TOU MANKTPOAOYIOU, ETUTPETOVTAC TNG Va SlapopdwBEl Pe pLa oelpd amd XapoKkTNPLOTIKA aodaelac.

Edv 6ev oupel kavéva Baotko cupBav evtog 30 Seutepolénmtwy, To datAshur SD Ba Byel avtouata ano tn Aettoupyia
Slaxelplotn- n oupmayng Lithe Auxvia LED aAAalel oe pla otaBepry kokkvn Auvxvia LED n omola otn cuvéxela ofrvel otnv
Kat@otaon adpavelag (OAeg ot Auvieg LED oBrivouv).

Mo apeon €€odo amd T Aettoupyia Staxelploth (oteped MITAE LED), TOTAOTE Kal KPATAOTE MATNUEVO To Kouuri BAPAIA
4) KOUUTIL Yo éva SeuTePOAeTTO- TO 0TEPEd MITAE H Auyvial LED aAalel o oteped KOKKINOZ LED mou otn cuvéxela
oBrveL otnv kataotacn adpdvelag. Ma va amokTnoeTe mpocBacn ota MepLleXOUEVA TN povadag blokou (dedopéva),

To datAshur SD mpénel mpwta va Bploketal oe kataotaon adpdvelag (0Aa ta LED amevepyomolnuéva) mpv amno tnv

\_ gloaywyn PIN Swaxelplotn/xprotn. )

22. Evepyomoinon Ka@oAwkn¢ avayvwonc/syypadng o€ Asttoupyia StoxelpLotn

Mo va enavadépete to datAshur SD o Avayvwon/Eyypadr and t puBuion Global Read-Only, etoaydyete mpwta tn “Asttovpyia
Saxeploth” Owe neplypadetal otny evotnta 5. MoOAg n povada Siokou Bpioketal oe Aettovpyia SlaxelpLoth (cuumayEc LA
LED), akoAouBnote ta mapakdatw BApata.

H cupmayng the Auxvia LED Ba aAael
A = X oe MPAZINEZ kat MIAE Auyvieg LED mou
avaBoafrvouv

1. 2tn Aettoupyla SLaxelploTr, MATAOTE KAl KPATAOTE
natnuéva kat ta SUo koupma “5 +9”

Ta ripaowva kat pithe LED aAAdlouy o€ éva

v oupmnayeg [MPAYINO LED kal otn ouvéxela o€
2. NotAote to kouprt MAfkTpo (&) A A | ¢vo oupnayég MIIAE LED umoSetkviovtag ot
n povada Siokou éxel pubulotel wg avayvwon/
gyypaodrn
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Ynuelwon:‘Otav to datAshur SD Bpioketal oe Aettoupyla Staxelplotr, n UtAe Auxvia LED Ba mapapeivel avappévn Kot
otaBepr) povo yla 30 deutepohenta, Katd tn SLdpKela AUTOU TOU XPOVIKOU SlaoThuatog, n povada umopet va Sextel
0dnyleg péow Tou MANKTPOAOYIOU, ETUTPETOVTAC TNG Va SlapopdwBel Pe pLa oelpd amd XapaKkTneLoTKa aodoeiac.

Edv Sev oupBel kavéva Baoikd cuppav evtog 30 Seuteporémtwy, To datAshur SD Ba Byel autdpata and T Aeltoupyia
Slaxelplotn- n oupmaync Lithe Auxvia LED aAhalel oe pla otaBepry kokkvn Auxvia LED n omola otn cuvéxela ofrnvel otnv
Kataotaon adpavelag (0Aeg ot Auxvieg LED aBrivouv).

la apeon €€odo amo tn Asttoupyla Staxelplotr (oteped MIMAE LED), matroTe KAl KpATAOTE ATNUEVO TO Kouprti BAPAIA
(4) KoL T Yyl éva SeuTtepOAeTTO- TO 0TEPEd MITAE H Auyvia LED aAaleL o oteped KOKKINOZ LED mou otn ouvéxela
oBrveL otnv kataotaon adpdvelag. a va amokThoeTe mpocBacn ota meplexopeva TNG povadag diokou (dedouéva),

to datAshur SD mpénel mpwta va Bploketal oe kataotaon adpdavelag (6Aa ta LED amevepyomotnuéva) mpLv amnod thv

\_ eloaywyn PIN Swaxelplotn/xpriotn. )

23. Nwg va puBuicete éva PIN avtokatactpodng

(" Mpoeldomoinon: Mmnopeite va dtapopdwoete €va PIN auvtokataotpodng o omoio otav elcayxBel ektehel )
Crypto-Erase otn povada diokou (to kAeldi kpumttoypadnong dtaypadetat). Autr n Stadikacia Staypdadetl OAa

ta Slopopdwpéva PIN kat kaBlotd oAa ta 6edopéva Tou elval amoBnkevuéva otny Kapta microSD wg anmpooita
(xapéva ya mavta), n povada diokou Ba epdaviotel otn ocuvéxela wg EekAeidwtn MPAZINO LED. Av Sev éxete
KAwvorolnoel éva aAo datAshur SD w¢ edpebpikny povada iokou, n autokaTaotpodr autrg tng Hovadag diokou
Ba kataotroel eniong ta Sedopéva oe AMEeC kapTeg microSD mou €xouv kpumtoypadnBel amd autryv Tn

povada Siokou wg ampdolTa Kal Xapéva yla mavta. H ektéAeon autig tng duvatotntag Ba mpoKaAESEL TNV
avtokataotpedopevo PIN yla va yivel to véo PIN xpriotn kat n povada Siokou Ba mpémel va Stapopdwbel yla va
\_ UTMOPETEL VA ETIAvVAXPNOLUOTOLNBEL. y

’

Mo va opioete to PIN auToKATOOTPOdNG, ELOAYAYETE TIPWTA TN “Agttoupyia Slaxelplotr)” onwc neplypddeTal oTny evotnta 5.
MOALG n povada diokou BpilokeTal oe Aettoupyia laxelploth (cupmayeg Lhe LED), akoAouBnoTe Ta mapakdtw BrApata.

1. 3tn Aetoupyla SLaxeLpLoTr, AT OTE KAl KPATIOTE A = W | To oupnayég pmhe LED Ba aAAdEeL og
natnpéva kL ta SUo NAfkepo (&) + 6 koupma A | avaBooBrvel MPAZINO kat supmayéc ke LED

AvaBoofrvovtag MPAZINEY kat cupmaye(c pthe

2. AtapopdwoTe kal elcayayete éva 8-64{ndto PIN v v Auyvieg LED Ba aAAG€ouv oe pia povo MPAZINH
QUTOKATAOTPOGNC KAL TIATHOTE TO KOUHTTL A = A Auyvia LED mou avaBocBrveL kol 0Tn CUVEXELD
NArktpo (8) Ba emotpéPouy oe MPAYINEZ katl cuumaye(g

LAe Auyvieg LED mou avaBoofrivouv

H MPAZINH Auyvia LED avafoofrvel ypriyopa yla

3. Eloaydyete Eava to PIN autokataoTtpodng Kot matroTe \ 4 OPKETA BeUTEPONETTTAL Kal, OT OLVEELa, AMATEL
A

, , = 1 MIMAE ( (
10 ou LTt MAAKTPo (&) => A |oeotaBepn Auyvia LED yia va umtodei€et

otLTo PIN autokataotpodnc éxel pubuLoTEL pe
emtuyia

Ynuelwon:'‘Otav to datAshur SD Bpiloketal o Aettoupyia Staxelplotn, N Wthe Auyvia LED Ba mapapeivel avappévn kot
otaBepn povo yia 30 Seutepolemta, Katd tn Stdpkela autol Tou Xpovikol Slaothuatog, n povada pnopet va dextel
o6nyleg HEOW TOU MANKTPOAOYLOU, ETUTPEMOVTAC TNG VAL SLAUOPPWOEL e pla Oelpd amd XapaKTNPLOTIKA achaAeiag.
Eav Sev oupPel kavéva Baotko cupPav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata anod tn Aeltoupyia
Slaxelplotn- n oupmayng pthe Auyvia LED aAAalel oe pa otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrveL otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrvouv).
Ma apeon €€0do anod tn Aettoupyia Staxelplotn (oteped MITAE LED), MOt oTe Kal KpOTHOTE TIOTNUEVO TO kou Tt BAPAIA
(f) KOUUTTL yla éva Seutepolento- to oteped MIMAE H Auyvia LED aAAdlel os oteped KOKKINOS LED mou 0Tn CUVEXELX
ofrveL otnv katdotaon adpAvelas. Ma va amoktroeTe mpocBacn ota meplexopeva ¢ povadag diokou (dedopéva),
to datAshur SD mpémnel mpwta va Bploketal o€ kataotacn adpavetlag (0Aa ta LED amevepyonolnpéva) mpLv ano tnv

\_ eloaywyn PIN Staxelploth/xpnotn. )
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24. Nwg va draypayete to PIN avtokataotpodrig

Ma va Staypaete To PIN autokatacTtpodnc, ELCOYAYETE PpWTa TN “Agttoupyia Slaxelploth” Onwe mepLypAdEeTAL OTNV EVOTNTA 5.
MOALC n povada Siokou Bpioketal oe Aettoupyia Staxeploth (cupmayeg UTAE LED), akohouBrjote ta mapakdtw Bhuata.

1. 3tn Aettoupyla SLaXELPLOTH, TIATOTE KAl KPATIOTE A= A H cupmayng uthe Auxvia LED Ba aA\déel og
natnuéva kat ta SUo BAPAIA (4 ) + 6 koupmd - KOKKINH Auyvia LED mou avapooBrvel

H kokkwn Auxvia LED mou avaBoofrvel Ba yivet
otaBepn Kal, 0T ouvéxela, Ba aANAEEL OE L
otaBepry MIMAE Auyvia LED mou umodeikvuel
otLto PIN autokataotpodnc Staypadnke pe
emtuyia

2. MoTAoTE KAl KpOTrOTE TTOTNUEVA TAL KOULTILAL A= A
BAPAIA (4) + 6 fava

Jnuelwon:‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelplotr, n Wthe Auyvia LED Ba mapapeivel avappévn kat
otaBepn povo yia 30 SeutepoAemta, Katd tn Stdpkela autol Tou Xpovikol Slaothuatog, n povada pnopet va dextel
o6nyleg HEOW TOU MANKTPOAOYLOU, ETUTPEMOVTAC TNG VA SLAPOPPWOEL e pila oelpd amd XapaKkTnELOTIKA achaAeiag.

Eav Sev oupPel kavéva Baotko cupPav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata anod tn Aeltoupyia
Slaxelplotn - N oupmayng pithe Auyvia LED aAAalel oe pla otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofrveL otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrvouv).

Ma apeon €€0do anod tn Aettoupyia Staxelplotn (oteped MITAE LED), matroTe Kal KpOTHOTE TOTNUEVO TO kou Tt BAPAIA
(f) KoU Tt yla éva Seutepolento- to oteped MIMAE H Auxvia LED aAAdlel os oteped KOKKINOS LED mou oTn CUVEXELQ
ofrveL otnv katdotaon adpAvelas. Ma va amoktroeTe mpocBaocn ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotacn adpavetlag (0Aa ta LED amevepyonolnuéva) mpLv amno tnv

\_ elocaywyn PIN Staxelploth/xpnotn. )

25. Nwg va EekAeldbwoete pe to PIN avtokataotpodnig

(- Mpoetdomoinon: ‘Otav evepyomolnbel 0 UNXaVIoUOG AUTOKATACOTPODNC, TO KAELWS( KpuTttoypadnaong, ta PIN )
Slaxelploth/xpnotn Kot OAa Ta Sedopéva Staypadovtal Kot XAVOVTaL yia TavTa. Av Sev €XETE KAWVOTIOLAOEL éval
aAAo datAshur SD wg ededpikn povada diokou, H autokataotpodr autng Tng povadag Siokou Ba kataoThoet
eniong ta dedopéva oe AAeC kapTeg MicroSD mou €xouv kputttoypadnBel amd autryv Tn povada §iokou wg
anpootta Kat xapéva ya mavra. To PIN avtokatactpodig yivetar to PIN xpriotn. Acv untdpyxet PIN Staxelplotn
LLETA TNV EVEPYOTIONGN TOU HNXAVIOHOU auTokatactpodnc. To datAshur SD Ba npémnel mpwta va enmavadepOet
(6elte TNV evotnta 35 «MW¢ va eKTEAECETE TTANPN eMavadopa», otn oeAida 152) yia va Stapopdwoete eva PIN
Slayxelplotn e mAnpn Sikalwpata Staxelplotr, oupnephapfavopévng tng Suvatotntag Stapdpdwaong evog PIN

\_ Xprotn. Yy,

‘Otav xpnoluomnoleital, To PIN autokataotpoodng Ba draypalet to kAeldi kpuntoypddnong, ONAA ta dedopéva, ta PIN
Sayxeploth / xpriotn kat otn ouvéxela Ba EekAeldwoet tn povada Siokou. Av Sev €xete KAwvorotioet €va aAo datAshur SD wg
ebedpikn povada Siokou, n avtokataoTpodr AUTAC TNG Lovadag 6iokou Ba kataothoel emiong ta Sedopéva oe AAAEG KAPTEC
microSD mou €xouv kpumtoypadnBel amd autryv Tn povada §iokou w¢ ampodaolTa Kat Xapéva yla mavta. H evepyomoinon autng tng
Suvatotntag Ba £xel we amotéAeopa To PIN autokataoctpodng va yivel to PIN véou xprotn kat to datAshur SD Ba mpénet va
popdorotnBel mpv mpooteBouv véa Sedopéva otn povada Slokou.

Mo va eVEPYOTIOLNOETE TO LNXAVLIOUO QUTOKATAGTPOdNC, N Lovada Siokou Tpénel va BploKkeTal o€ KATACOTACN AVALOVNAG (0TEPEQ
Kokkwn Auxvia LED) kal, oTn GUVEXELQ, VA TIPOXWPNOETE OTA MOPAKATW BrpaTa.

1. 2e katdotaon avapovig (oteped RED LED), matnote kot A Ot dlakormteg KOKKINOZ LED og oha ta LED,
KPOTAOTE TIOTNUEVA Kal Ta SUo koupuria BAPAIA ( 4 )+ A=>V KOKKINOZ, MPAZINEZ &; MIMAE avapoofrivouv
NArktpo (8) A KoL oBrvouv

OL KOKKLVEC, TIPAOLVEC KO LTTAE Auyviec LED mou
A G, TP e Xvieg
2. Eloayayete 1o PIN Self-Destruct kat matnoTe To Kol V>V avapoaoPrivouv Ba aAd&ouv o€ pla otabepn
NArktpo (&) A MPAZINH Auyvia LED mou umodetkvUeL otL To da-
tAshur SD €xel autokataotpadel pe emtuyia

www.istorage-uk.com




DATASHUR® SD

26. Nwg va puBuiocete éva PIN daxelploti peta ano enibeon n enavadpopd wung Bilag

Oa xpelaoTel petd ano pla eniBeon Brute Force n otav yivel emavadopd tou datAshur SD yla va Stapopdwaoete €va PIN
SlaelpLoTn Ly amod T xprnon tng povadag dlokou.

Anattioeig PIN:

. Mpénel va €L LNKog LETaty 8-64 Yndiwv
. Agv TIPETEL VAL TIEPLEXEL LOVO eTavaAapBavopevouc aptBuoug, m.y. (3-3-3-3-3-3-3)
. Agv pEMEL va TIEPLEXEL OVO SLadoxikoug aplBuoug, m.y. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

EldKol XapaKTAPEG:

e To PIN Slaxelploth pmopet va puBULoTEL e TN Xprion evog 1) eplocdTtepwy 'Eldkol yapaktipeg (BAPAIA ( 4) + Ynoio
TUETOVTAL TIPOG TA KATW pal(), auto propet va tomoBetnBel pia f meplocotepes HopeC OMOUSHTIOTE KATA UKOG TOU
8-64rdlou PIN Slaxelplotn.

Edv o datAshur SD é€xet e€avaykaotel i emavapubutotel, n povada diokou Ba PplokeTal o€ KATAOTACN AVAUOVAG (OTEPEA KOKKIVO
LED). yla va puBpuiocete TIc mapap€Tpoug evog PIN Staxelplotr), akoAouBroTe Ta mapakdTtw Pruata.

1. 2& kaTAOTOON AVAROVAG (CUMMayYEG KOKKLVO LED), W | To otepes kérrwo LED Ba ahrétet oe

TIATA OTE KAL KPATAOTE TATNUEVA KAL T SUO KOUUTILA A = , ,
avaBoofrvet MPAZINO kat cupmayég urhe LED
BAPAIA (4)+ 1 A BooBn HayEg |

AvaBoofrvovtag MPAYINEY katl cupmaye(c pmhe
Auyvieg LED Ba aAA&éouv oe pia povo MPAYINH
X = X Auyvia LED mou avafoofrvel kat otn ocuvexela Ba

emotpéPouy o€ MPAZINEY kot cupmayels Umhe
Auyvieg LED mou avaBoofrvouv

2. Eloayayete to véo PIN SLaXeLpLOTA Kol TOTAOTE
NArkepo (&) kouprni

AvaBoofrvel n MPAZINH Auyvia LED kat n

= A ouumayng MIMAE Auvvia LED aAA&louv o€ pia
otaBepr) MIAE Auyvia LED Tou umtodelkvueL oTL
To PIN Slaxelplotn €xel pubutotel pe emtuyla.

3. Eloayayete €ava to véo PIN SLaxelploti Kal matrnote v
NAfktpo (&) Koupri A

Ynueilwon:‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelploth, n UtAe Auxvia LED Ba mapapelvel avappévn Kat
otaBepr) povo yla 30 Seutepodenta, Katd tn SldpKela auTou Tou XpovikoU SLacThuatog, N povada umopet va Sextel
0dnyleg HEOW TOU MANKTPOAOYIOU, ETUTPETOVTAC TNG Va SlapopdwBel pe pla oelpd amod XapaKkInpLoTka aodaelac.

Edv 6ev oupel kavéva Baotko cuppav evtog 30 SeutepoAémtwy, To datAshur SD Ba Byel avtopata ano tn Aettoupyla
Slaxelplotn - n oupmayng Uthe Auyvia LED aAAalet og pla otabepn kokkwn Auyvia LED n omola otn ouvéxela oBAveL otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED oBrjvouv).

Ma apeon €€odo amod tn Aettoupyia Staxelploth (oteped MIAE LED), mOTAOTE KAl KPATAOTE TATNUEVO TO Kouurti BAPAIA
(4) KOU Tl yla éva SeutepOAeTTO- TO 0TEPEd MITAE H Auyvia LED aAlalel og oteped KOKKINOZ LED mou otn ouvéxela
oPrveL otnv kataotaon adpAvelag. Ma va amokTHoeTe mpocoBacn ota MepLleXoUevVa TNG povadag blokou (dedopéva),

To datAshur SD mpénel mpwta va Bploketal oe kataotaon adpdvelag (0Aa ta LED amevepyomolnuéva) mpv amnod thv

\_ eloaywyn PIN Slaxelploth/xpnotn. )

27. PUOLON TOU AUTOHOTOU KAEWOSWHATOC XWPELE TapakoAouOnon

Ma npootacia amno pn eéouctodotnuévn mpoofacn eav n povada diokou eival EekAe(dwtn Kat xwplg emtpnon, o datAshur SD
umopet va puBuLotel wote va KAEWOWVEL QUTOUATA LETA Ao €va TPOKABOPLOUEVO XPOVIKO SLACTNHA. XTNV TIPOETUAEYUEVN TOU
KataoTtaon, N Aeltoupyla xpovikol oplou autopatou kKAeldwpatog xwpic mapakohovBnon datAshur SD sival amevepyomotnuevn.
To autopato kKAeldwpa xwplc mapakolouBnon unopel va pubuLloTtel wWoTe va evepyoroleital HeTal 5- 99 Aemtwv.
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Mo va oploete T Aettoupyia XpovikoU oplou AUTORATOU KAELSWHOTOC XWPIG mapakoAouBOnarn, eloayayete mpwrta tn “Asttovpyia
Saxeploth” OwE replypadetal otny evotnta 5. MoOAG n povada Siokou Bploketal oe Aettovpyia SlaxelpLoth (cupmayEc LAe
LED), akoAouBnote ta mapakdtw BApata.

H cupmayng uhe Auxvia LED Ba aAael
o€ [MPAYINEZ kat MTTAE Auyvieg LED mou
avaBoaofrvouv

1.2tn Aettoupyla SLOXELPLOTH, AT OTE KAl KPOTHOTE A =~ v
ot pévo kot Ta 5Uo MARKTpo (&) + 5 koupmid T A

2. Eloaydyete 10 Xpoviko Slaotnua yla to onoio BEAeTe va oploete Tn Aettoupyla xpovikoU oplou aUTOUATOU KAELSWUATOC, O
€AAYLOTOG XPOVOC TIOU UMOPEl va oploTel elvat 5 Aemtd kal o Uéylotog 99 Aemtd (5-99 Aemtd). Mo mapadelyua, AnKTpoAOyNoTE:

05 yia 5 Aenttd (natrjote ‘0’ akoAovBolpevo anod ‘5’)
20 yia 20 Aenttd (matiote ‘2’ akoAouBoupevo ano ‘0’)
99 yia 99 Aenttd (matiote ‘9’ akoAouBoUpevo amnd ailo ‘9’)

AvaBoofrvovtag MPAZINEZ kat MIMAE Auyvieg
LED Ba aAhatouv oe otabepd MPAZINO yla éva
3. NatAiote to kouprt BAPAIA (4) v = A SeUTEPOAETTO Kat TEAKA o€ pla otabepn MIAE

A Auyvia LED mou umo8elkvUEeL OTL TO XPOVLKO
OPLO AUTOUATOU KAELOWHATOG EXEL PUBULOTEL UE
emtuyla

( )

Ynueilwon:‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelplotn, n pthe Auxvia LED Ba mapapelvel avappévn Kat
otaBepr) povo yla 30 Seutepohenta, Katd tn Sldpkela auToU Tou XpovikoU SLaoTtrhuatog, N povada umopet va Sextel
0dnyleg HEow Tou MANKTPOAOYIOU, ETUTPEMOVTAC TNG Va SlapopdwBEl pe pLa oelpd amod XapaKINPLoTIKA aodaelac.

Edv 6ev oupel kavéva Baotko cuppav evtog 30 SeutepoAémtwy, To datAshur SD Ba Byel avtopata ano tn Aettoupyia
Slaxelplotn- n oupmayng Lithe Auxvia LED aAAalel oe pla otaBepry kokkvn Auxvia LED n omola otn cuvéxela ofnvel otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED oBrjvouv).

Ma apeon €¢odo and tn Aettoupyia Staxelploth (oteped MIAE LED), MOTAOTE KAl KPATAOTE TATNUEVO TO Kouurti BAPAIA
(4) KOU T yla éva SeutepOAemTo- To oteped MITAE H Auyvia LED aAAalel o oteped KOKKINOZ LED mou otn ouvéxela
oPrveL otnv kataotaon adpAvelag. Na va amokTHoeTe mpocoBacn ota MepLEXOUEVA TNG Lovadag blokou (dedopéva),

to datAshur SD mpénel mpwta va Bploketal oe kataotaon adpdavelag (0Aa ta LED amevepyomolnuéva) mpv anod thv

\_ eloaywyn PIN Siaxelplotn/xprotn. )

28. Anevepyomnoinon Tou autOpaTou KAELSWHATOG XWPIG mapakoAouOnon

la va amevepyomoLoeTe TN AelToupyia Xpovikol oplou AUTOHATOU KAEWSWHATOC XWPLg mapakoAouBnon, EL0ayAyeTE TPWTA
™ “Aettoupyia StaxelpLot” Onwe neplypddetal otny evotnta 5. MOALC eloéNBeL n povada Siokou Aettoupyia Slaxelplotn
(oupmayég prie LED) mpoxwpnoTe oTa mopakATw Bripata.

H cupmayng Lthe Avxvia LED Ba aAAagel
o€ [MPAZINEY kat MITAE Auyvieg LED mou

1. >tn Aettoupyla SLaxelploTr, TATHOTE KAl KPOTHOTE A = \ 4
A ,
avapoaofrvouv

natnpéva ka ta Svo MAfkepo (&) + 5 kouumid

OLTtpaoLvec Kat Prthe Auyvieg LED mou
avaBoofrivouv Ba aAAGEouV G GUUTIAYEG

v => A |MPAZINOyuw €va SeUTEPONETITO KL TEALKA OE pLaL
A otaBepry MIMAE Auyvia LED mou utodelkvUeL OTL
TO XPOVIKO OPLO QUTOUATOU KAELSWHATOC EXEL
amnevepyomnolnBel pe emtuyia

2. MAnktpoloynote 00 Kal MATAOTE TO KOU UL
BAPAIA (4 ) button

Ynuetwon: ‘Otav to datAshur SD Bpioketal o Aettoupyia Staxelplotn, n ke Auxvia LED Ba nmapapeivel avappévn kat
otaBepn povo yla 30 SeutepoAemnta, Katd tn Stapkela auTol Tou XpovikoU SLlacTApatog, n povada pnopet va dextel
06nyleg HEow TOU MANKTPOAOYIOU, ETUTPEMOVTAC TNG VA SLApopdwOEL e pla Oelpd amd XapakTtneLoTIKA achaieiag.
Eav 8ev oupPel kavéva Baaotkod cupBav evtog 30 Seutepodémtwy, To datAshur SD Ba Byel autopata and tn Aettoupyia
SlaeELPLoTA - N oupmayng pithe Auxvia LED aAAalel oe pla otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofAveL otnv
kataotaon adpavetag (0Aeg ot Auxvieg LED ofrvouv).
Ma apeon €€06o anod tn Aettoupyla dlaxelplotn (oteped MITAE LED), matroTe KAl KpOTOTE TOTNUEVO TO KoL Tt BAPAIA
(f) Kou i yla éva SeutepoAento- to oteped MITAE H Auxvia LED aAAdlel og oteped KOKKINOZ LED mtou otn cuvéxela
ofnvel otny katdotaon adpAvelag. MNa va amoktroeTe mpoclaon ota meplexopeva tng povadag diokou (dedopéva),
To datAshur SD mpémnel mpwta va Bploketat o€ kataotaon adpavelag (0Aa ta LED amevepyonolnuéva) mpv amno tnv

\_ gloaywyn PIN Staxelploth/xpnotn. )
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29. Nwg va eAéyéete To pOAGL AUTONATOU KAELWSWHATOG XWPiG tapakoAolOnon

O Alaxelplotng eival og Béon va eAéyéel kal va Kaboploel TO Xpoviko SLACTNHA TIOU €XEL OPLOTEL yLa TN AelToupyla xpovikoU oplou
QUTOMOTOU KAEWOWUATOC XWPLG mapakoAouBnon onuelwvovtag amAwg Tty akohouBia LED onwg meplypddeTal 0TOV OPAKATW
nivaka.

Mo va eAéyEete To AUTOUATO KAl wua xwplc mapakololBNnon, elcaydyete mpwta TN “Asttoupyia Staxelploth” Omwg

neplypddetal otnv evotnta 5. Mo n povada Siokou Bploketal oe Aettoupyia Staxelprot (cupmayéc LA LED), akolouBrote
Ta MapakdtTw PrAuata.

H cupmayng pmie Auxvia LED Ba aAagel
o€ [MPAYINEY kat MTIAE Auyvieg LED mou
avapoaoBrvouv

1. 2tn Aettoupyia SLaxelpLOTH, TTOTHOTE KAl KPOTHOTE

TaTNUéVo To TARKTPo BAPAIA (4 ) +5 A =

v
A

2. Matnote to Koupmi KEY () kat cuppaivouy ta €AG.

‘OAa ta LED (KOKKINO, MPAYINH & MIIAE,) yivovtal otaBepd yla 1 Seutepolemto.
KaBe KOKKINO LED mou avaBoofrvel tcoduvapel pe Séka (10) Aemtad.

KaBe MPAYINO LED mou avapBoofrvel locoduvapet pe éva (1) Aento.

‘OAa ta LED (KOKKINO, MPAZINH & MIAE) yivovtat otaBepd yla 1 SsutepoAemto.
Ot Auyvieg LED emotpédouv oto ocupmayeg MIAE

Poo oo

O mapakdTw Tivakag meplypadel tn cuumnepidopd LED katd Tov EAeYX0 TOU AUTOUATOU KAELOWHATOG XWpIC EMLTPNON, yLa
napadelypa eav €xete puBuioel tn povada diokou va KAEWSwVeL autopata Petd and 25 Aertd, n KOKKINH Auyvia LED Ba

avapoaofrvel Vo (2) popeg kat n MPAZINH Auvxvia LED 6a avaBoofrvet mévte (5) dopéc.

Autopato KAeidwpa péoa os Aiya Aemtd KOKKINOZ MNPAZINOZ
5 \emta 0 5 avaBoofrvet
15 Aemtd 1 AvaBooPrvet | 5 avaBoofrvet
25 Aenta 2 avaBoaoPrvet | 5 avaBoofrvet
40 Aemta 4 avapooPrvet 0
e

Ynuetwon: ‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelplotn, n pthe Auxvia LED Ba mapapelvel avappévn kat
otaBepn povo yia 30 SeutepoAemnta, Katd tn Stapkela autol Tou XpovikoU SLlacTtApatog, n povada pnopet va dextel
06nyleg HEOow TOU MANKTPOAOYIOU, ETUTPEMOVTAC TNG VA SLAPopdWOEL e pla OElpd amd XapakTnPLOTIKA achaieiag.

Eav 8ev oupPel kavéva Baotko cupPBav evtog 30 Seutepodémtwy, To datAshur SD Ba Byel avtopata and tn Aettoupyia
SLaXELPLOTA - N oupmayng Lithe Auxvia LED aAAalel og pla otaBepn kokkivn Auxvia LED n omola otn cuvéxela ofAveL otnv
kataotaon adpavelag (0Aeg ot Auxvieg LED ofrvouv).

Ma apeon €€060o anod tn Aettoupyla dlaxelplotn (oteped MITAE LED), matroTe KAl KpOTrOTE TN UEVO TO KoL Tt BAPAIA
(f) Kouprtl yla éva Seutepolento- to oteped MIAE H Auxvia LED aAAdlel os oteped KOKKINOY LED mou oTn ouveExELa
ofrveL otnv katdotaon adpAvelag. MNa va amoktoeTe mpocBaon ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotaon adpavelag (0Aa ta LED amevepyonolnuéva) mpv ano tnv

\_ elocaywyn PIN Staxelploth/xpnotn. )

30. OpLopo¢ Lovo yla avayvwaon o€ Asttovpyia xpnotn

Mo va puBuloete to datAshur SD oe Mdvo yla avayvwaon, eloaydyete mpwta tn “Agttovpyia Xpotn” onwg neplypddetat otnv
evotnta 14. MoAg n povada Slokou Bploketal oe Aettoupyia xprotn (cupmayég MPAZINO LED), mpoxwpnoTe oTa MapakATw

BAuata.

1. 2tn Aettoupylia xprjotn, MATAOTE KAl KPATAOTE v = W | To oupmayég [MPAZINO LED Ba aAN&geL o
natnpéva kot ta SVo koupma “7 + 6”. A | NPAZINO kat MTIAE LED mou avaBooBrvet
OLtpaolvec kal UtAe Auxvieg LED Ba aAaouv
v o€ pa otabepr MPAZINH Auyvia LED mou
2. Natfiote To Koupni MAKTpo (8) A uTodEeLkVUEL OTL N povada €xel Stapopdwbel wg
HOVO YO QVAYVWon
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Ynuetwon: 1. Edv évag xpriotng opioet tn povada Siokou wg Movo yla avayvwon, o AlaXelploTthg Hnopel va
10 mapakapPel opifovrag tn povada diokou we Avayvwon/Eyypadr oe Aettoupyia SlaxepLoth.

2. Eav o Slaxelplotng oploel tn povada Slokou wg povo yla avayvwan, o xprotng Sev Umopet va oploel Tn
povada Siokou wg avayvwon/eyypadr.

31. Evepyomnoinon avayvwonc/syypadne os Asttovpyia XpRotn

la va puBuioete to datAshur SD og avayvwaon/eyypadn, eLoayayete mpwta Tn “Aswtoupyia xpRotn” Onwe neplypadetal otnv
evotnta 14. MOA n povada Siokou Bploketal oe Aettoupyia xprotn (cupmayec MPAYINO LED), tpoxwprnoTe oTa MapokATw

BAuata.

1.3t Aettoupyla xpRoTn, MATHOTE KL KPOTHOTE TOTNHEVA v = W | To oupmayég MPAZINO LED Ba aA\dgel o
TA KOUpTLA “7 +9” A | IPASINO kot MIAE LED mou avaBooPrvet

OLTtpaoLved Kat UrmAe Auyvieg LED Ba aAda&ouv
v = Y [osma otaBepr) MPAYINH Auyvia LED mou

A umtoSelkVUEL OTL N povada Silokou €xel
StapopdwBel wg avayvwaon/eyypadn

2. NMotAote o koupni MAfRkTpo (&)

4 Ynuelwon: 1. Eav évag xpnotng opioel t povada Slokou wg Movo yla avayvwon, o ALaXELPLOTNC WTopEl va )
1o mapakapeL opilovrag tn povada Siokou we Avayvwon/Eyypadr) og Aettoupyla SLaxelploth.

2. Eav o Slaxetplotng opioel ) povada S{okou wg Lovo yla avayvwaon, o Xpnotng 6ev Umopel va oploel T
povada iokou we avayvwon/syypadn. y

\_

32. Mnxaviopoc apuvog Brute Force Hack

To datAshur SD eVOWHOTWVEL VAV QUVTLKO LNXAVIOUO yLa TNV tpooTacia tng kivnong anod pla enibeon Brute Force. Ao
TPOETUAOYN, O TIEPLOPLOOC WHNAG Biag yia To PIN Suaxetpiotr kot to PIN xprotn éxel oplotei og 10, yia to PIN avaktnong

elval 5. Tpetg avetaptntol oUpBoulol wpng Blag xpnoLpomololvTal yla TNy Kataypadn Twv eoGardévwy Mpoomabelwy yla Kabe
efoualobotnon PIN. Eav o xprnotng eloayet AavBaopévo PIN Staxelplotr) S€ka cUVEXOUEVEC POPEC (KaTtaveunuévo oe 5,3,2,
CUMMAEYATA OTIWG TIEPLYPADETAL TTAPAKATW), N Hovada Siokou Ba pundeviotel kal oha ta Sedopéva Ba xabouv yla mavta. Edav o
XpNotng elcayayet eodpaipévo PIN avaktnong n PIN xprnotn kat untepRel Tov avtiotolyo meploplopd wpng Blag, Ta avtiotoa PIN
Ba Staypadouv, alda ta Sedopéva Ba e€akohouBoUv va uTtdpyouv otn povada Slokou.

/" Snueiwon: O MEPLOPLOROC WHAC SUVANG TIPOYPOUUOTIZETAL OTIG APXLKEG TLHES OTav yiveTal MARPpNC enovadopd TG N\
povadag Slokou f evepyomole(tal n Aeltoupyla avtokatactpodnc. Eav o Staxelplotg aAldtel To PIN xprnotn fj opLoTel véo
PIN xpnotn katd tnv evepyorolnaon tng SuvatotnTag avaktnong, o LeETenTC wUnG Blag PIN xpriotn anaieidetal, aAAd o
TIEPLOPLOMOC WUNC Blag ev emnpedletal. Eav o Staxelplotng aAAdéel to PIN amokataotacnc, SlaypAddeTal 0 LETPNTAG WHNAG
Biag Tou PIN avaktnong.

H emtuxng e€ouvclodotnon evog ocuykekpLuévou PIN Ba Staypalel Tov petpnT WHAG Blag yla To cuykekpLpévo PIN, aAAd
Sev Ba emnpedocel Tov HETPNTH WHNAG Blag Twv AAwv PIN. H amotuxia e€ouctodotnong evog ouykekplpévou PIN Ba auéroet
\_ oV LETPNTA WHUNG Blag yia to cuykekpluévo PIN, oA Sev Ba emnpedoel Tov LeTpnT) WHAG Blag Twv AAAwv PIN. )

e EQv évag xpnotng eloaydyel eapaApévo PIN xpriotn 10 cuvexopeves dopéc, to PIN xpriotn Ba Staypadel, oAA ta
Sedopéva, to PIN Staxelplot kat To PIN avaktnong mapapévouy avenada kal mpooBactua.

e Eav ewoayBei eodpatpévo PIN avaktnong 5 cuvexopeves dopéc, To PIN avaktnong dStaypddetal, aAhd ta dedopéva kat to PIN
SLaXELPLOTH MAPAUEVOUV avETIAdA KoL TTPOORACLUA.

e To PIN StoxetpLoth XpnoLUOTOLEL £vay TILO EEEALYLEVO UNXAVLOMO AULVAC 08 oUYKpLon pe Ta PIN xprotn Kot avakTnong.
MeTd amno 5 Stadoxtkég AavOaopéveg Kataxwperoelg PIN Staxelploth, n povada Siokou Ba KAELWBWOEL KOl Ol KOKKLVEG,
TIPAOLWEC KAl Urthe Auvieg LED Ba avalouv otabepd. e autd To onueio mpénel va AndBouv ta akdAovba Bruata
TIPOKELUEVOU VAL ETUTPATEL 0TOV XpAoTN emumAgov 3 kataxwpnoetg PIN.

www.istorage-uk.com




DATASHUR® SD

o TMAnktpohoyrote PIN "47867243" kat matriote To kouprt MARKTPo (&), ot paoivec kat ke Auyviec LED avaBooBrvouy padl.
H povada diokou eival twpa €topn va Sextel dAeg 3 kataywproets PIN Staxelplotn

e MeTad amd cuVOALKa 8 Stadoyikég AavBaopéveg kataxwpnoelg PIN Staxelplotn, n povada diokou Ba kKAelSWoEL kal oL
KOKKLVEG, T(pACLVEC KAl UTTAe Auxvieg LED Ba avaBoofrivouv evaAAas. e auto To onpeio MPEMeL va yivouv Ta mapakaTw
BrAuata yla va AaBETe TIC TEAKEC 2 KaTaxwpnoelg PIN (10 cuvoAikd).

o TMAnktpohoyrote PIN "47867243" kot ratriote To kouprtt MARKTPo (&), ot paoivec kat ke Auyviec LED avaBooBrvouy pal,
o 6lokog eival mMA€ov €toluog va Sextel Tig TEAKEG 2 kataxwpnoelg PIN (10 cuvoAka).

e Metd amd cuvolika 10 AavBacpéveg mpoomaBeteg PIN Staxelplotr, To KAeWS{ kpumtoypddnong Ba Staypadel kat OAa Ta
Sdedopéva kat ta PIN mou elval amoBnkeupéva otn povada diokou Ba xabouv yla mavta. Av §gv EXETE KAWVOTIOLAOEL EVal
AaMo datAshur SD wg ededpikn povada diokou, auto Ba KataotnoeL emiong Ta SeSopéva oe AANEG KAPTEG MicroSD mou €xouv
KpuTttoypadnBel amd autAv T povada 6{oKoU w¢ ampocLTa Kal XaUEva yLa TTAvTa.

O mapakdtw mivakag urtoBeTel 0Tl kat Ta Tpia PIN €éxouv puBuLoTel Kal emionuaivel TO QMOTEAECA TNG EVEPYOTIOINONG TOU
UNXQVIOHOU Gpuvag WUng Blag yia kabe pepovwévo PIN.

PIN mou

XPNOLHOTOLEITAL YLa Al(lﬁO)(lKE'q scd)ahp.évsq I'Isptvpacbr'] T O'UpBai.VEl

7o §exAeibwpa TG Katoywproeg PIN
povadag Siokou

e To PIN xpnotn Staypadetal.
PIN xpnotn 10 e To PIN avaktnong, to PIN Slaxelplotn Kat OAa Ta SeS0UEVA TTAPAEVOUY
avémnada kal TpooBaciua.

e To PIN avaktnong Staypadetal.

PIN avaktnong 5 e To PIN Sayxelplotn katl oha ta Sedopéva mapapévouy avemada Kal
npoofaotua.
PIN Slaxelploti 5 e Metd anod 5 stadoxikég AavBaopéves kataxwpnoets PIN Staxelplotn,
n povada diokou Ba kKAeWOGWoeL kat OAeg ot Auxvieg LED Ba avalouv
otabepa.
3 o Eloaydyete To PIN "47867243" kat matAote o kouuri MARKtpo (&) yia

va AaBete 3 emumAgov kataxwpnoetg PIN.

e Metd anod cuvoAika 8 (5+3) SLadoxikeG A\avBAOUEVES KATAXWPNOELS
PIN dlaxelplotn, n povada biokou Ba kAeldwoeL kat oL Auxvieg LED
avapoaofrivouv evaraE.

2 o MAnktpohoyrote PIN "47867243" kat otriote To koupri MARKTpo (&)

(10 in total) yla va AaBete tov TeEAKO 2 kataxwproelg PIN (10 cuvoAkd).

e Metd anod ouvolika 10 Stadoxikég AavBaaopéveg kataxwprnoelg PIN
Slaxelplotn, to KAelSt kpumttoypadnong Ba dlaypadet kat OAa Ta
bdedopéva kat ta PIN mou sival amoBnkeupéva otn povada diokou (kapta
microSD) Ba xaBouv yla avra.

(" Ynuavtiko: ‘Eva véo PIN Staxelplotr mpémnel va puBpiotel eav to mpoinapyov PIN Staxelplot Atav Biato, avatpé&te\
otnv Evotnta 26 otn oeAida 146 oxeTIKA e Tov « Tpomo Stapopdwaong evog PIN Staxelplotn LETa amo enibeon n
enavadopad wung Blag», To datAshur To SD Ba mpénet eniong va popdomotnBel mplv mpooteBouv véa Sedopéva otn

\_ povada Siokou. )

33. Nwg va opicete Tov nepLloplopo wHAG Biag PIN xpriotn

Ynuetwon: H puBpion meploplopol wpng Biag PIN xpriotn eivat mpoemileypévn o€ 10 S51060XIKEG E0DAANUEVES
Kataxwpnoelg PIN otav yivetat mAnpng enavadopd tng povadag diokou, avaykaoTikn Blan
evepyoroleital To PIN autokataotpodng.

O MEePLOPLOPOS NG SUuvapng yla to datAshur SD User PIN pmopel va emavampoypalaTIoTEL KAl va OpLoTEL amod To SLOXELPLOTH.
Autn n Aettoupyla pmopet va puBpuiotel wote va emitpénel mpoomdbeleg amo 1 éwg 10 Stadoxikég eodaApéveg kataxwpnoelg PIN.
Ma va puBulioete tov Meploplopld wung Blag tou PIN xpnotn, eloayayete mpwTta tn “Aettoupyia Slaxelplotr)” omwe meplypadeTal
otnv evotnta 5. MO n povada Siokou Bploketal oe Asttoupyia Staxetplotr (cupmayeg LUTAE LED), akoAouBrote ta mapakatw
BAuata.
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1. >tn Aettoupyia SLaXELPLOTH, TIOTHOTE TIAPATETAUEVA KL v H oupmayng e Auxvia LED Ba aAAagel
ta §U0 7 + 0 kou LA A = A | ¢ TPAOoLVEC KAl LtAe Auxvieg LED mou
avapoaofrvouv pall

2. Eloaydyete tov aplBud twy mpoomabelwy yLa ToV TEPLOPLOUO TNS WHNG Blag (Letaty 01-10), yia mapadelypa

TIANKTPOAOYNOTE:
o 01 yia 1 mpoomaBela
o 10 yia 10 mpoomdBeleg

AvaBooBrivovtag MPAZINEY kat MIMAE Auxvieg
LED 6a petafolv oe pia otabepn MPAZINH

v = A Auxvia LED yla éva §eUTEPOAETTO KAl OTN

A ouvéyela oe pLa otabepn MITAE Auyvia LED mou
UTTOSELKVUEL OTL O TIEPLOPLOKOG WHNE SUVAUNG
Stapopdwbnke pe emtuyia

3. NMatrote To koupri BAPAIA ( f) wia popa

34. Nwg va eAEyéete TOV MEPLOPLOMO WHNG Bilag PIN xpriotn

O Alayxelplotng elval o B€on va mapatnpnoet kal va kabopioel Tov aptBpod Twy Stadoxikwyv Gopwy ToU MITPEMETAL VA eloayBel
eodaApévo PIN xpnotn TpLv eVEPYOTIOLNOEL TOV QUUVTLKO UNXaVLoUO Brute Force onuelwvovtag amiwg TNV akoAouBia LED omwg
TEPLYPADETAL TTAPAKATW.

Mo va eAéyete TN puBLLON EpLOPLOOL WHNG Blag, eloaydyeTe mpwTa Tt “Agttoupyia StaxelpLotn” Omwe meplypadetal otnv
evotnta 5. MOALG n povada Siokou Bploketal o Asttoupyia Staxelploth (oupmayEg LTAE LED) mpoxwprote ota mapakatw

BAuata.
. , . , H oupmayng urthe Auxvia LED Ba aA&EeL
1. 2t Aewoupyia duaxeploth, MATAOTE kat kpathote A = V' [ e nPATINES ke MINAE Auxviec LED mou
matnuéva kat ta U0 2 + 0 KoU UL A ,
avapoaofrvouv
2. Natrote to kouprti MARKTpo (&) kat cupBaivouy ta e€Ac.
a. ‘OAa ta LED (KOKKINO, MPAZINH & MIAE) yivovtat otaBepd yla 1 Seutepolermro.
b KaBe KOKKINO LED avaBoaoBrvel tcobuvapel pe 6éka (10) povadeg evog aplBpol meploplopol wung Blag.
KaBe MPAZINH Auyvia LED mou avapooBrvel tcoduvapel pe pia (1) eviala povada evog aplBpou meploptopol
WHAG Bvvaung.
d. ‘ONa ta LED (KOKKINO, MPAZINH & MITAE) yivovtat otaBepd yia 1 sutepOAemto.
e. Ot Auyviec LED emotpédouv oTo cupmayeg MIAE

O mapakdtw mivakag meplypddet Tn cupmeptdopd LED katd Tov €Aeyxo TNG pUBULONG TEPLOPLOUOU WHNAE SUVAUNG, yia
mapadelypa Qv €xeTe pubuioel tn povada Siokou e wur Suvaun petd and 5 dtadoykég AavBaopéveg kataxwpnoels PIN, n
MPAYINH Auyvia LED Ba avapooBrioet mévte (5) dopéc.

PUOuLON MEPLOPLOMOU WUAG Bloag KOKKINOZ NPAZINOZ
2 attempts 0 2 avaBoofnvel
5 attempts 0 5 avaBooPrvet
10 attempts 1 AvaBoofrvel 0

e

Ynuelwon:‘Otav to datAshur SD Bpioketal oe Aettoupyla Staxelploth, n UtAe Auxvia LED Ba mapapelvel avappévn Kot
otaBepr) povo yla 30 deutepohenta, Katd tn Sldpkela auToU Tou XpovikoU SlaoTrhuatog, N povada umopei va Sextel
08nylec LEOW TOU MANKTPOAOYIOU, ETUTPETOVTAC TNG Va SlapopdwBEl pe pLa oelpd amod XapoKkTneLoTKA aodalelac.

Edv 6ev oupel kavéva Bactko cupBav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata ano tn Aeltoupyia
Slaxelplotn- n cupmayng Lithe Auxvia LED aAAdlel oe pla otaBepr kokkwvn Auxvia LED n omola otn cuvéxela ofrnveL otnv
Katdotacon adpavelag (OAeg ot Auvieg LED oBrivouv).

Mo apeon €€odo amod tn Aettoupyia Staxelploth (oteped MIAE LED), TOTAOTE Kal KPATAOTE TATNUEVO TO Kouuri BAPAIA
(4) KOU T yia éva SeuTtepOAeTTO- TO 0TEPEd MITAE H Auyvia LED aAlalel og oteped KOKKINOY LED mou otn ouvéxela
oPrveL otnv kataotaon adpAvelag. Ma va amokToeTe mPocBacn ota MepLeXOUEVa TNG Lovadag 6lokou (dedopéva),

To datAshur SD mpénel mpwta va Bploketal oe kataotaon adpdvelag (0Aa ta LED amevepyomolnuéva) mpv amnod tnv

\_ eloaywyn PIN Staxelploth/xpnotn. )

www.istorage-uk.com




DATASHUR® SD

35. Nw¢ va ekteA€éoete pLa mARpn enavadopd

Mo va ekteAéoeTte MARPN emavadopd, To datAshur SD mpénel va BplokeTal o€ Katdotaon avapovng (oteped RED LED). MoALg

yivel emavadopd g povadag Siokou, tote OAa ta PIN Staxelplotr/xprnotn, To KAeLS{ kpumtoypddnong Kat OAa Ta Sedopéva

Ba Staypadouv kat n povada Siokou Ba mpémel va popdormolnBel yla va Umopéacel va emavaypnolpomolnBel. Av dev €xete
KAwvorolnoel éva aAo datAshur SD w¢ epedpikry povada diokou, n emavadpopd autrg TnG povadag diokou Ba KataoTtroeL emiong
ta Sedopéva oe AAAEG KapTeC microSD Tou €xouv KpuTttoypadnBel amo autry tn povada Slokou wg ampdaolta Kol XAUEVA yLa
navta. Na va emavadépete to datAshur SD, akoAouBnoTe Ta Mapakatw BrApata.

, . L , A (1 oupmnayeg kokkvo LED Ba aA\dget o dAa
1. Ze katdoTaon avapovng (oteped kokKkvn Auyvia), A = V¥ |tLED, 0 kdriavo, To mpaowo kat To phe
TIAT OTE KAl KPATOTE TMATNUEVO TO KOU i “0” A avaBo;JBr']vouv svéx)\)\di koL GBAVOLY

Ot evaAAaooopeveg Auxvieg LED kokkwvo,
[MPAZINEZ kot MITAE Ba yivouv otaBepég yla éva
OEUTEPOAETTO KOL OTN CUVEXELD O [la oTaBepn
KOKKLVN Auxvia LED Ttou uTtoSelkvUEL OTL N
povada diokou €xel undeviotel

A
2. Mot oTe Kal KpaTroTe maTnuéva Kat ta SUo VvV = A
Kouprma 2 + 7 A

~\

INUAVTIKO: META amd pia ARpn enmoavadpopd PETEL va puBuoTel éva véo PIN Staxelplotn, avatpete otnv Evotnta
26 otn oeAida 146 oxeTKA pe Tov «Tporo Slapopdwonc evog PIN Slayelplotn LETA amo enibeon n emavadopd
wunc Blag», o datAshur SD Ba mpémel emiong va eival Exel StapopdwBel mpLv amo tv mpocdnkn véwv Sedopévwy
otn povada blokou. )

36. Nw¢ va puBpioete to datAshur SD w¢ Bootable

Ynuetwon:‘Otav n povada €xel oploTel wg eKKVACLUN, N e€aywyn TG povadag §ioKou amod To AELTOUPYLIKO cUOTN A
bev Ba avaykdaoel tn Auyvia LED va yivel kokkivn. O blokog mapapével otaBepog MPAZINOY kol TPETEL val
anoouvdebel amod Tnv mpila yla tnv emopevn xpnon. H mpoemileypévn puButon tou datAshur SD €xel puBpioTtel wg

N €KKVAOLUN.

Ol povadeg USB iStorage eival e€OMALOUEVEG e SuvaTOTNTA £KKIVNONG yla va SLEUKOAUVOUV TOV KUKAO LoxU0G Katd tn SlapKeLla
pag dtadikaciag ekkivnong KEVTPLKOU umtoAoyloTr]. Katd tnv ekkivnon amo to datAshur SD, ekTeAE(Te TOV UTTOAOYLOTH 0OC UE TO

AELTOUPYLKO cUoTNUA TIoU elval eykateotnévo oto datAshur SD.
Mo va oploete tTn povada §lokou wg EKKWVATLUN, LETABE(TE TPWTA 0TN AELTOUPYIA SLAXELPLOTH OTIWG TIEPLYPADETAL OTNV EVOTNTA

5. MOAg n povada Siokou Bploketal o Aettoupyia Staxelploth (cupmayeg e LED), akoAouBroTe Ta mopakatw Brpata.

H oupnayng prhe Auxvia LED Ba aAAGEeL

1.2t Aewroupyia &a?(apw,t fl, TR 1OTE KAL KpATTGTe A =~ X oe MPASINES kat MIAE Auyviec LED mou
natnpéva kat ta Svo NAAKTpo (&) + 9 koupmid ,
avapoofrvouv
, , . v = v OLmtpacivec Kat Urhe Auyvieg LED Ba cuvexiocouv
2. Natrote "0" akoAouBouuevo amo éva "1" (01) A A

va avaBoofrvouv

AvaBoofrvovtag MPAZINEY kat MIMAE Auyvie

BoaBn S Xvieg

v LED Ba aM\&€ouv o€ pia otabepr MPASINH
= A

A Auxvia LED kat teAikd o€ pa otabepny MIAE

Auyvia LED mou

3. MNatnote to kouuri BAPAIA ( 4) uia popa

(- )

Ynuetwon: ‘Otav to datAshur SD Bploketal o Aettoupyia Staxelplotn, n Wthe Auxvia LED Ba mapapeivel avappévn kot
otabepn povo yla 30 Seutepodenta, Kata tn Stdpkela autol Tou XpovikoU Slaotnpatog, n povada pnopet va dextel
06nyleg péow Tou MANKTPOAOY(OU, ETUTPEMOVTAC TNG VA SLopopdwOEL e [la OeLpd amd XapakTnpLoTIka aodalelag.

Eav ev oupPel kaveéva Baotkd cupBav evtog 30 SeutepoAeémtwy, To datAshur SD Ba Byel autopata anod tn Asettoupyia
Slaxelplotn - n cupmayng Lithe Auxvia LED aAalel oe pla otaBepn kokkvn Auxvia LED n omola otn cuvéxela ofrnveL otnv
Kataotaon adpavelag (0Aeg ot Auxvieg LED aBrvouv).

la apeon €€odo amo tn Asttoupyla Staxelplotr (oteped MIMAE LED), matroTe KAl KpATAOTE ATNHUEVO TO Kouurti BAPAIA
( 4 ) kKouprl yia éva SeutepoAemto- to oteped MITAE H Auyvia LED aAAalel os oteped KOKKINOS LED mou 0Tn GUVEXELD
oPrveL otnv kataotaon adpAavelag. Ma va amoktroeTe MpocBacn ota meplexopeva t¢ povadag diokou (SeSopéva),

to datAshur SD mpénel mpwta va Bploketal o€ kataotaon adpavelag (0Aa Ta LED amevepyomolnpéva) mpL ano tnv

\_ eloaywyn PIN Staxelploth/xprnotn. )
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37. Nw¢ va anevepyonoljoete to datAshur SD Auvatotnta ekkivnong

Mo vaL amevepyoroLioeTe T Asttoupyia ekkivnong datAshur SD , eloayayete mpwta tn “Asttoupyia Sltaxelploth” Omwc
nepypddetal otnv evotnta 5. MO n povada diokou Bploketal oe Asttoupyia Staxetpiotr) (cupmayéc LA LED), akolouBrote
TA MAPAKATW BApata

H cupmayng phe Auxvia LED Ba aAael
oe [MPAZINEZ kat MTTAE Auxvieg LED mou
avapoaofrvouv

1.2tn Asttoupyla SlaxelploTr, MATACTE KAL KPATHOTE
natnpéva kot ta Suo MARKTpo (&) + 9 kouumd

OLpaoLvec kat Urhe Auyvieg LED Ba cuveyioouv
va avaBoofrvouv

Y

P >
Y
P4 | P

2. Natrote “0” akohouBoUpevo amod €va aAho “0” (00)

AvaBoofrvovtag Ta kokkLvn Kot Urthe LED
Ba aA\aGfouv o€ éva cuumayeg MNPAYINO LED
Kat TeAkd o€ éva ocupmnayeg MIMAE LED mou
UTTOOELKVUEL OTL N Aettoupyla ekkivnong €xet
arnevepyornolnBetl pe emtuyia

> <
!
>

3. MotAote o Koupnt BAPAIA (4 ) pia dopd

(- )

Jnuelwon:‘Otav to datAshur SD Bploketal oe Aettoupyia Staxelplotr, n Wthe Auyvia LED Ba mapapeivel avappévn Kat
otaBepr| povo yla 30 Seutepodenta, Katd tn SldpKela auToU Tou XPoVikoU SLacThuaTtog, N povada pmopet va Sextel
0dnyleg HEOW TOU MANKTPOAOYIOU, ETUTPETOVTAC TNG Va SlapopdwBEl pe pla oelpd amod XapoKkInpLoTka aodaelac.

Edv 6ev oupel kavéva Baotko cuppav evtog 30 Seuteporémtwy, To datAshur SD Ba Byel avtopata ano tn Aettoupyia
Slaxelplotn- n oupmayng pithe Auxvia LED aAAGlel oe pla otaBepry kKokkvn Auxvia LED n omola otn cuvéxela ofrveL otnv
katdotaon adpdvelag (OAeg ot Auxvieg LED oBrivouv).

Ma apeon €€0do anod tn Aettoupyia Staxelplotn (oteped MITAE LED), MOt oTe Kal KpOTHOTE TIOTNUEVO TO kou Ui BAPAIA
(f) Kou i yla éva Seutepolento- to oteped MIMAE H Auvxvia LED aAAdlel os oteped KOKKINOY LED mou oTn ouVEXELQ
oBrveL otnv kataotaon adpAvelag. Na va amokTnoeTe mpocBacn ota MepLlexopeva TN povadag 6lokou (dedopéva),

to datAshur SD mpénel mpwta va Bploketal oe kataotaon adpdvelag (0Aa ta LED amevepyomolnuéva) mpv amnod tnv

\_ eloaywyn PIN Siaxelplotn/xprotn. y

38. Nw¢ va eAeyéete tn pUOMLON Bootable

lMa va eAéyEete T pUBULON EKKIVNONG, EL0ayAyeTe pwTta Tn “Agttoupyia SLaxelpLot” Onwe meptypddetal otny evotnta 5. MOALC
n wovada Siokou Bploketal oe Aettoupyia Staxelplotr (cupmayéc LA LED), akoAouBrote ta mapakatw BApata.

v H oupmayng tthe Auyvia LED Ba aAael
A |CE MPAZINEZ kat MMNAE Auxvieg LED mou
avaBoaofnvouv

1. 2tn Aettoupyla SLaxelploTr, TMATHOTE KAl KPOTHOTE A =
natnuéva kot ta SUo BAPAIA (4 ) + 9 koupmid

2. Nothote to koupnt MARKTpo (&) kat Bo cupBel éva amd Ta akdhouba Svo cevdpla.

¢ Edv to datAshur SD €xeL puBuotel w¢ Bootable, cupfaivouv ta €€r¢.
‘OAa ta LED (KOKKINO, MPAZINH & MIAE) yivovtat otaBepd yla 1 Seutepolemro.
H MPAZINH Auxvia LED avaBoofrvel pla dpopd.
‘OAa ta LED (KOKKINO, MPAZINH & MIAE) yivovtat otaBepd yla 1 Seutepolemro.
Ot Auyvieg LED emotpédouv oto cupmayeg MIAE

oo oo

¢ Edv to datAshur SD AEN €xeL puBuiotei wg Bootable, cuppaivouv ta €§AG.

‘ONa ta LED (KOKKINO, MPAZINH & MITAE) yivovtat otaBepd yia 1 SsutepOAemnto.
‘OAec oL Auyvieg LED eival oBnotég

‘OAa ta LED (KOKKINO, MPAZINH & MITAE yivovtal otaBepd yla 1 Seutepolemnto.
Ot Auyviec LED emiotpédouv oto cupmayeg MIAE

Qo oo
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39. Nwg va puBpioete to datAshur SD yia va evepyomnoljoste tnv KAwvomnoinon KeyWriter

C Ynuelwon: To datAshur SD €xeL 0pLoTElL WG TTPOETILAOYN VLA VA EVEPYOTIOLNOETE TNV KAwvoroinon KeyWriter. )

To datAshur SD pmopel va xpnoiuomnolnBet oe cuvduacuo pe Ty edpappoyn iStorage KeyWriter yla va eutpe el Tnv KAwvoroinon
£€W¢ kal 9 cuokevwv kabe dopd. MNa va pubuioete to datAshur SD woTte va evepyormolel TNV kKAwvomnoinon KeyWriter, elcayayete
TPWTa TN Aettoupyia SLaXeLpLoTh OMWC TeplypAdeTal otny evotnta 5. MOALG to datAshur SD Bploketal os Asttoupyia
Saxetploth (oupmayec pthe LED), mpoxwpnote ota mapakdtw BAuoTa.

H oupmayng e Auxvia LED Ba aAAGtel
o€ [MPAYINEY kat MTAE Auyvieg LED mou

1. 2tn Aettoupyla SLaxeLpLOTH, TTATHOTE KAl KPOTHOTE A = X
avafoofrvouv

natnpéva kot ta §Uo kouprd NARKTpo (&) + 8

OLTtpaoLve kat prthe Auyvieg LED Ba aAagouv

o€ pa otabepr) MPAYINH Auyvia LED kat otn

2. MAnktpoloynote '11' kal MATACTE TO KOUUTTL \ 4 = A OUVEXELD O€ pla otaBepr pmhe Auyvia LED mou
BAPAIA (4) pia dopd A umtobelkvuel OtL to datAshur SD éxel puButotel

YLOL VOl EVEPYOTIOLNCEL TNV KAwvoTolnon tou

KeyWriter

(- )

Jnuelwon:'‘Otav to datAshur SD Bploketal o Aettoupyia Staxelplotr, N Wthe Auyvia LED Ba mapapeivel avappévn kat
otabepn povo yia 30 Seutepodemta, Kata tn Stdpkela autol Tou Xpovikol Slaothpatog, n povada pnopet va dextel
o6nyleg HEOW TOU TIANKTPOAOYLOU, ETUTPEMOVTAC TNG VA SLAUOPPWOEL pe pla Oelpd amd XapaKTNPELOTIKA aohaAeiag.

Edv 6ev oupel kavéva Baotko cupBav evtog 30 SeutepoAémtwy, To datAshur SD Ba Byel avtopaTa ano tn Aeltoupyia
Slaxelplotn- n cupmayng Lithe Auxvia LED aAAalel oe pla otaBepry kKokkvn Auxvia LED n omola otn cuvéxela ofrnveL otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED oBrjvouv).

Ma apeon €€odo and tn Aettoupyia Staxelplotr (oteped MITAE LED), mOTAOTE KAl KPATAOTE TATNUEVO TO Kouurti BAPAIA
(f) Kou T yla éva SeutepOlemTo- o oteped MITAE H Auyvia LED aAAalel o oteped KOKKINOZ LED mou otn ouvéxela
ofrveL otnv katdotaon adpdvelag. Ma va amoktoeTe mpocBaocn ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotaon adpavelag (0Aa ta LED amevepyonolnuéva) mpv ano tnv

\_ eloaywyn PIN Staxelploth/xpnotn. y

40. Nwg va arevepyonolnoete tnv KAwvornoinon KeyWriter

Mo va amevepyomoLnoeTe TNV KAwvoroinon KeyWriter, uetafeite mpwta otn Aettoupyia SLaxelplotr) Onwe meplypadetal otnv
evotnta 5. MoALg to datAshur SD BplokeTal oe Aettoupyia Slaxetpiotr (cupmayeg BLUE LED), mpoxwpnoTe oTa MapakaTw
AuaTa.

v H cupmayng pmAe Auxvia LED Ba aAael
A oe MPAZINEZ kat MITAE Auyvieg LED mou
avapoaPrvouv

1. 2tn Aettoupyla SlaxelploTr, MATHOTE KL KPATHOTE A =
natnuéva kot ta Suo kouprid MARkepo (&) + 8

Ot paotvec kat Urthe Auxvieg LED Ba aAAa&ouv
o€ pla otaBepn MPAZINH Auyvia LED kat, otn
OULVEXELQ, O pa otabepr) MIMAE Auyvia LED mou
UTTOBELKVUEL OTL N Aettoupyla KAwvoTmoinong
KeyWriter €xelL anevepyomnolnOet

2. MAnktpoAoynote '44' Kal TATACTE TO KOU T v = A
BAPAIA (4) pia dopd A

(- )

Ynuelwon:‘Otav to datAshur SD Bploketal o Asttoupyia Staxelplotr, N Wthe Auyvia LED Ba mapapelvel avappévn Kot
otaBepn povo yia 30 SeutepoAemta, Katd tn Stapkela autol Tou Xpovikol SlacTthpatog, n povada pnopet va dextel
o6nyleg HEOW TOU TANKTPOAOYLOU, ETUTPEMOVTAC TNG VA SLAPOpdWOEL e pila oelpd amd XapaKkTtnELOTIKA achaAeiag.

Eav Sev oupPel kavéva Baotko oupPav evtog 30 Seutepolémtwy, To datAshur SD Ba Byel avtopata anod tn Aettoupyia
Slaxelplotn- n cupmayng Uithe Auxvia LED aAAalel oe pla otaBepr kokkvn Auxvia LED n omola otn cuvéxela ofnveL otnv
katdotaon adpavelag (0Aeg ot Auxvieg LED oBrjvouv).

Ma apeon €¢odo amod tn Aettoupyla Staxelplotr (oteped MIAE LED), maTAOTE KAl KPATAOTE TATNUEVO TO Kouurti BAPAIA
(®) xoupni yia éva Seutepolemnto- to oteped MIAE H Auxvia LED aAAdlel o oteped KOKKINOZ LED mou 0Tn GUVEXELX
ofrvel otnv katdotaon adpAvelag. MNa va amoktroeTe mpocBacn ota meplexopeva tng povadag diokou (dedopéva),

To datAshur SD mpémnel mpwta va Bploketal o€ kataotaon adpavelag (0Aa ta LED amevepyonolnuéva) mpv ano tnv

\_ eloaywyn PIN Staxelploth/xpnotn. y
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41. Nwcg va eAéyéete tn dLapopdpwon kAwvornoinong KeyWriter

Mo va ehéyete Tn Slapopdwaon datAshur SD KeyWriter, eloaydyete mpwta tn Aettoupyia StaxelpLotr Onwe neplypadetal otnv
evotnta 5. MoALg to To datAshur SD Bpioketal oe Aettoupyia StaxelpLoth (oTepeod Lmhe LED), mpoxwpnoTe oTa Mapakatw BAuoTa.

H oupmayng e Auxvia LED Ba aAAagel

1.3 }\ELITOUDVLOL 6LC1?(£LpLOTr], Tfarr]ors KalL KpATHOTE A = \ 4 e MPAZINES kot MIAE Auyviee LED o
natnuéva kat ta Svo Kouprmid BAPAIA ( 4)+8 A .
avapoofrvouv
2. Natrote o koupni NAAKkTpo (&) kat cupBaivouy Ta e€Ag:
¢ Edv to datAshur SD €xeL puBpLoTel va evepyomnolel Tnv KAwvomoinon KeyWriter, cuppaivouv ta €€ng:
a.’O\a ta LED (KOKKINO, MPAYINH & MIIAE) yivovtatl otaBepd yla 1 SeutepoOAemTo.
b. H MPAYINH Auyvia LED avaBoofrvet pia dopa.
c.’ONa ta LED (KOKKINO, MPAYINH & MIAE) yivovtal otaBepd yia 1 SeutepOAemro.
d. Ot Auyvieg LED emotpédouv oto cupmayeg MIAE

Edv n kAwvomnoinon KeyWriter givat anevepyomnotnpévn, cupfaivouv ta £§ng:
a.’O\a ta LED (KOKKINO, MPAYINH & MIIAE) yivovtat otaBepd yla 1 SeutepoOAemnTo.
b.’'OAeg oL Auyvieg LED elval opfnotég

c.’ONa ta LED (KOKKINO, IMPAYINH & MIAE) yivovtal otaBepd yia 1 SeutepOAemro.
d. Ot Auyvieg LED emotpédouv oto cupmayeg MIAE

42. NMwg va puBuicete tn Aettovpyia kpuntoypadnong datAshur SD

ECB r) AES-CBC Ba Staypawet o kKAelS{ kpumtoypadnong kat Ba mpokaAgoel tnv emavadopd tou datAshur SD kat
Ba kataotroel OAa Ta Sedopéva WG ampooita Kol Xapéva yla mavtal Av 6ev éxete KAwvomolnoeL éva GAAo datA-
shur SD wg ededpikn povada diokou, n aAhayn tg Aettoupylog kpumtoypddnong Ba avadépel emiong Sedopéva
o€ AAAEG KApTEC MicroSD Tou €xouv kpurttoypadnBel amoé autryv tn povada §lokou wg ampOoLTeS KAl XAUEVEG yLa
navta!

g MPOEIAOMOIHZH: H aMayr tng Aettoupylag kpumtoypadnong amd AES-XTS (mpoemileyuévn kataotaon) oe AES-

ExteAéote Ta akOAovBa Bripata yia va Slapopdwoete TN Aettoupyia kpumtoypddnong datAshur SD eite oe AES-ECB,

Tou UToSELKVUETAL PE ToV aplBuo «01x», e{te oe AES-XTS 1ou umodelkvueTal pe Tov aplBuo «02», site oe AES-CBC mou
UTTOSELKVUETAL [LE TOV aplBUO «03». Autr n Suvatotnta €xel oplotel wg AES-XTS (02) amnd npoemihoyn. AABete umodn OTL OAEC oL
Kplolpeg mapdapetpol Ba amoAvpaivovtal katd tn petafaocn o€ StadopeTikn AelToupyia kKpumtoypadnong, EMOUEVWS O XPNOTNG
bev Ba pmopel va Eekheldwoel Tn povada diokou pe maAld PIN. H povada Siokou Ba e10€NBeL oe katdoTtaon enavadopas kata TNV
€MOUEVN €KKivnon.

Mo va puBuioete ) Aettoupyia kpumtoypddnong datAshur SD, eLoaydyeTe TPWTA TN AElToupyia SLaXelpLoTth Omwe neplypadetTal
otnv evotnta 5. MOALG to datAshur SD eival péoa Asttoupyia Staxelploth (cuumayég Uhe LED) mpoxwproTe oTa mapokATtw

Bruata.
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v H oupmayng e Avxvia LED Ba aAAagel
= A o€ MPAZINEY kat MTAE Auyvieg LED mou
avaBoofrvouy

1. 2tn Aettoupyia SLAXELPLOTH, TTOTHOTE KAl KPOTHOTE A
natnuéva kol ta §Uo kouprd NARKTpo (&) + 1

Ot paotvec kat prthe Auxvieg LED Ba aANGEouv

2. MAnktpoloynote 01 yla va opioete wg AES-ECB o€ Lo otaepr MPAZINH Auxvio LED ka, otn

Ewoayayete (,)2 va vg OPLOETE WG A,ES-XTS X = A OUVEXELQ, O€ pa otaBepr) MIMAE Auxvia LED
(mpoemiheypévn katdotaon) Eloayayete 03 yla va 71O UTIOBEIKVUEL OTL N EVYPODH TG EdAPLOVAC
Oploete WG AES-CBC TieAdTn elval amevepyomolnpuévn
OLTtpaoLveg kat prthe Auyvieg LED Ba aAa&ouv
o€ pa otaBepr) MPAZINH Auyvia LED kat otn
v OUVEXELD O€ Ul 0TaBepr| KoKk Auxvia LED
: { ( . =>
3. Noathote To koupti BAPAIA ( *) uia bopa. A A (Kataotaon enavadopdg) mou umoSelkvUEeL OTL N

Aettoupylia kpumtoypddnong datAshur SD dAAate
le erutuyla

Inuovtiko: Meta t Stapopdwon tng Aettoupylag kpumtoypdadnong, To datAshur SD emavadEpetal MANPWS Kot
€vag véog dLaxelplotng To PIN mpémel va puBioTel, avatpétte otnv Evotnta 26 otn oeAiba 146 OXETIKA e TOV
«Tporo Slapopdwong evog PIN Slaxelplotn PeTd ano enibeon 1 emavadopd wung Blagy.

43. Nwg va eAéyéete tn Aettoupyia kpunttoypadnong datAshur SD

la va eAéyEete T Aettoupyla kpuTtoypadnaong datAshur SD, eloaydyete mpwta TN AeLtoupyia SLaXeLPLOTA OTIWC TtepLlypAdETAL
otnVv evotnta 5. MOALg to datAshur SD eival péoa Aettoupyia dlaxetpioth (cupmayeg UmAe LED) poxwproTe oTa mopakatw

Brjuata.
, , . , H cupmayng tmhe Auxvia LED Ba aAael
1.2tn Aewtoupyia SLaXELPLOTH, MATAOTE KOL KPATNOTE \ 4 .
= o€ MPAZINEY kat MTTAE Auyviec LED mou
natnuéva kat ta Suo Kouumia BAPAIA ( 4 )+1 A A XVIES

avaBoaofrvouv

2. Natiote To koupni MAAKTpo (&) kat cupPaivouy ta €A

Edv n Asttoupyia kpurnttoypadnong £xet StapopdpwOei wg AES-ECB, cuppaivouv ta €n¢:
.'O\a ta LED (KOKKINO, MPAZINH & MIAE) yivovtal otaBepd yla 1 Seutepolemnto.
. H MPAYINH Auyvia LED avaBoofrvel pia dopa.
.'O\a ta LED (KOKKINO, MPAZINH & MIAE) yivovtal otaBepd yla 1 Seutepolemto.
. OLAuyvieg LED emuotpédouy oto cuumnayeg MIMAE

o 0O T o

¢ Edv n Asttoupyia kpunttoypadnong £xeL pubpotei wg AES-XTS, cupfaivouv ta €A ¢:
a.'ONa ta LED (KOKKINO, MPAZINH & MITAE) yivovtal otaBepd yia 1 Seutepoiento.

b. H npaowvn Auvxvia LED avaBooBrvetl Suo dpopec.

c.’Oha ta LED (KOKKINO, MPAZINH & MIAE) yivovtal otaBepd yla 1 Seutepolemto.

d. Ot Auyvieg LED emotpédouv oto ocupnayeg MIAE

¢ Edv n Aswtoupyia kpunttoypadnong £xeL pubpotei wg AES-CBC, cupBaivouv ta £€AG:
a.'ONa ta LED (KOKKINO, MPAZINH & MITAE) yivovtatl otaBepd yia 1 Seutepoiento.

b. H paoivn Auvxvia LED avaBooBrvet tpelg dopec.

c.’Oha ta LED (KOKKINO, MPAZINH & MIAE) yivovtal otaBepd yla 1 Seutepolemto.

d. Ot Auyvieg LED emotpédouv oto ocupnayeg MIAE
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(" Ynuetwon: ‘Otav to datAshur SD Bploketal oe Aettoupyia Slaxelplotn, n pthe Auxvia LED Ba mapapeivel avappévn kat
otaBepr) povo yia 30 Seutepodenta, Katd tn SldpKela auToU TOU XPOVIKOU SLAoTAUATOC, N povada propet va Sextetl
0dnyleg HEOW TOU TTANKTPOAOYIOU, ETUTPEMOVTAC TNG Va SlapopdwOEL e ULa OELPA aTtd XAPAKTNPLOTIKA aodaieiag.

Edv Sev oupBel kavéva Baoikod cuppav evtog 30 SeutepoArémtwy, to datAshur SD Ba Byel autopata anod T Aeltoupyia
SloELpLOTA - N cupmayng Wthe Auyvia LED aAAalel oe pla otaBepn kokkvn Auxvia LED n omola otn cuvéxela ofAveL oTnv
katdotaon adpdavelag (0Aeg ot Auxviec LED ofryvouv).

Ma apeon €€0do anod tn Aettoupyia Slaxelplotn (oteped MIAE LED), matroTe KAl KPATOTE TOTNUEVO TO KouuTti BAPAIA
( f) Kou Tt yla éva eutepoOAento- to oteped MIAE H Auxvia LED aAAdlel og oteped KOKKINOZ LED mou otn cuvEXeLa
ofBnveL oTnV kataotaon adpAvelag. MNa va amokTnoeTe mpodoBacn ota MepLlexopeva Tng povadag Siokou (6edopéva),

To datAshur SD mpémel mpwta va Bploketal oe kataotaon adpdvelog (OAa ta LED amevepyomonuéva) mpLv amod thv

\_ eloaywyn PIN Slaxelploth/xprotn. y

44. Mopdomnoinon tov datAshur SD (kdpta microSD) yia Windows

Mna va Stapopdwoete to datAshur SD ota Windows, akohouBrote ta mapakdtw BrAuata:

1. TomoBetnote tnVv kApta microSD oto datAshur SD, Eekheldwote ) povada Siokou kat cuvbEaTe TNV 0To Unxavnua Windows.

2. To ovotnua Ba oag {ntroet To mapaBbupo Mopdr.

E=] Microsoft W % *

You need to format the disk in drive E: before
yOu can use it.

Do you want to format it?

Cancel

3. Kavte KAk otnv emiloyr Arapdpdwon diokou kal Ba avoifel To mapdbupo Alapdpdwon povadag USB.

4. Ewoayayete éva ovopa yla tn povada Slokou otnv eTtikéta Topog. AuTo To dvopa g povadag diokou Ba epdaviotel
TeAKA oTnV emidavela epyaciag. To avamtuooopevo pevou File System mapaBétet Tig Stabeotpeg popdeg povadwy Slokou
mou untootnpilovtat ota Windows. EmiAéEte NTFS yia Windows 1 emiAé€te FAT32 ) exFAT yla cuUBaTOTNTA ETALY
mAatdopuwy, n onota nepthapBavet macOS.

5. Kavte KAk oto kouurni Evapén yia va cuvexioete pe t Stapdpdwon tng povadag Siokou.

www.istorage-uk.com




DATASHUR® SD

6. Kavte KAk oto koupuri OK kat n Stadikaoia Ba ohokAnpwaoet Tn Stapodpdwaon Tng povadag §iokou kal, 0Tn CUVEXELQ, Ba
emBeBalwaoel 6tL n popdormoinaon €xel oAokANpwOEL.

Format USE Drive (E:) *

WARMIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To guit, click CAMCEL.

Cancel

45. Mopdomnoinon tou datAshur SD (kapta microSD) yia macOS

Mna va Stapopdwaoete To datAshur SD cag oto macOS, akoAouBroTe Ta MAPAKATW Brpata:

1. TomoBetrote TNV K&pta microSD oto datAshur SD, EekAelbwate TN povada §LoKou Kal CUVOEDTE TNV OTO KNXAVNHQ
macOS.
2. Oa gpdaviotel éva postdornointiko pvupa (Ewdva 1). Natrjote "Apxkonoinon".
Ewova 1
3. ErtNé€Te Tov e€wTeplkd TOUO (Ewkova 2) pe tnv évdelén "iStorage datAshur SD M..." kat matnote "Awaypadn”.
Ewodva 2
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Eloayayete éva ovopa yla tn povada diokou (Ewkova 3). To ovopa tng povadag diokou Ba epdavioTel TEAKA oTnV
emudavela epyaciac. o Mopdr €vtaonc avamtuooopevo pevol Tapabetel T Stabéotueg popdec povadag diokou mou
umootnpllel to Mac. O mpoTelvopEeVoG TUTOG Lopdn g elval macOS Extended yia macOS kat MS-DOS i exFAT yia TTOAATTAEG

TAAThOPHEC, cLUUTEEPAABAVOUEVWY TwY TTapaBUpwy. EmAéEte Scheme wg GUID Partition Map.

5. Kavte kAlk oTnv emtiloyn Alaypadn.

-

Ewkova 3

6.  To popdormnoinpévo datAshur SD (kapta microSD) Ba epdaviotel oto mapabupo Disk Utility kat Ba mpocaptnBel otnv

emudavela epyaciag.
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46. Mopdomnoinon tou datAshur SD (kapta microSD) yia Linux

Ma va Stapopdwaoete To datAshur SD oag o€ Linux, akoAouBroTe Ta MOPAKATW Brpota:

1. TomoBetnote TV kApta micro SD otn povada datAshur SD kat EekAeldwoTte kot cuvOEoTe TN povada 6{okou 0To PUnXAvnua
Linux.
2. Avoli&te to "Epdavion epappoyng” kat mAnktpoAloynote "Alokol" oto mAaiolo avalntnong. Kavte kAlk oTo BonBntikod

npoypappa «Aiokow» otav epdaviletal.

3. Kavte KA yla va eTiNéEeTe TN povada §iokou oTnv evoTNTa "SUOKEVEG". TN CUVEXELQ, KAVTE KALK 0TO €lkoViblo LE TO
ypavall atnv evotnta « TOMOL» Kal, 0TN CUVEXELQ, KAVTE KALK 0TO «Alapopdwon KATATHRAOEWV.
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4. Elocayayete éva ovopa yla tn povada dlokou kal eTUAEETE «lla Xprion 0€ OAQ TAL CUCTAATA KAl CUCKEUEG (FAT)» yla Tnv
eriloyn «TUToG. TLX.: datAshur SD. YTn cUVEXELQ, KAVTE KALK 0TO kou Tl 'Mopdr' Kou .

5. Adou orokAnpwBei n Sadikaoia poppomoinong, KAVTe KAK 6TO KOUUTL | » | yia vol TpooopTroete T povasda diokou
oto Linux.
6. Twpa n povada dlokou Ba mpémel va toroBeTnBel o€ Linux kal va elval £Tolun yLa xpnon.
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47. Adpavomnoinon, avactoAn 1 anoocuvéeon amno to AELToupyLlko cuoTNUA

BeBalwbelte ot €xeTe amobnkeVoeL kal KAeloel OAa Ta apxela oto datAshur SD mply amod v adpavormoinan, TNV avVaoToAr i TV
amoouvOean amd To AELTOUPYLKO CUOTNHA.

Juviotatatl va kheldbwaoete to datAshur SD pe un autopato Tpomo TpLv amod Tthv adpavomoinaon, TNV avacToAn 1 TNV amoouvoeaon
armo To cuoTNUA oag.

Mo va KAEWOWOoETE, armAwe KAVTE KAK 0To elKovidLo "AodaAr g katdpynon UALkoU / e€aywync" 0To AETOUPYLKO 00¢ CUOTNHA KOl
amnoouvdéate To datAshur SD.

Mpoooxn: MNa va Sltaocdalioete otL Ta Sedopéva oag elval acdain, ppovtiote va kAelbwaoete To datAshur SD
€AV BploKeOTE HOKPLA ATt TOV UTIOAOYLOTH 0.

48. MNwg va eAéyéete To UALKOAOYLOMLKO o€ AEttoupyia dtaxelploti

Mo va eAéyete Tov aplBpo avabewpnong UALKOAOYLOLLIKOU, LETaBElTe TpwTa 0TN AEltoupyia SLaxeLlpLoTh OTwG MeplypadeTal
otnv evotnta 5. MOALG n povada Siokou Bploketal oe Aettovpyia StaxelpLoth (cupmayég prhe LED), akohouBrote ta mapokdtw
Bruata.

v H oupmayng e Avxvia LED Ba aAAatel
A o€ MPAZINEY kat MIAE Auyvieg LED mou
avafoofrvouv

1. 2tn Aettoupyia SLaxelploTh, TOTHOTE KAl KPOTHOTE A =—
natnuéva kot ta SVo kouprma "3 + 8"

N

Nathote to kouuri MARKTpo (&) pia dopd kat cupBaivouy ta e€AC:

.'OAa ta LED (KOKKINO, MPAZINH & MIAE) yivovtal otaBepd yia 1 SeutepoAemnTo.

. H Auxvia LED KOKKINO avaBoorvetl urtodelkviovTag To avamoomacTo HEPOG Tou aplBol avabBewpnong UALKOAOYLOULKOU.
. H MPAZINH Auyvia LED avaBoofrvel umodelkviovTag To KAQGUATIKO TUAUA.

. MIMAE LED avaBoofrvet urtodeikviovtag to TeAeutaio Pndio tou apBuol avabewpnong UAKOAOYLOULKOU

.'OAa ta LED (KOKKINO, MPAZINH & MIAE) yivovtal otaBepd yia 1 SeutepoAemnTo.

f. Ta KOKKINO, MPAZINH & MTAE LED aAAGlouv o€ €va GUUTaYEG UAe LED

™ O O T L

Mo mapddetypa, v o aptBuoc avabBewpnong UALKOAOYLoULKOU eivat «6.2», n KOKKINH Auyvia LED Ba avaBooBrvel SUo (6) dopec
kat n MPAZINH Auyvia LED Ba avaBooBrivel Tpetg (2) dopég. MOALS teAewwoet n akoAoubia, ta KOKKINH, ta MPAZINH &; MITAE LED
Ba avaBoofrivouyv pall pia dopd kat otn cuvéxela Ba emotpéPouv otn Aettoupyia Slaxelploth, éva cupmnayeg MITAE LED.
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49. Nwc va eA€yéete T0 UMKOAOYLOMLKO 0T AELToupyia XpRoth

Mo va eAéyéete Tov aplBpd avabewpnong UAKOAOYLOULKOU, HeTaRelte pwTa oTn Aeltoupyia xprotn onwg neplypddetat otnv
evotnta 14. Mo n povada diokou Bploketal oe Aettoupyia xprotn (cupmayeg MPAZINO LED), mpoxwpnoTe oTa MapakATw
ripata

1. 2tn Aettoupyia xpryotn MATAOTE KAl KPATHOTE MATNEVA v
Kot Ta SUo kouprd "3 + 8" €wg OTou oL TIPACLVEC KAl V = A
urAe Auxvieg LED avaBoofrvouv padl

To oupmayég MPAZINO LED Ba aAAdéel oe
[MPAYINO kat MIMAE LED mou avaBoofrvet

2. Natrote o koupni NAAkTpo (&) kat cupBaivouy ta €A

. 'OAa ta LED (KOKKINO, MPAZINH & MITAE) yivovtat otaBepd yia 1 sutepOAemnto.
. HAuyvia LED KOKKINO avapoofrvel umodelkvovTag To avamooTooTo HEPOC TOU aplBpol avabewpnong UALKOAOYLOHLKOU.
. HTIPAZINH Auyvia LED avapoorvel umtodelkviovtag T0 KAQGUATIKO TUAUA.
. MIMAE LED avaBooBrvel umodeikviovtag to TeAeutalo Pndio Tou apBuol avabewpnong VALKOAOYLOULKOU
. 'OAa ta LED (KOKKINO, MPAZINH & MITAE) yivovtat otaBepd yia 1 sutepOAemnto.
Ta KOKKINO, MPAZINH & MTITAE LED aAAalouv o éva ocupmayeg [MPAZINH LED

S DO QO O T L

Ma napadetypa, av o aplBpog avabewpnong UALKOAOYLOMLKOU elval «6.2», n KOKKINH Auyvia LED Ba avafoofrivel SUo (6) dopég
kat n MPAYINH Auvyvia LED 6a avaBoofrvet Tpelg (2) dopés. MOALS teAewwoel n akoAouBia, ta KOKKINH, ta MPAYINH &; MTIAE LED
Ba avapoofrivouv pall pia ¢opd kat otn cuvéxela Ba emotpéPouv otn Aettoupyia xpnotn, éva otabepo MPAZINH LED.
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50. Texvikni Yrootnplén

To iStorage MapEYXEL TOUG TTOPAKATW XPNOLUOUGS TIOPOUC YLA E0AG:

lotooeAiba:
https://www.istorage-uk.com

YrnootnpEn péow e-mail:
support@istorage-uk.com

TnAedwvikn uTtooTHPLEN:
+44 (0) 20 8991-6260.

Ot eldikol Texvikn g utootApLENG iStorage eival Stabéatpot amno Tig
9:00 .. €w¢ TG 5:30 p.p. GMT- Asutépa €wg Mapaokeun.

51. NAnpodopieg eyyunong kot RMA

AMOMNOIHZH NPOIONTOZ ISTORAGE KAI EITYHZH

H iStorage eyyudtat 6Tt Katd TV apddoon Kat yla tepiodo 36 Hnvwv amd thv napadoon, Ta Mpoiovta tng Ba eivat araAaypéva and eAaTTwaTa UALKOU.
QoT000, AUTA N eyyUnon Sev LOXVEL OTLG TIEPUTTWOELG TIOU TtepLypadovTal Tapakdtw. H iStorage eyyudtat otL ta Mpoidvta cuppopdwvovTal Le T MpoTuTa
TIOU avapEPOVTaL 0TO OXETIKO GUANO SE50UEVWV OTOV LOTOTOMO HOG T OTLY TTIOU KAVETE TNV Ttapayyehia cag.

AUTEG oL eyyunoeLg Sev LoxUouv yla orolodnmote eAdttwia ota Mpoidvta ou MPoKUTTEL and:

D Sikatn ¢Bopd -

D £0KEUMEVN {NULA, 1N GUCLOAOYIKEG CUVONKEG AmOBKEUONG 1} EpYOOLAC, ATUXNKA, AUEAELA aTtd €0AG 1 At OMOLOSATIOTE TPITO HEPOG.
D €Qv £0gig 1} éva Tpito HEPOG AMOTUXETE VO AELTOUPYNOETE 1} VAL XPNOLUOTIOLOETE Ta Mpoiovta cUpdwva pe TIg 08nyieg xpriong,

D onoladAmote aAAayr ) EMLOKEVR oo £0GG 1] Ao TPito KEPOG TIou Sev eival €vag armd Toug E0UGLOSOTNEVOUC ETILOKEUAOTEG LG, N
D onotadrnote npodlaypadn mapéxetat and 0dg. JUUGWVA PE AUTEG TIG EYYUNROELG, KATA TNV TAoyn Hag, eite Ba emlokeUAoOUE, Ba

QVTLKOTOOTAOOUHE 1 Ba 00 EMOTPEPOULE TA XPrLATA Yo TUXOV Mpoildvta rtou BpéBnkav va €xouv ouoLwdn EAATTWHATA, UTO TNV TtpoUndBeon

OTL KaTtd TNV tapddoon:
D enBewpeite ta Mpoidvta yla va eAéyEete dv EXOUV EAQTTWHATA UALKOU, Kalt
D SOKLUATETE TO pNXaviopd kpurmtoypddnong ota Mpoidvra.
Aev Ba eipaote uTeUBUVOL yLA TUXOV OUGLWEN EAATTWHATA ) EAATTWHLATA OTOV UNXOAVLOUO KpUTTToypadnong Twv Mpoioviwy mou prnopouv va efakplBwbolv
KT TNV €rBewpnon Katd Tt mapddoaon, EKTOG EQV LOG YVWOTOTOLOETE TETOLA EAaTTwHATA evtog 30 nuepwy amod tnv apddoon. Asv Ba sipaote
UTeLBUVOL YL TUXOV OUCLWEN EAQTTWHATA f} EAATTWHATO OTOV UNXAVLIOHO KpuTttoypddnong Twv Mpoildviwy, Ta onoia v eivat avayvwpiopa Katd thv
€MBewpnon KATd TNV MapAddoan, EKTOG EQV LOG YVWOTOTOL|OETE TETOLA EAATTWHATA EVTOG 7 NUEPWV aTtd TN OTLYMH TTou avakaAUTTteTe 1 Oa €mperte va
€xete avtndOei tétola ehattwpata. Aev Ba eipaote unteUBUVOL BACEL AUTWVY TWV EYYUROEWV €AV KAVETE £0ELG i} omoloabrmote AANOG KAVEL OoLadHToTE
TEEPAUTEPW XPNON TWV MPOolOVTWY META TNV avakdAu N evOg EAATTWATOC. Me TV KOWOmoinaon omoloudnmote EAATTWHOTOC, Ba TIPEMEL VAL LAG ETILOTPEPETE
TO EAATTWHATIKO TIPOidv. Edv eloTe emuxeipnon, Ba eiote umevBuvoL yia ta £€06a petadopdg mou MPOKUTTTOUV ard TV AmooToA onowwvsrnote Mpoidvtwy
1 TUNRATWY Twv Mpoidvtwy oe g BAoEL TNG eyyUNoNG kat Ba eipaote umevBuUVOL yLa TUXOV £€08a LeTadOPAG TTOU TTPOKUTITOUV KATA TNV AIIOCTOAN EVOG
EMOKEVAOUEVOU 1) avTikataotadévtog Mpoidvtog. Edv eloTe KATavaAWTHC, avatpéEte 0TOUG OPOUC KAl TIG TPOUTIOBECELS Hag.
Ta mpoidvta mou emtotpedovTal PEMEL va eival oTnv apxLkr TouG cuokevacia katl og kabapn katdotaon. Ta mpoidvta rou emntotpedovtal Stapopetikd Ba
anoppinrovtal, katd Tty kpion tng Etatpeiag, eite Ba amoppinrtovral eite Ba xpewvetal Mepattépw MPOcOeTn Xpéwaon yla TtV kKAAU YN Tou TPOCBETOU KOOTOUG
TOU oUVEMAyeTaL. Ta PoloVTa Tou emoTpédovTal yLa EMLOKELT) BAOEL yyUnong mpémel va cuvodevovtal and avtiypado Tou TpwTOTUTOU TLHoAoyiou i
TPETEL VO avaDEPOUV TOV OPXLKO apLOUO TLHOAOYIOU KaL TV NUEPOUNVIA QyOpdc.
Edv eloTe kaTavaAwTAE, auTh N yyunon gival EMUTAEOV TWV VOULLWY SIKALWUATWY 00g og oxéon We Mpoldvta mou sivat EAaTtwuaTika i v eivatl Omwg
nieplypadovtat. SUMBOUAEG OXETIKA LE TO VORLUO SIKAULWUATA oag SlatiBevtal amd to Tomko ypadeio mapoxng ouBoulwy otoug moAiteg A to ypadeio
EUTOPLKWY TIPOTUTIWV.
OL eyyunoeLg TTou opilovtal 0Ty mapoloa PATPA LoXUOUV HOVO yLa TOV 0pXLKO ayopaoTh evog Mpoildvtog amno tnyv iStorage i évav eouclobotnuévo
UeTamwAnTr 1 Stavopéa tng iStorage. AUTEC oL eyyunoelg Sev petaBLBdalovrat.
EKTOZ AMO THN NEPIOPIZMENH EFTYHXH NOY NAPEXETAI XTO NAPON KAI YTO BAOMO MNOY ENITPEMNETAI AMO TO NOMO, H ISTORAGE ANOMOIEITAI
OAEZ TIZ EFTYHZEIZ, PHTEZ H ZIQMHPEZ, 2YMMEPINAAMBANOMENQN OAQN TQN EFTYHZEQN EMMOPEYZIMOTHTAL. KATAAAHAOTHTA TA ZYTKEKPIMENO
YKOMO, MH MPO2BOAH. H ISTORAGE AEN EITYATAI OTI TO MPOION ©A AEITOYPTEI XQPIZ SOAAMATA. 3TO BAOMO OTI OMOIEXAHMOTE ZIQMHPES EMTYHZEIS
ENAEXETAI NAP’ OTI NA YNAPXOYN AMNO TO NOMO, ONOIEZAHMNOTE TETOIEZ EITYHZEIZ MEPIOPIZONTAI $TH AIAPKEIA THX MAPOYZAZ EITYHZHZ. H EMIZKEYH
H ANTIKATASTAZH AYTOY TOY NMPOIONTOZ, OMQO3 MPOBAEMETAI XTO MAPON, EINAI H AMTOKAEIZTIKH ZAS ANIOZHMIQ3ZH.
SE KAMIA MEPINTQZH H ISTORAGE AEN OEPEI EYOYNH A OMOIAAHMOTE ANQAEIA H ANAMENOMENA KEPAH H OMOIAAHIMOTE TYXAIA, MOINIKH,
MAPAAEITMATIKH, EIAIKH, BAZIKH H EMAKOAOY®H ZHMIA, SYMMEPIAAMBANOMENQN, ENAEIKTIKA, ANQAEIAZ EX0AQN, AIAOYTONTQN KEPAQN, ANQAEIAY
XPHZHZ AOTIZMIKOY, ANQAEIAZ AEAOMENQN, AAAHZ ANQAEIAZ H ANAKTHZHZ AEAOMENQN, ZHMIAZ ZE IAIOKTHZIA KAl AZIQZEQN TPITQN, NOY
MPOKYNTOYN AMO OMNOIAAHMOTE ©EQPIA ANAKTH2HZ, 2YMMEPIAAMBANOMENHZ THX EFTYHZHZ, THZ 2YMBAZHZ, TOY NOMOY H THX AAIKOMPAZIAZ,
ANEZAPTHTA ANO TO AN ENHMEPQ®OHKE TA THN MIGANOTHTA TETOIQN ZHMIQN. ANEZAPTHTA ANO TH AIAPKEIA OMOIAXAHNOTE NMEPIOPIZMENHZ
EFTYHXHXZ H ONOIAZAHNOTE EIMTYHZHZ NOY YNONOEITAI ANO TO NOMO H ZE NEPINTQXH NOY ONOIAAHMOTE MEPIOPIZMENH EITYHZH ANOTYXEI TOY
OYZIAZTIKOY ZKOMOY THZ, E KAMIA MEPINTQXH H XYNOAIKH EYOYNH THZ ISTORAGE AEN OA YMEPBAINEI THN TIMH ATOPAX AYTOY TOY
MPOIONTOS. | 4823-2548-5683.3
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