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Hinweise und Informationen

HINWEISE UND INFORMATIONEN

Bitte lesen Sie die Anleitung, bevor Sie den Kanguru Defender in Gebrauch nehmen.

Copyright © 2012 Kanguru Solutions. Alle Rechte vorbehalten.

Windows 2000®, Windows ME®, Windows XP®, Windows Vista®, und Windows 7® sind registrierte
Handelsmarken von Microsoft Inc. Alle anderen Marken oder Produktnamen sind Handelsmarken der
jeweiligen Unternehmen oder Rechteinhaber.

Kanguru Solutions haftet nicht bei widerrechtlicher Produktanwendung oder Verlusten bei der Nutzung
des Produktes. Der Nutzer ist selbst verantwortlich dafiir, dass die Urheberrechte beachtet werden und
das Produkt nicht widerrechtlich verwendet wird.

Kundenservice
Technische Unterstiitzung fiir Ihr System erhalten Sie beim Technischen Support von Kanguru Solutions
unter (508) 376-4245, oder besuchen Sie die Website www.Kanguru.com fiir den Online Support.

Rechtlicher Hinweis

In keinem Fall iiberschreitet die Gewihrleistungspflicht von Kanguru Solutions den Kaufpreis des
Produktes, und zwar weder den der unmittelbaren, mittelbaren, speziellen oder nachfolgenden noch der
sonstwie erforderlichen Software oder ihrer Dokumentation. Kanguru Solutions bietet keine Erstattung
fiir Produkte. Kanguru Solutions iibernimmt ausdriicklich keine implizite und keine gesetzliche
Garantie und keinen Ersatz fiir Produkte oder Inhalte oder die Anwendung der Dokumentation und
der dazugehorigen Software. Vor allem die Haftung fiir die Produktqualitdt, ihre Leistung und ihre
Marktfahigkeit oder -tauglichkeit flir bestimmte Zwecke wird ausdriicklich abgelehnt. Kanguru Solutions
behilt sich das Recht vor, Produkte, Software oder Dokumentation jederzeit zu @ndern oder anzupassen,
ohne verpflichtet zu sein, Personen, Unternehmen oder andere Parteien dariiber in Kenntnis zu setzen.

Ausfuhrerlaubnis

Ungeachtet jeglicher Ankiindigung gegeniiber Kanguru Solutions beziiglich des Bestimmungsortes
eines bestimmten Produktes erklidren Sie sich einverstanden, dass Ihnen der unmittelbare oder mittelbare
Export von Kanguru-Produkten untersagt ist, ohne dass Sie vorher eine Genehmigung von Kanguru
Solutions und eine entsprechende Exportlizenz vom Handelsministerium oder einer anderen Behorde
einholen. Kanguru Solutions besitzt ein breites Spektrum an Produkten und fiir jede Produktfamilie sind
die Lizenzbedingungen fiir die Ausfuhr unterschiedlich.

WARNUNG: Defragmentierung des Flash-Speichersticks

Versuchen Sie nicht, den Kanguru Defender Flash Stick zu defragmentieren. Eine Defragmentierung
des Flash-Speichers ist nicht notwendig und hat keinen Einfluss auf die Leistung. Wenn Sie Ihren Flash
Stick defragmentieren, kann das den Speicher verkleinern, so dass Gesamtkapazitit und Laufzeit des
Sticks verringert werden.
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1.

Einleitung

Kanguru Defender Elite ist ein hardwareverschliisselter, zugriffssicherer USB Flash Stick. Defender
Elite enthilt zwei Laufwerke: einen CD-ROM-Bereich und eine sichere, verschliisselte Partition. Im
CD-ROM-Bereich konnen Sie sich anmelden, um Zugang zur sicheren Partition zu erhalten.
Der Kanguru Defender Flash Stick sichert Thre sensiblen Daten mit:

» Hardwareverschliisselung 256Bit AES

» Sicherem Passwortschutz

1.1 Inhalt

Bitte iiberpriifen Sie den Inhalt der Packung. Wenn einer der folgenden Gegenstinde fehlt, wenden Sie
sich bitte telefonisch an Kanguru Solutions unter (508) 376-4245, damit Sie so schnell wie moglich
Ersatz erhalten.

» Kanguru Defender Elite USB Flash Stick

* Kurzanleitung

* Registrierungsformular

* Schliisselband

» USB-Verldngerungskabel (nur Sticks ab 32GB oder mehr)

Vorsicht! Die Offnung am Ende des Sticks ist ausschlieBlich fiir das mitgelieferte Schliisselband
bestimmt.

1.2 Modelle des Kanguru Defender Elite

Kanguru Defender Elite ist, abhéngig von der Kapazitét Thres Laufwerks, in zwei Versionen verfiigbar.
Die Unterschiede zwischen den Modellen sind auf Seite 7 im Abschnitt 1.5 Technische Angaben
ausfiihrlich erldutert.

2GB - 16GB-Modell 32GB - 128GB-Modell

i Defender Elite |
o ]| raneuRU Defender Eiite

AES Hardware Encryption

I AES Hardware Encryption

Systemvoraussetzungen
* USB-Port (USB 2.0 empfohlen)
« DDR RAM 256MB oder mehr
* CPU 500MHz oder schneller
* Betriebssysteme (32 und 64 Bit kompatibel)
o  Windows 2000 Service Pack 4, Windows XP Service Pack 3, Windows Server 2003, Windows
Vista, Windows 7
o Mac OS X und mehr (kompatibel nur zu intel-basierten Macs)
o Red Hat Enterprise Linux 5, Ubuntu 9.10, Ubuntu 11.10
Anmerkung: Nutzer von Linux Red Hat miissen Superuser-Zugang haben oder andere Root-
Zugriffsrechte, um KDMElite ausfiihren zu kdnnen.

5
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Funktionen

1.3 Funktionen

Hardwareverschliisselung 256Bit AES

FIPS 140-2 zertifiziert

Passwortgeschiitzte Partition fiir Ihre verschliisselten Daten

Benoétigt KEINE Administratorrechte (mit Ausnahme von Red Hat Enterprise Linux 5)
Treiberlose Installation (Plug & Play)

Hochfestes Aluminiumgehduse

Manipulationssicheres Design

Schreibschutzschalter

Antivirenschutzprogramm

Individuelle Sicherheitsfarben wihlbar (rot, griin, gelb, blau, hellbraun, grau)
HIPA A-konform

Konform zu Sarbanes Oxley

GLB-konform

222222222222 2

Remote Management

Der Kanguru Defender Elite Flash Stick kann mit der Kanguru Remote Management Console (KRMC)
ferngesteuert werden. KRMC ist eine webbasierte Anwendung, die Administratoren ein umfassendes
USB-Management-System an die Hand gibt.

Mit KRMC sind Sie in der Lage:

Ein Master-Passwort fiir [hre Defender zu erstellen und zu verwalten

Alle Daten eines Ziellaufwerks aus der Ferne zu 16schen

MaBnahmen fiir gegenwirtige oder zukiinftige Aktionen festzulegen

Kontrollen in der Rolle des Administrators oder Super-Administrators vorzunehmen
Gerite iiber [P-Adressen zu lokalisieren (IP-Adresse / Netzwerkstandort)

Gerite iiber den Hostnamen zu lokalisieren

Befehle iiber die Fernsteuerung zu dndern wie:

Passwortstirke und -lange (bspw. 10 Zeichen: 2 Gro3buchstaben, 2 Zahlen etc.)
Ungiiltige Login-Versuche (bspw. 3 Versuche, bevor der Stick geldscht wird)
Haufigkeit von Passwortinderungen (bspw. alle 30, 60 oder 90 Tage)
Nutzer-Passwort

Master-Passwort

V' Benutzergruppen zu erstellen

2 22 2 2 2 2

@)

O
O
O
O

Ihr Kanguru Defender Elite ist bei standardméBiger Aktivierung nicht mit der Kanguru Remote
Management Console ausgestattet. Weitere Informationen zu KRMC finden Sie hier: https:/www.

kanguru.com/index.php/flash-management
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Technische Spezifikationen

1.4 Technische Spezifikationen

Allgemeine Angaben

Schnittstelle USB 2.0 (USB 1.1 kompatibel)

Verschliisselungsfunktionen Hardwarebasierte Verschliisselung 256 Bit AES
Windows XP Service Pack 3, Server 2003, Vista 7

Kompatibilitdt mit Mac OS X und hoher (kompatibel mit intel-basierten Macs)

Betriebssystemen Red Hat Enterprise Linux 5, Ubuntu 9.10, Ubuntu 11.10
(32 und 64 Bit kompatibel)

Schreibzyklen 10.000 Schreibzyklen / sperren

Datenspeicherung 10 Jahre und mehr

Betriebstemperatur 0°C-170°C

Luftfeuchtigkeit 20% - 90%

Druckfestigkeit 1000G Max

Vibration 15G Belastung bis Maximalbelastung

Spezifikationen fiir Defender Elite 2GB - 16GB

Datentransferrate Lesen‘: 20-33 MB/s

Schreiben: 10 - 13 MB/s
Gewicht 10g
Malle 64mm x 18.5mm x 9mm
Leseleistung Max Lesen: 5 VDC @ 122mA
Schreibleistung Max Schreiben: 5 VDC @ 182mA

Spezifikationen fiir Defender Elite 32GB - 64GB

SR

Gewicht 15¢g

Malle 71mm x 27mm x 9mm
Leseleistung Max Lesen: 5 VDC @ 150mA
Schreibleistung Max Schreiben: 5 VDC @ 266mA
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Kanguru Defender Manager Elite

Kanguru Defender Manager Elite (KDMElite) ist das Client-Programm, das bereits im CD-ROM-Bereich
des Defender Elite installiert ist. Der Nutzer muss sich zuerst bei KDMElite anmelden, um Zugang zur
sicheren, verschliisselten Partition zu erhalten. KDMElite ist bereits auf Ihrem Defender Elite installiert
und muss auf dem PC nicht installiert werden.

2.1 KDMElite einrichten

Der Kanguru Defender Elite ist zu vielen Betriebssystemen kompatibel. Wie KDMElite eingerichtet
wird, hdngt vom Betriebssystem Thres Computers ab.

2.1.1 KDMElite mit Windows

Um KDMElite auf einem Windows-Betriebssystem einzurichten, verbinden Sie den Defender Elite
einfach tiber den USB-Anschluss mit Threm Computer. KDMElite startet selbstindig, wenn die Autorun-
Funktion aktiviert ist.

Falls KDMElite nicht automatisch startet:
1. Offnen Sie Mein Computer und das CD-ROM Laufwerk KDMElite des Defender Elite. Welches

Laufwerk angezeigt wird (etwa D:, E: oder F:), hdangt von den Einstellungen Thres Computers ab.

Gerdte mit Wechselmedien

JA 314-Diskette (A1) F15-Diskette
;’_‘;NRME'-.-'OL_DE (D) CD-Laufwerk
DeFender Elite (E:} | _D-Laufwerk,

‘e Werhsrldatentraner (F Werherldarentra
2. Starten Sie KDMElite durch einen Doppelklick auf KDMElite.exe.

Bei der ersten Anwendung miissen Sie KDMElite mit dem Setup Wizard vollstdndig installieren, um Thr
Sicherheitspasswort einzurichten (siehe Abschnitt 2.2 Der Setup Wizard auf Seite 13). Wenn Sie bereits
ein Sicherheitspasswort festgelegt haben, werden Sie aufgefordert, sich anzumelden (sieche Abschnitt 2.3
Sichere Partition entsperren auf Seite 19).

Achtung! Die Datei KDM.exe bleibt immer auf der CD-ROM-Partition des Kanguru Defender, damit
Sie das Programm auf unterschiedlichen Computern ausfithren kdnnen. Bitte starten Sie das Programm
immer von der CD-ROM-Partition aus, nicht von der Festplatte ihres Laptops oder Desktops. Versuchen
Sie nicht, KDMElite an einen anderen Ort zu kopieren.

Anmerkung: Nutzern von Windows 7 wird das Wechsellaufwerk erst angezeigt, wenn sie sich vorher
bei KDMEIite angemeldet haben. Wenn Sie Windows 7 nutzen und das Wechsellaufwerk sehen mochten,
bevor Sie sich beit KDMElite anmelden, folgen Sie bitte den Anweisungen auf Seite 9.

Kanguru Defender Manager Elite / KDMElite einrichten
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Vorsicht: Nutzer von Windows 7

Vorsicht: Nutzer von Windows 7

Nutzern von Windows 7 wird das Wechsellaufwerk erst angezeigt, wenn sie sich vorher bei KDMElite
angemeldet haben (fiir weitere Informationen siehe Abschnitt 2.3 Sichere Partition entsperren auf Seite

19).

Wenn Sie Windows 7 nutzen und das Wechsellaufwerk sehen mochten, bevor Sie sich bei KDMElite
anmelden, konfigurieren Sie Windows auf folgende Weise:

Anmerkung: Dies betrifft nur Thre Benutzereinstellungen. Um Thren Defender normal zu verwenden,
miissen Sie Windows nicht konfigurieren.
1. Gehen Sie auf Mein Computer, klicken Sie auf Organisieren und wihlen Sie dann Ordner- und

Ez E;“ » Computer »

Suchfunktionen aus.

Organize * System properties Uninstall or change a program

Cut

Copy
Paste
Undo

Redo

Folder

Delete

Remov

Close

Select all

[ Layout b

Rename

Properties

sk Drives (2)
Local Disk (C:)

253 GB free of 39.0 GB

with Removable Storagt
Floppy Disk Drive (A7)

and search options

€ properties

2. Auf dem Bildschirm erscheint das Fenster Optionen. Scrollen Sie nach unten, bis Sie zur Option
,, Versteckte Dateien und Ordner* gelangen, und wéhlen Alle Dateien und Ordner anzeigen aus.

Ordneroptionen

Aligemein Ansicht | Diatsitypen | Dffinedstsien|

[~ Oidneransicht

Sie katnen die Anzicht (z. B, Detail: oder Kacheln],
die Sie fiir digsen Ordmer venwenden fir alle Ordner
Uibermehmen.

Fir ale bememen | plleauicksstzan |

Enveitetts Einstallungen:

4] | »

O Ordnetterster in sinem sigenen Prozess starten -]

Popupinformeatianen fir Elemente in Ordnen und auf dem Desk

O Systemsteusiung unter Aibeitsplatz sinblenden

Verschilisselte oder komprimierte NTFS-Dateien in anderer Fait

I Versteckle Dateien und Ordner

© Alle Datsien und Drdner anzsigen
e Daleien und Ordner aushlenden

Volstandigen Fiad in Adressleiste anzeigen

Vollsténdigen Plad in der Titelleiste anzeigen

[ Vorherige Ordnerfenster bei der Armeldung wiederherstellen

Wiederherstelien

0k | abbwechen | Opemebmen |

3. Klicken Sie auf OK, um die Konfiguration fiir Windows fertigzustellen. Das Wechsellaufwerk ist
nun schon sichtbar, bevor Sie sich bei KDMElite anmelden.




KANGURU KDMElite mit Mac OS X

2.1.2 KDMElite mit Mac OS X
Um KDMElite auf einem Mac-OS-X-Betriebssystem einzurichten, verbinden Sie Thren Defender Elite

iiber den USB-Anschluss mit Threm Computer. Das Symbol KDMElite erscheint auf Threm Desktop.
Offnen Sie KDMElite mit einem Doppelklick.

System Macintosh HDY

R 'I-IE - 1
~ KDMElite

Starten Sie die Anwendung KDMElite mit einem Doppelklick auf KDMElite.app.

Bei der ersten Anwendung miissen Sie KDMElite mit dem Setup Wizard vollstdndig installieren, um Thr
Sicherheitspasswort einzurichten (siehe Abschnitt 2.2 Der Setup Wizard auf Seite 13). Wenn Sie bereits
ein Sicherheitspasswort festgelegt haben, werden Sie aufgefordert, sich anzumelden (sieche Abschnitt 2.3
Sichere Partition entsperren auf Seite 19).

Achtung! Die Datei KDMElite.app bleibt immer auf der CD-ROM-Partition des Kanguru Defender,
damit Sie das Programm auf unterschiedlichen Computern ausfithren kdnnen. Bitte starten Sie das
Programm immer von der CD-ROM-Partition aus, nicht von der Festplatte ihres Laptops oder Desktops.
Versuchen Sie nicht, KDMElite an einen anderen Ort zu kopieren.

Anmerkung: Das Symbol fiir KDMElite wird nicht immer auf dem Desktop angezeigt. Wenn das
Symbol nicht auf Threm Desktop erscheint, konnen Sie die Datei KDMElite.app mit der Suchfunktion
auf der CD-Rom-Partition finden.

10
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KDMElite mit Linux Ubuntu

2.1.3 KDMElite mit Linux Ubuntu

Um KDMElite mit dem Linux-Ubuntu-Betriebssystem einzurichten, verbinden Sie Ihren Defender Elite
iiber den USB-Anschluss mit Threm Computer. Das Symbol KDMElite erscheint auf [hrem Desktop.
Offnen Sie KDMElite mit einem Doppelklick.

4% Applications Places System )@ Ty © B WedOc
: 4

€ EJ‘R

=

Ubuntu 10.04 LTS

1295
1386

Starten Sie die Anwendung KDMElite mit einem Doppelklick auf das Fenster KDMElite.

Bei der ersten Anwendung miissen Sie KDMElite mit dem Setup Wizard vollstindig installieren, um Thr
Sicherheitspasswort einzurichten (siehe Abschnitt 2.2 Der Setup Wizard auf Seite 13). Wenn Sie bereits
ein Sicherheitspasswort festgelegt haben, werden Sie aufgefordert, sich anzumelden (siche Abschnitt 2.3
Sichere Partition entsperren auf Seite 19).

Achtung! Die Datei KDM.exe bleibt immer auf der CD-ROM-Partition des Kanguru Defender, damit
Sie das Programm auf unterschiedlichen Computern ausfithren kdnnen. Bitte starten Sie das Programm
immer von der CD-ROM-Partition aus, nicht von der Festplatte ihres Laptops oder Desktops. Versuchen
Sie nicht, KDMElite an einen anderen Ort zu kopieren.

11
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2.1.4 KDMElite mit Red Hat Enterprise Linux 5

Anmerkung: Um KDMElite mit Red Hat Enterprise Linux 5 zu nutzen, benétigen Sie eine Super-User-
oder Root-Berechtigung.

Um KDMEIlite mit Red-Hat-Enterprise-Betriebssystemen zu starten, verbinden Sie Ihren Defender
Elite mit dem USB-Anschluss Ihres Computers. Das CD-Symbol KDMElite erscheint nun auf [hrem
Desktop. Falls das Fenster KDMElite nicht automatisch 6ffnet, 6ffnen Sie es mit einem Doppelklick auf
das Symbol KDMZElite.

‘Applications Places System %@Q@

KDMElite [ 5

File Edit View Places Help
Computer

[ato

— act 1o

f O [ M

F 100 M=
ol

KDMElite app autorun.inf iconKDME .ico

root's Home

*
L

KDME .exe kdme_exec.sh KDMElite

rash Deser
Versi
Produ
Coovr

version.txt

[EI KDMEIite ¥ | 7 items, Free space: 0 bytes

KDMElite

Ein Bildschirmfenster 6ffnet sich. Kopieren Sie die Shell-Script-Datei kdme_exec.sh an einen Ort auf
der lokalen Festplatte Ihres Computers.

Nachdem Sie die Shell-Script-Datei kdme_exec.sh auf die lokale Festplatte kopiert haben, knnen Sie
KDMElite folgendermallen ausfiihren:
1. Offnen Sie das Eingabefenster mit einem Klick auf Anwendungen — Zubehér — Terminal. Der
Speicherort des Terminal kann anderswo sein, das hangt von Ihrer Red-Hat-Version ab.
2. Navigieren Sie vom Terminal in das Verzeichnis, in das Sie die kdme_exec.sh Shell-Script-Datei
kopiert haben.
3. Geben Sie ,,chmod 007 kdme_exec.sh* ein, um volle Ausfiihrungsrechte zu erhalten.
4. Geben Sie “./kdme_exec.sh” ein, um das Shell-Script auszufiihren.

Bei der ersten Anwendung miissen Sie KDMElite mit dem Setup Wizard vollstdndig installieren, um Thr
Sicherheitspasswort einzurichten (siehe Abschnitt 2.2 Der Setup Wizard auf Seite 13). Wenn Sie bereits
ein Sicherheitspasswort festgelegt haben, werden Sie aufgefordert, sich anzumelden (sieche Abschnitt 2.3
Sichere Partition entsperren auf Seite 19).

12
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Der Setup Wizard
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2.2 Der Setup Wizard

Beim ersten Starten von KDMElite werden Sie vom Setup Wizard begriifit. Folgen Sie den Instruktionen
des Setup Wizard, um ein Sicherheitspasswort fiir die sichere, verschliisselte Partition Thres Defender
Elite zu erstellen.

Anmerkung: Bevor Sie den Defender Elite einrichten, miissen Sie den manuellen Schreibschutzschalter
entsperren.

Kanguru Defender Manager Elite - Installationsassistent

DEFENDER VELITE

———

il M itel
1 Start Willkommen zu Kanguru Defender Manager Elite!

Um Ihr Gerdt zu konfigurieren, befolgen Sie
bitte die Hinweise aus dem Menii. Sie werden
aufgefordert ein Passwort zu setzen.

Bitte klicken Sie auf <Weiter> um fortzufahren.

Schaltfliche um das Gerit in den
Auslieferungszustand zuriicksetzen.

Sollten Sie Probleme beim Einrichten Ihres ‘ !
Gerdtes haben, klicken Sie bitte auf die f——
]

Zurucksetzen Zuruck Weiter

Vorsicht! Wenn der Setup Wizard einmal gestartet ist, trennen Sie die Verbindung zum Defender Elite
bitte nicht, ohne vorher den Setup Wizard fertigzustellen oder den Setup Wizard mit einem Klick auf den
X-Button zu schlieB3en.

2.2.1 Setup-Sprache auswiihlen

Die Standard-Sprache des Setup Wizard ist Englisch. Sie konnen die Sprache des Setup Wizard dndern:
1. Klicken Sie im Eingangsfenster auf das Symbol neben dem Sprachen-Menii %] .

= -
Juruck Weiter

2. Eine Liste mit den verfligbaren Sprachen wird gedffnet. Wéhlen Sie die gewliinschte Sprache aus
dem Drop-down-Menii aus. Der Setup Wizard wechselt nun in die gewihlte Sprache.

3. Gehen Sie auf Weiter, um mit dem nachsten Schritt fortzufahren.

13
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Integrierten Virenschutz aktivieren (nur unter Windows)

2.2.2 Integrierten Virenschutz aktivieren (nur unter Windows)

Anmerkung: Dieser Abschnitt gilt nicht, wenn Sie den Setup Wizard fiir Linux oder Mac OS X nutzen.
Fiir Nutzer der Enterprise Edition gilt dieser Abschnitt ebenfalls nicht. Der Virenschutz fiir Nutzer der
Enterprise Edition wird durch die Kanguru Remote Management Console (KRMC) aktiviert. Wenn Sie
die Enterprise Edition nutzen, kontaktieren Sie bitte Ihren Administrator.

KDMElite iiberpriift automatisch, ob Ihr Gerét eine giiltige Lizenz fiir ein Virenschutzprogramm hat.

Anmerkung: Ihr Defender Elite muss an einen Computer mit Internetzugang angeschlossen sein, um
den integrierten Virenschutz zu aktivieren.

-

DEFENDERTJELITE

Willkommen zu Kanguru Defender Manager Elite!
Bitte warten Sie

1. Start

Die Giiltigkeit des Antivirusschliissels wird gepriift...

Sollten Sie Probleme beim Einrichten Thres .!
Geriites haben, klicken Sie bitte auf die
—

Schaltfliche um das Gerat in den

Falls Thr Defender Elite keine giiltige Lizenz fiir ein Virenschutzprogramm besitzt, fiillen Sie bitte das
folgende Anmeldeformular aus und klicken auf Ubernehmen, um Thren Gratis-Virenschutz fiir ein
ganzes Jahr (!) zu aktivieren.

Falls Sie Thren Virenschutz nicht aktivieren mochten, Uberspringen Sie diese Option. Wenn Sie die
Aktivierung iiberspringen, konnen Sie den Virenschutz nachtréglich nur aktivieren, wenn Sie vorher Thr
Laufwerk auf Standardeinstellungen zuriicksetzen.

DEFENDERTYELITE

-

Antivirus-Aktivierung
Bitte fiillen Sie untenstehende Daten aus, um lhre einjahrige
kostenlose Antivirus Registrierung zu aktivieren. Um die Antivirus
Registrierung zu uberspringen, betatigen Sie bitte die
"Uberspringen’-Taste.

2. Antivirus

*Vorname:
*Nachname:
Firma:

Adresse:

*E-Mail:

*E-Mail bestatigen:

Telefon:

Ausfihren §Uberspringen

Zuruck

Klicken Sie auf Weiter, um mit der Einrichtung des Login-Passwortes fiir den Defender Elite fortzufahren
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2.2.3 Passwort einrichten
Von der Bildschirmmaske Passwort einrichten aus:

Passwort festlegen

Passwort bestatigen:

Austuhren

Passwort Information

Bitte ein neues Passwort eingeben. Das
Passwort muss wenigstens 8 Zeichen haben. Fiir
eine maximale Sicherheit wird empfohlen
Buchstaben, Nummern und Symbole zu

1. Geben Sie Ihr Passwort in das Passwort-Feld ein. Klicken Sie auf das Symbol VK, wenn Sie das
Passwort mit der virtuellen Tastatur von KDMElite eingeben mochten. Weitere Informationen zur

virtuellen Tastatur siche Abschnitt 2.4 Passwort mit Hilfe der virtuellen Tastatur eingeben auf Seite
21.

Anmerkung: Um maximale Sicherheit zu erreichen, wird empfohlen, ein starkes Passwort zu
wihlen, das aus Buchstaben, Zahlen und Symbolen besteht.

2. Geben Sie das gleiche Passwort in das Feld Passwort bestiitigen ein. Falls Ihre beiden Eingaben
nicht tibereinstimmen oder beim Eintragen des Passwortes ein anderes Problem entsteht, erscheint
eine Erkldrung in der Passwort-Information.

Anmerkung: Das Fenster Passwort-Information wird Sie iiber jegliche Passwort-Anforderungen
informieren. Die Passwort-Information iiberpriift Ihr Passwort in Echtzeit. Bitte lassen Sie
die Meldungen der Passwort-Information so lange aufler Acht, bis Sie das Passwort und die
Passwortbestdtigung vollstindig eingetragen haben.

3. Klicken Sie auf Ubernehmen, um Ihr Passwort festzulegen. Sobald Sie Ihr Passwort eingerichtet
haben, wird folgende Benachrichtigung in der Info-Box angezeigt:

Passwort Information
Das Passwort wurde gesetzt. Driicken Sie
Weiter um fortzufahren :
‘

4. Gehen Sie auf Weiter. KDMElite konfiguriert nun die Sicherheitsparameter automatisch.

Anmerkung: Wenn Sie Ihren Defender Elite mit einem administrativen Programm wie KLA oder KRMC
verwalten, konnen Sie ein Master-Passwort einrichten. Falls Sie dann Thr Passwort einmal verloren oder
vergessen haben, konnen Sie es mit dem Master-Passwort jederzeit zuriicksetzen und neu einrichten.

15
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2.2.4 KRMC Cloud
Anmerkung: Dieser Abschnitt gilt nicht fiir Nutzer der Enterprise Edition.

Kanguru Defender Sticks konnen durch die Kanguru Remote Management Console (KRMC) ferngesteuert
verwaltet werden. Die KRMC Cloud wird auf den Servern von Kanguru gehostet und kann auf jedem
Defender Elite aktiviert werden, au3er bei der Enterprise-Version.

DEFENDERTYELITE

e

KRMC Cloud
Michten Sie KRMC Cloud aktivier

-
Ausfihren

4. Online k

Sicherheit
ey Beschreibung

Kanguru Remote Management Console -
Cloud (KRMC Cloud) ermaglicht die

Fernverwaltung ausgewidhlter Kanguru Flash
Drives auf Basis einer Mietgebihr. KRMC
Cloud unterstitzt Gerateadministratoren bei
der sicheren Verwaltung von Remote- -ﬁ
Gerdten weltweit. E.

L]
Zuruck Weiter

So aktivieren Sie die Funktion KRMC Cloud:

1. Wihlen Sie KRMC Cloud aktivieren und klicken Sie auf Ubernehmen.

2. Ein Dialogfenster 6ffnet sich mit der Frage, ob Sie Ihr Gerdt mit KRMC Cloud registrieren mochten.
Bestdtigen Sie mit Ja.

3. Der Webbrowser 6ffnet sich und leitet Sie automatisch auf die Anmeldeseite von KRMC Cloud
weiter. Wenn Sie noch kein Benutzerkonto haben, miissen Sie sich registrieren, bevor Sie sich
einloggen.

4. Erwerben Sie eine Lizenz fiir Ihr Laufwerk, um es mit KRMC Cloud zu verwalten.

Wenn Sie Ihren Defender nicht remote mit Hilfe von KRMC Cloud verwalten mochten, deaktivieren Sie
die Option KRMC Cloud und fahren mit Weiter fort. Sie konnen die Funktion KRMC Cloud nachtriglich

nur wieder aktivieren, wenn Sie vorher Thr Laufwerk auf Standardeinstellungen zuriickgesetzt haben.

Gehen Sie auf Weiter, um mit der Einrichtung Ihres Sticks fortzufahren.
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2.2.5 Kontakt Info

Anmerkung: Dieser Abschnitt gilt nicht fiir Nutzer der Enterprise Edition.

DEFENDEROYELITE

-

Kontaktinformationen

*Geratename:
*Telefonnummer:
88

*E-Mail

Mitarbeiter-1D/ Name:

Kommentare
5. Kontakt Info

Ausfihren Abbrechen

L] EE——
Zuruck Weiter

Ihre Kontaktinformationen werden auf dem Laufwerk gespeichert. Wenn Sie Thr Laufwerk mit
KRMC Cloud verwalten, werden Informationen, die Sie hier eingeben, automatisch zur KRMC Cloud
weitergeleitet, sobald Sie Thr Laufwerk angemeldet haben.

Geben Sie Thre Daten in die entsprechenden Felder ein und klicken dann auf Ubernehmen. Ein Fenster

Offnet sich mit der Information, dass Thre Daten gespeichert wurden. Gehen Sie auf OK und dann auf
Weiter, um die Einrichtung Ihres Sticks fertigzustellen.

Herzlichen Gliickwunsch! Thr Defender Elite ist nun fertig eingerichtet und Sie konnen ihn benutzen.

17
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2.2.6 Thr Ger:iit mit Setup Wizard zuriicksetzen

Wenn wihrend des Setup-Wizard-Prozesses Probleme auftreten, miissen Sie moglicherweise das Gerét
zuriicksetzen, bevor Sie die Einrichtung fertigstellen konnen.

So setzen Sie Thr Gerdt wahrend des Setup-Wizard-Prozesses zuriick:
1. Klicken Sie so lange auf Zuriick, bis Sie wieder zum Eingangsfenster gelangen.

2. Auf der Eingangsseite finden Sie links unten im Fenster die Schaltfliche Zuriicksetzen. Klicken
Sie darauf.

Kanguru Defender Manager Elite - Installationsassistent

DEFENDER VELITE

.

Willkommen zu Kanguru Defender Manager Elite!

Um Ihr Gerdt zu konfigurieren, befolgen Sie
bitte die Hinweise aus dem Menii. Sie werden
aufgefordert ein Passwort zu setzen.

Bitte kiicken Sie auf <Weiter> um fortzufahren.

Schaltfliche um das Gerit in den
Auslieferungszustand zuriicksetzen.

Sollten Sie Probleme beim Einrichten Thres '!
Gerdtes haben, klicken Sie bitte auf die —
o _'__-

furiicksetzen h‘ Zuriick Weiter

3. Eine Dialogbox erscheint mit der Aufforderung, das Zuriicksetzen zu bestéitigen. Klicken Sie auf
Ja, um Thr Gerit auf Standardeinstellungen zuriickzusetzen.

Nachdem das Gerit auf die Standardeinstellungen zuriickgesetzt ist, werden Sie aufgefordert, den Setup
Wizard erneut zu starten.

18
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2.3 Sichere Partition entsperren
Jedes Mal, wenn Sie KDMElite nutzen, werden Sie nach Ihrem Sicherheitspasswort gefragt. Sie miissen

das korrekte Sicherheitspasswort eingeben, um Zugang zur sicheren Partition des Defender Elite zu
erhalten.

Enoggen

fu r[ictzen

Wenn der Bildschirm “Anmelden” erscheint:
1. Geben Sie Ihr Passwort in das Passwort-Feld ein.
2. Klicken Sie auf Einloggen.

Vorsicht! Wenn Sie Thr Passwort 7-mal hintereinander falsch eingeben, werden aus Sicherheitsgriinden
alle Daten in der sicheren Partition automatisch geldscht. (Die Standardeinstellung erlaubt sieben
Versuche, die Anzahl kann je nach individueller Einstellung abweichen.) Vor dem letzten Versuch
erscheint eine Meldung auf dem Bildschirm mit der Warnung, dass Sie nur noch einen Versuch haben.
Gehen Sie auf Beenden, um den Login-Versuch zu beenden. Wenn Sie Ihren Defender Elite herausziehen
und wieder anschlieen oder KDMElite.exe manuell ausfiihren, gelangen Sie erneut zum Login-Fenster.

Sobald Sie sich erfolgreich bei KDMElite angemeldet haben, erhalten Sie mit Mein Computer oder
Windows Explorer Zugang zur sicheren Partition des Defender Elite. Fiir weitere Informationen siehe
Abschnitt 2.5 Dateien und Ordner verschliisseln auf Seite 22.

Vorsicht! Trennen Sie nie die Verbindung, wihrend KDMElite aktiv ist, ohne die Anwendung vorher
ordnungsgemdl zu schlieBen: Klicken Sie auf die KDMElite Symbolleiste und wihlen Sie Kanguru
Defender schliefen aus. Siehe Erlduterungen im Abschnitt 2.12 Defender Elite schlief3en auf Seite 31.

Anmerkung: Wenn Ihr Defender Elite Stick mit KRMC verwaltet wird, sehen Sie moglicherweise
eine Autorun-Kontrollbox. In diesem Fall hat der Administrator Thr Gerét so konfiguriert, dass eine
gespeicherte Datei in der sicheren Partition automatisch ausgefiihrt wird, sobald Sie sich einloggen. Sie
konnen die Autorun-Funktion beenden, indem Sie die Autorun-Kontrollbox deaktivieren.

X

Einloggen
]
Abbrechen
 —
Autorun

Haben Sie Thr Passwort vergessen? Sie kinnen das Gerit in
den Auslieferungszustand zuriicksetzen. Alle Daten auf dem

T
Zuricksetzen
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2.3.1 Login-Bildschirm zuriicksetzen
Fiir den Fall, dass Sie Thr Passwort vergessen haben, konnen Sie das Gerit auf die Standardeinstellungen
zuriicksetzen, um Ihr Passwort erneut einzurichten. Diese Funktion 16scht alle Passworter und Daten,

die in der sicheren Partition Thres Gerétes gespeichert sind, und setzt Ihr Gerét auf Standardeinstellungen
zuriick.

Vorsicht! Die Funktion auf Standardeinstellungen zuriicksetzen 16scht alle Daten auf Threm Gerét!
Alle Daten auf dem Gerit gehen somit verloren.

So setzen Sie Thren Defender Elite zurtck:
1. Starten Sie KDMElite.

2. Klicken Sie im Login-Bildschirm auf Zuriicksetzen.

X

Einloggen

R
Abbrechen

Haben Sie Thr Passwort vergessen? Sie kénnen das Gerdt in
den Auslieferungszustand zuriicksetzen. Alle Daten auf dem
Gerit werden dabei gelischt.

Zurucksetzen

3. Bestitigen Sie das Zurilicksetzen mit Ja.

Achtung!

Thr Passwort und Daten werden permanent geloscht.
Sind Sie sicher das Sie das Gerit in den Auslieferungszustand zuriicksetzen méchten?

Ja Nemn

L3

4. Wenn Ihr Passwort und Thre Daten in der sicheren Partition geldscht sind, erscheint folgende
Nachricht. Klicken Sie auf OK, um den Vorgang fertigzustellen.

Achtung!

@I Daten wurden erfolgreich geléscht. Kanguru Defender Manager Elite wird sich selbst schlieBen.

oK

Beim nichsten Start von KDMElite muss der Setup Wizard erneut ausgefiihrt werden, bevor Sie Zugang
zur sicheren Partition erhalten. Die Anleitung zur Ausfithrung des Setup Wizard finden Sie in Abschnitt
2.2 Der Setup Wizard auf Seite 13.
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2.4 Passwort mit Hilfe der virtuellen Tastatur VT eingeben

Wenn Sie aufgefordert werden, Ihr Passwort einzugeben, konnen Sie die Funktion virtuelle Tastatur
aktivieren, um sich vor Keylogging-Software zu schiitzen, die Passworter ausspioniert.

So nutzen Sie die virtuelle Tastatur fiir Ihre Passwort-Eingabe:
1. Klicken Sie auf die Schaltfliche VK (Virtual Keyboard) neben dem Eingabefeld des
Passwortes.

X

Passwort festlegen

- Einloggen

Abbrechen
Passwort bestdtigen:
]
Ausfiihren mk‘

Haben Sie Thr Passwort vergessen? Sie kinnen das Gerit in

e
den Auslieferungszustand zuriicksetzen. Alle Daten auf dem Zurucksetzen

2. Die virtuelle Tastatur erscheint unterhalb des Setup-Wizard-Fensters. Geben Sie Thr Passwort {iber
die Tasten der virtuellen Tastatur ein.

.

DEFENDERDELITE
| ' s

Passwort festlegen

Passwort bestaitigen:

P —
Ausfithren k

Passwort Information
Klicken Sie Ausfiihren um das Passwort zu \
setzen. Klicken Sie danach Weiter.

Einloggen
]

Abbrechen

Haben Sie IThr Passwort vergessen? Sie kinnen das Gerst in
den Auslieferungszustand zuriicksetzen. Alle Daten auf dem

Zuriicksetz:
Gerit werden dabei geléscht.

—

—
Zuruck Weiter

Caps Lock

shift Shuffle

Shuffle

3. Klicken Sie erneut auf die Schaltfliche VK, um die virtuelle Tastatur zu schliefen.
Anmerkung: Um die Tasten der virtuellen Tastatur in eine zufillige Anordnung zu bringen, driicken

Sie die Schaltfliche Shuffle. Die zufdllige Anordnung der Tasten schiitzt Sie vor Mouse-Tracking-
Programmen, die virtuelle Tastaturen umgehen konnen.
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2.5 Dateien und Ordner verschliisseln

Ein Hauptmerkmal des Defender Elite ist die Funktion Drag & Drop (Ziehen und Ablegen). Sie
ermOglicht Thnen, Dateien und Ordner zu verschliisseln, indem sie diese einfach in die sichere Partition
verschieben. Der Kanguru Defender verschliisselt sie automatisch, so dass Ihre Daten vertraulich und
sicher bleiben.

Offnen Sie die sichere Partition:

1. Starten Sie KDMElite.

2. Melden Sie sich bei KDMElite an, um Zugang zur sicheren Partition zu erhalten.

3. Klicken Sie auf das KDMElite Symbol in der Taskleiste und wihlen Sie im Pop-Up-Menii
Sicherheitslaufwerk iiberpriifen aus.

Anmerkung: Linux-Nutzer gehen iiber einen Rechtsklick auf das KDMElite-Symbol in der Taskleiste
VOr.

Geschiitzte Partition Offnen (K:) I}
Antivirus 3

Sicherheitseinstellungen...

Sprache b

Schnellstartanleitung (Englisch]
Handbuch (Englisch)
Uber

Kanguru Defender Elite entfernen
5:12 PM

- Xty RV

Wir empfehlen, die Funktion Drag & Drop (Ziehen und Ablegen) oder die Tastaturkiirzel zum Kopieren
(Ctrl+C) und Einfiigen (Ctrl+V) von Dateien und Ordnern zu nutzen.

Anmerkung: Auf Dateien, die in der sicheren Partition Thres Defender Elite abgelegt sind, konnen Sie
erst zugreifen, nachdem Sie sich beim KDMElIite angemeldet haben.
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2.6 Integrierter Virenschutz (nur unter Windows)

Sie miissen Thr Gerdt bei Kanguru Solutions registrieren, um die Vorteile des integrierten Virenschutzes
von Defender Elite nutzen zu konnen (siche Abschnitt 2.2.2 Integrierten Virenschutz aktivieren (nur
unter Windows) auf Seite 14).

Ist der integrierte Virenschutz einmal aktiviert, 1duft die Virenpriifung jedes Mal automatisch, sobald Sie
angemeldet sind. Alle Ordner im Defender werden auf Viren und Malware iiberpriift.

Anmerkung: Updates fiir die aktuellste Version des Virenschutzes werden automatisch heruntergeladen,
sobald das Gerit liber einen Computer mit dem Internet verbunden ist. Wenn Sie Thren Defender trennen,
bevor das Update vollstindig heruntergeladen werden konnte, fihrt der Defender bei der nichsten
Verbindung mit dem Internet an dieser Stelle fort.

Viren-Definitionensindindersicheren Partitionim Ordner System gespeichert. Falls diese Dateien geloscht
wurden, werden sie automatisch wieder heruntergeladen. Wenn das Gerédt auf Standardeinstellungen
zuriickgesetzt ist, werden diese Dateien geloscht und miissen erneut heruntergeladen werden.

Vorsicht! Speichern Sie keinerlei Daten im Ordner System. Alle Daten, die hier gespeichert sind und
nicht den Viren-Definitionen entsprechen, werden automatisch geldscht.

Integrierte Antivirus-Konsole

Sie konnen die integrierte Antivirus-Konsole aufrufen, um Ihr Gerét, einen Pfad oder einen Ordner zu
{iberpriifen. Offnen Sie die Antivirus-Konsole folgendermafen:

1. Klicken Sie mit einem Rechtsklick auf das KDMElite-Symbol in der Taskleiste.

2. Wihlen Sie Antivirus im Pop-Up-Menii aus und gehen Sie dann auf Konfigurieren im Untermentii.

Geschiitzte Partition Offnen (K:)

Real-Time-5can deaktivieren Antivirus »

Konfiguration Sicherheitseinstellungen...

Sprache 3

Schnellstartanleitung (Englisch)
Handbuch (Englisch)
Uber

Kanguru Defender Elite entfernen
5:13 PM
6/18/2012

- x e

Die Antivirus-Konsole erscheint.
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2.6.1 Gerit scannen

Mithilfe der Antivirus-Konsole konnen Sie den Defender Elite auf bekannte Viren und Malware

iiberpriifen.

e —— ——
Gerat scannen  Prad scannen  Datel scannen Lzenz

r ] r ]
Starte Scan Scan fortsetzen
r ]

=Can pausieren =Can stoppen

Scan Ergenbnisse
Durchsuchte Dateien: 0 Viren gefunden:

Spyware gefunden:

Saubere Dateien: o Adware gefunden:

Infizierte Dateien: Unbekannte Bedrohungen gefunden:

0

Dateien mit unbekanntem
Status:

r ]
Scan Log anzeigen

Uberpriifen des Defender Elite:

ﬂ

1. Klicken Sie auf die Schaltfliche Gerit scannen ganz oben auf der Antivirus-Konsole.

2. Kilicken Sie auf Starte Scan, um Thren Defender Elite zu tiberpriifen.
3. Der Scan startet:
o Um den Scan anzuhalten, klicken Sie auf Scan pausieren.
o Um den Scan fortzusetzen, klicken Sie auf Scan fortsetzen.
o Um den Scan zu beenden, klicken Sie auf Scan stoppen.
4. Die Ergebnisse der Uberpriifung erscheinen im Fenster Scan-Ergebnisse.

e

6. Um die Antivirus-Konsole zu schlie8en, klicken Sie auf OK.

24
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2.6.2 Pfad scannen

Mithilfe der Antivirus-Konsole konnen Sie jeden einzelnen Pfad auf bekannte Viren und Malware
iiberpriifen.

Anmerkung: Die Funktion Pfad scannen kann auf Geréiten der Enterprise Edition deaktiviert sein.
Bitte kontaktieren Sie Ihren Administrator fiir weitere Informationen.

Kanguru Defender Manager Elite

I L ——
Pfad scannen  Datel scannen Lzenz

r._ ] r ]
Starte Scan... Scan fortsetzen
r ]

=Cdn pausieren =can stoppen

Scan Ergenbnisse
Durchsuchte Dateien: 0 Viren gefunden:

Spyware gefunden:

Saubere Dateien: o Adware gefunden:

Infizierte Dateien: Unbekannte Bedrohungen gefunden:
1]

Dateien mit unbekanntem
Status:

r ]
Scan Log anzeigen

Uberpriifen eines Pfades auf Ihrem Computer:

1.
2.

9]

Klicken Sie auf Pfad scannen ganz oben auf der Antivirus-Konsole.

Klicken Sie auf Starte scan und wéhlen Sie dann einen Pfad auf IThrem Computer aus, um die
Uberpriifung zu starten.

Der Scan startet:

o Um den Scan anzuhalten, klicken Sie auf Scan pausieren.

o Um den Scan fortzusetzen, klicken Sie auf Scan fortsetzen.

o Um den Scan zu stoppen, klicken Sie auf Scan stoppen.

Die Ergebnisse der Uberpriifung erscheinen im Fenster Scan-Ergebnisse.

Wenn Sie das Protokoll der letzten Uberpriifung sehen mochten, klicken Sie auf Scan Log anzeigen.
Um die Antivirus-Konsole zu schlieflen, klicken Sie auf OK.
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2.6.3 Datei scannen

Mithilfe der Antivirus-Konsole konnen Sie jede einzelne Datei auf bekannte Viren und Malware
iiberpriifen.

Anmerkung: Die Funktion Datei scannen kann auf Gerdten der Enterprise Edition deaktiviert sein.
Bitte kontaktieren Sie Ihren Administrator fiir weitere Informationen.

Kanguru Defender Manager Elite

——
Datei scannen LEenz

r ] r ]
Starte Scan... Scan rortsetzen
r ]

=Can pausieren =Can stoppen

Scan Ergenbnisse
Durchsuchte Dateien: 0 Viren gefunden:

Spyware gefunden:

Saubere Dateien: o Adware gefunden:

Infizierte Dateien: Unbekannte Bedrohungen gefunden:
1]

Dateien mit unbekanntem
Status:

r ]
Scan Log anzeigen

Uberpriifen einer Datei auf Threm Computer:

I.
2.

hd

Klicken Sie auf Datei scannen ganz oben auf der Antivirus-Konsole.
Klicken Sie auf Starte Scan und wihlen Sie dann eine Datei auf IThrem Computer aus, um die
Uberpriifung zu starten.

. Der Scan startet:

o Um den Scan anzuhalten, klicken Sie auf Scan pausieren.

o Um den Scan fortzusetzen, klicken Sie auf Scan fortsetzen.

© Um den Scan zu stoppen, klicken Sie auf Scan stoppen.

Die Ergebnisse der Uberpriifung erscheinen im Fenster Scan-Ergebnisse.

Wenn Sie das Protokoll der letzten Uberpriifung sehen mochten, klicken Sie auf Scan Log anzeigen.
Um die Antivirus-Konsole zu schlieflen, klicken Sie auf OK.
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2.7 Andern des Passwortes
Sie konnen Thr Passwort in den Sicherheitseinstellungen dndern.

So dndern Sie das Passwort:

1. Klicken Sie auf das KDMElite-Symbol in der Taskleiste und wéhlen Sie im Popup-Ment
Sicherheitseinstellungen.

Anmerkung: Linux-User gehen iiber einen Rechtsklick auf das KDMElite-Symbol in der Taskleiste vor.

Geschiitzte Partition Offnen (K:)
Antivirus 3

Sicherheitseinstellungen... %
Sprache 3

Schnellstartanleitung (Englisch)
Handbuch (Englisch]
Uber

Kanguru Defender Elite entfernen

S

2. Das Fenster fiir die Passworteinstellungen 6ffnet sich. Tragen Sie Ihr aktuelles Passwort in das Feld
Altes Passwort ein. Schreiben Sie Ihr neues Passwort in das Feld Neues Passwort und wiederholen
die Eingabe im Feld Neues Passwort bestitigen.

Kanguru Defender Manager Elite

—
stellungen KR Einstellungen

Passwort dndern

—

Neues Passwort bestitigen: —

S—
Ausfithren

Passwort Information
l Bitte altes Passwort eingeben

3. Wenn Sie fertig sind, klicken Sie auf Ausfiihren, um Ihr neues Passwort zu speichern.
4. Sobald Ihr neues Passwort gespeichert ist, 6ffnet sich ein Fenster mit der Bestdtigung, dass

das Passwort erfolgreich geindert wurde. Klicken Sie auf OK, um das Andern des Passwortes
abzuschlief3en.
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2.8 KRMC Cloud: Einstellungen

Anmerkung: Dieser Abschnitt gilt nicht fiir Nutzer der Enterprise Edition.

Sie konnen die Funktionsweise von KRMC Cloud in den Sicherheitseinstellungen aktivieren und

deaktivieren.

Andern der KRMC-Geritefunktionen:

1. Klicken Sie aufdas KDMElite-Symbol in der Taskleiste und wihlen Sicherheitseinstellungen

im Popup-Menti aus.

Anmerkung: Linux-User gehen iiber einen Rechtsklick auf das KDMElite-Symbol in der Taskleiste vor.

Geschiitzte Partition Offnen ()
Antivirus 4

Sicherheitseinstellungen... I}}
Sprache 3

Schnellstartanleitung (Englisch)
Handbuch (Englisch)
Uber

Kanguru Defender Elite entfernen

5:16 PM

- |my U
< T e

2. Das Fenster fiir die Passwort-Einstellungen 6ffnet sich. Klicken Sie auf die Registerkarte KRMC-

Cloud-Einstellungen.

3. Aktivieren oder deaktivieren Sie die KRMC Cloud durch Auswahl der entsprechenden Schaltknopfe
und klicken Sie auf Ausfiihren.

Kanguru Defender Manager Elite

EEEE—
nstelungen  KRMC Cloud Einstellungen

KRMC Cloud
Machten Sie KRMC Cloud aktivieren?

@ K

Beschreibung

Kanguru Remote Management Console - Cloud (KRMC Cloud)
ermdéglicht die Fernverwaltung ausgewihlter Kanguru Flash
Drives auf Basis einer Mietgebiihr. KRMC Cloud unterstiitzt
Gerateadministratoren bei der sicheren Verwaltung von
Remote-Gerdten weltweit.

KRMC Cloud ist augenblicklich deaktiviert.
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2.9 Andern der Spracheinstellung
KDMElite unterstiitzt verschiedene Sprachen. StandardméBig ist die englische Sprache eingestellt.

Andern der Spracheinstellung:

1. Klicken Sie mit der rechten Maustaste auf das KDMElite-Symbol in der Taskleiste und
bewegen Sie den Cursor iiber die Option Sprache im Popup-Menii. Eine Liste der verfiigbaren
Sprachen erscheint.

Geschiitzte Partition Offnen (K:)
Antivirus 3

Sicherheitseinstellungen...

English Sprache 4

. Schnellstartanleitung (Englisch)

Handbuch (Englisch)
Uber

Esparicl

Frangais

Kanguru Defender Elite entfernen

519 PM
6/18/2012

N

2. Wihlen Sie die Sprache aus, in der Sie den KDMElite ausfiihren mdchten.
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Online-Dokumentation / Uber KDMElite

2.10 Online-Dokumentation
Die Dokumentation des Kanguru Defender Elite kdnnen Sie sich aus dem Internet herunterladen.

Zum Download der Dokumentation klicken Sie mit der rechten Maustaste auf das KDMElite-Symbol
in der Taskleiste.

* Klicken Sie auf Kurzanleitung, um die Kurzanleitung des Defender Elite herunterzuladen.

* Klicken Sie auf Gebrauchsanleitung, um die Gebrauchsanleitung des Defender Elite
herunterzuladen.

2.11 Uber KDMElite

Informationen zur Version des aktuell auf IThrem Gerit installierten KDMElite erhalten Sie iiber einen

Rechtsklick auf das KDMElite-Symbol in der Taskleiste unter dem Punkt Uber KDMElite.

Geschiitzte Partition Offnen (K:)
Antivirus 3

Sicherheitseinstellungen...

Sprache 3

Schnellstartanleitung (Englisch)
Handbuch (Englisch)

Uber %

Kanguru Defender Elite entfernen
5:20 PM
6/18/2012

- X o
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2.12 Schliefien des Defender Elite

Wenn Sie den Defender Elite beenden, schlief3t sich die KDMElite-Applikation und die sichere Partition
mit Thren verschliisselten Daten wird bis zum néchsten Login nicht erreichbar sein.

Um den Defender Elite zu beenden, klicken Sie mit der rechten Maustaste auf das KDMElite-Symbol
in der Taskleiste und wihlen Kanguru Defender Elite entfernen.

Geschiitzte Partition Offnen (K:)
Antivirus k

Sicherheitseinstellungen...

Sprache k

Schnellstartanleitung (Englisch)
Handbuch (Englisch]
Uber

Kanguru Defender Elite entfernen

-

Das KDMElite-Symbol verschwindet aus der Taskleiste und die sichere Partition des Defender Elite ist
nicht mehr erreichbar.

Achtung! Trennen Sie die Verbindung zum Kanguru Defender Elite nicht, ohne das Gerdt zuvor korrekt
- so wie in diesem Kapitel beschrieben - geschlossen zu haben. Entfernen Sie das Gerit bitte wie in
Kapitel 3. Sicheres Entfernen des Kanguru Defender Elite auf Seite 32 beschrieben. Sonst riskieren Sie
Datenverlust oder -beschddigung.

31



waNGuRu 7%

w

Sicheres Entfernen des Kanguru Defender Elite

Bevor Sie den Defender Elite aus dem USB-Anschluss herausziehen, sollten Sie sich immer versichern,
dass Sie die sichere Partition geschlossen haben (siehe Kapitel 2.12 Beenden des Defender Elite auf
Seite 31). Nachdem Sie den Defender geschlossen haben, konnen Sie die Funktion Thres Betriebssystems
nutzen, um das USB-Gerit sicher zu entfernen.

3.1 Sicheres Entfernen unter Windows

Achtung! Stellen Sie sicher, dass die sichere Partition geschlossen wurde, bevor Sie versuchen, den
Defender zu entfernen. Siehe Kapitel 2.12. Beenden des Defender Elite auf Seite 31.

Bitte nutzen Sie die Windows-Funktion Hardware sicher entfernen, bevor Sie den Defender
herausziehen.

Sicheres Entfernen des Defender Elite:
1. Klicken Sie auf das Symbol Hardware sicher entfernen in der Taskleiste.

Anmerkung: Das Symbol kann unterschiedlich aussehen, je nachdem, welche Windows-Version Sie
nutzen.

Windows XP /2000 Windows Vista /7

e [

2. Ein Popup-Menii erscheint mit einer Liste aller USB-Gerite, die mit dem Computer verbunden
sind. Wiahlen Sie den Defender Elite aus (Er erscheint mit zwei Laufwerksbuchstaben).

3. Eine Nachricht zeigt an, dass das mobile Speichergerit sicher entfernt werden kann. Sie kdnnen
den Defender Elite nun herausziehen.

Wenn die Nachricht ,,Das Laufwerk kann derzeit nicht entfernt werden* erscheint, stellen Sie bitte sicher,

dass alle Fenster und Applikationen, die mit dem Defender Elite zusammenhéngen, geschlossen sind,
und versuchen es erneut.
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Sicheres Entfernen unter Mac OS X / Sicheres Entfernen unter Linux

3.2 Sicheres Entfernen unter Mac OS X

Achtung! Stellen Sie sicher, dass Sie die sichere Partition geschlossen haben, bevor Sie versuchen, den
Defender zu entfernen. Siehe Kapitel 2.12. Beenden des Defender Elite auf Seite 31.

Um das Defender-Laufwerk zu entfernen, klicken Sie auf das KDMElite-Symbol und ziehen es vom
Desktop in den Papierkorb. Wenn Sie das KDMElite-Symbol bewegen, verwandelt sich das Papierkorb-

Symbol in ein Auswerfen/Beenden-Symbol.

Alternativ konnen Sie durch einen Rechtsklick auf das KDMElite-Symbol ein Popup-Menii 6ffnen und
dort ,,Auswerfen/Beenden‘ wihlen.

Sobald das KDMElite-Symbol nicht mehr auf Ihrem Desktop angezeigt wird, konnen Sie den Defender
Elite sicher herausziehen.

3.3 Sicheres Entfernen unter Linux

Achtung! Stellen Sie sicher, dass Sie die sichere Partition geschlossen haben, bevor Sie versuchen, das
Defender-Laufwerk zu entfernen. Siehe Kapitel 2.12 Beenden des Defender Elite auf Seite 31.

Um das Defender-Lauftwerk zu entfernen, klicken Sie mit der rechten Maustaste auf das KDMElite-

Symbol auf dem Desktop und klicken im Popup-Menii auf Beenden. Sobald das KDMElite-Symbol
nicht mehr auf Ihrem Desktop angezeigt wird, konnen Sie den Defender Elite sicher herausziehen.
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Garantiechinweise

Dieses Produkt besitzt eine dreijahrige Garantie ab Kaufdatum. Kanguru Solutions ist nicht fiir Schiden
verantwortlich, die im Auslieferungsprozess auftreten. Jegliche Anspriiche wegen Verlustes oder
Beschéddigung miissen dem Lieferanten direkt angezeigt werden. Anspriiche aufgrund von Lieferfehlern
sollten Kanguru Solutions innerhalb von drei (3) Werktagen nach Erhalt der Ware mitgeteilt werden.

Technischer Support

Falls bei der Verwendung lhres Kanguru Defender Elite irgendwelche Probleme auftreten oder Sie
irgendwelche technischen Fragen zu einem unserer Produkte haben, rufen Sie bitte unsere Abteilung

Technischer Support an. Unser technischer Support ist kostenlos montags bis freitags zwischen 9 und 17
Uhr erreichbar.

Telefon 1-508-376-4245
oder besuchen Sie unsere Webseite unter www.kanguru.com
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Anhang A - Proxy Support

Wenn Thr Computer einen Proxy Server fiir den Internetzugang nutzt, benétigen Sie fiir die Konfiguration
des KDMElite die genauen Proxy-Informationen.

Falls sich die KDMElite-Applikation nicht mit dem Internet verbinden kann, sehen Sie folgende
Fehlermeldung:

Fehler

A\ Es konnte keine Verbindung zum Server hergestellt werden. Bendtigt dieses System einen Proxy-Server fiir die Verbindung mit dem Internet?

Yes No

Wenn der Computer, mit dem der Defender Elite verbunden ist, einen Proxy Server nutzt, um einen
Internetzugang zu erhalten, klicken Sie bitte den JA-Button. KDMElite versucht nun, die Informationen
zum Proxy Server in der Konfiguration des Computers zu lesen.

* Proxy Server ohne Authentisierung: Wenn es KDMElite moglich ist, die Adresse des Proxy
Servers zu ermitteln und keine Authentisierung benotigt wird, liest der KDMEIite die Information
ein und stellt eine Verbindung mit dem Internet her.

* Proxy Server mit Authentisierung: Wenn es KDMElite mdglich ist, die Adresse des Proxy
Servers zu ermitteln, aber eine Authentisierung benétigt wird, werden Sie aufgefordert, die
Berechtigungsdaten in das sich 6ffnende Fenster einzutragen.

*  Wenn es KDMElite mdglich ist, sich mit den ermittelten Berechtigungsdaten mit dem Proxy
Server zu verbinden, wird die Authentisierung in einer verschliisselten Proxy-Einstellungsdatei
gespeichert. Wenn es KDMElite nicht moglich ist, die Adresse des Proxy Servers zu ermitteln,
werden Sie aufgefordert, die Adresse des Proxy Servers, den Proxy-Typ und die Berechtigungsdaten
einzutragen:

Kanguru Defender Manager Elite E

Der proxy server kann nicht gefunden werden. Bitte geben
Sie die korrekten Informationen ein.

Adresse:

Typ:
Benutzername: (D
passwort: (D

Abbrechen

Tragen Sie die Proxy-Adresse und den Port der Verbindung in das Adressfeld ein (zum Beispiel
192.168.0.193:8080 oder proxycom:8080). Wahlen Sie Thren Proxy-Typ aus und tragen Sie lhre
Berechtigungsdaten ein. Wenn es KDMEIlite moglich ist, sich mit diesen Informationen mit dem
Proxy Server zu verbinden, werden die Proxy-Information und die Authentisierungsinformation in
einer verschliisselten Datei in den Proxy-Einstellungen gespeichert.
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